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ДОСЛІДЖЕННЯ ПОТОЧНОГО ШИФРУ, ПОБУДОВАНОГО 
НА ОСНОВІ XORSHIFT-ГЕНЕРАТОРА

Зростання рівню загроз в сучасних системах кіберзахисту вимагає пошуку нових ефек-
тивних швидкодіючих алгоритмів поточного шифрування, що забезпечують захист даних, які 
передаються в каналах зв’язку сучасних автоматизованих систем управління в реальному часі.

Потокові шифри (stream cipher) – це окремий клас симетричних криптографічних систем, 
в яких елементи відкритого тексту перетворюються в елементи шифртексту шляхом гаму-
вання без розділення на окремі блоки фіксованої довжини. Таке шифрування відбувається 
шляхом побітного складання вхідної послідовності з бінарними символами псевдовипадко-
вої послідовності чисел (ПВЧ) і називається гамуванням [1]. Перевага надається поточним 
системам коли необхідно виконувати шифрування у швидкісному режимі в реальному часі. 
Зазвичай у якості джерела шифруючої гами використовується програмний генератор ПВЧ, 
побудований з використанням простих, з точки зору програмної реалізації, операцій, що не 
вимагають значних витрат обчислювальних ресурсів. Саме через це, вже багато десятиріч, 
актуальною проблемою є пошук ефективних генераторів такого типу [2].

Ціллю дослідження є обґрунтування стійкості поточного алгоритму шифрування, побу-
дованого на основі запропонованого Джорджем Марсальєю алгоритму генерації псевдови-
падкових чисел Xorshift, який використовує такі економічні операції, як складання “по мо-
дулю два” (xor) і “зсув” (shift) [3].

Оцінка стійкості Xorshift-генератора

Основним достоїнством Xorshift-генератора є його простота, яка забезпечується викорис-
танням операцій зсуву кодового слова “вліво” (<<) або “вправо” (>>). Фрагмент програми, що 
реалізує такий алгоритм, має наступний вигляд.

С++
x = 123456789; y = 362436069; z = 521288629; w = 88675123;
t = x ^ ((x << 11) & 0xFFFFFFFF);
x = y;
y = z;
z = w;
w = (w ^ (w >> 19)) ^ (t ^ (t >> 8));
Унікальність сформованої шифруючої гами досягається введенням у якості ключа чоти-

рьох початкових 32-х бітних чисел x, y, z та w, які визначають початковий внутрішній стан ге-
нератора. Кожне наступне число w = {N0, N1, … , N31} уявляє собою комбінацію розрядів чисел 
x та попереднім значенням w так, як це показано у наведеному фрагменті коду. На кожному 
такті роботи відбувається зсув чисел x → y, z → w та w → z. В роботі [4] наведено обґрунтуван-
ня того факту, що саме наявність використання операцій зсуву дає можливість підвищення 
випадковості молодших байт 32-х розрядних чисел wі на виході генератора гами. У більшості 
присвячених цьому питанню робіт, пропонується просто відкидати молодшу частину сфор-
мованого числа, що не раціонально, з точки зору ефективності алгоритму.

Для оцінки придатності генератора Xorshift-генератора ПВЧ для криптографічних по-
треб, необхідно, щоб розподілення випадкових чисел на його виході wі задовольняло вимо-
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гам рівномірності розподілення ймовірностей. Тобто, числа, сформовані з бінарних комбіна-
цій фіксованої довжини n, повинні мати параметри математичного очікування mx, дисперсії 
Dx та середньо квадратичного відхилення σx близькі до наступних величин: mx = 0.5 [2n], 
Dx ≈ 0.0833 [2n] i σx ≈ 0.02887 [2n].

Для отримання відповіді на питання про те, наскільки послідовність ПВЧ відповідає зада-
ному закону розподілення ймовірностей, використовують запропонований у 1900 році Карлом 
Пірсоном критерій “χ- квадрат” [5]. Перш за все, створюють відрізок псевдовипадкової послідов-
ності чисел, як об’єкту дослідження. Краще, щоб його довжина дорівнювала періоду повторення, 
але це нереально через його величину і, тому, обмежуються її реальним розміром. Потім буду-
ється гістограма, число секторів якої обирається достатнім, виходячи із бажаної точності оцінки.

Рис. 1. Результати статистичних випробувань генератора ПВЧ

Нехай, наприклад, способом гамування послідовністю з виходу Xorshift-генератора шиф-
рується файл розміром у 971662 байти. Потім, після гамування він розділяється на фрагменти 
по два байти. Максимальним цілим числом, в такому разі, що може відповідати окремому 
фрагменту, буде число 65535. При абсолютно рівномірному розподіленні таких чисел на ви-
ході генератора ПВЧ, в кожен фрагмент гістограми, що містить 16 секторів, очікується попа-
дання 30364 чисел. Однак, через відсутність абсолютної рівномірності, як це видно із таблиці, 
наведеної на рисунку 1, буде спостерігатись деяке відхилення від цієї величини на величину 
delt. Показник нерівномірності вихідної послідовності, обчислений за критерієм Пірсона, має 
вигляд

Тут ni – кількість інтервалів гістограми, pi – ймовірність попадання окремого числа в і-й 
інтервал, а N – це загальна кількість двобайтових ПВЧ в послідовності.

Щоб обчислити показник критерію χ2-Пірсона, слід задатися числом ступенів свободи, що 
в даному випадку вимірюється як зменшене число секторів гістограми ν = k –1 = 16 – 1 = 15, а 
можливе відхилення від рівномірного розподілення α, задається у відсотках.

Теоретичне порогове значення показника χ2 можна отримати з таблиць або через спеці-
альну функцію вбудовану в бібліотеку мови С++, а практичне – через оброблення даних, на-
ведених в таблиці на рисунку 1.
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Сучасний стан розвитку автоматизованих розподілених інформаційних систем вимагає 
пошуку нових інженерно технічних рішень в галузі криптографічного захисту інформації. 
Зазвичай, поточні шифри, що використовуються для шифрування даних в реальному часі, 
уявляють собою комбінацію декількох компонентів: програмних генераторів ПВЧ, засобів 
пост оброблення вихідного числового потоку та синхронізації. Основною ціллю досліджень в 
цьому напрямку є пошук ефективних, з точки зору криптографічної стійкості і простоти фор-
мування псевдовипадкових чисел, процедур програмної реалізації генераторів ПВЧ. Як пока-
зують результати виконаних досліджень, одним із можливих рішень цієї проблеми є викори-
стання запропонованого Джорджем Марсальєю економічного лінійного генератора Xorshift.
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ЦИФРОВА МАЙСТЕРНІСТЬ ТА ІННОВАЦІЇ ІНФОРМАЦІЙНИХ 
ТЕХНОЛОГІЙ – БЕЗПЕКОВІ ВИКЛИКИ ДЛЯ СФЕРИ ОСВІТИ

У сучасну цифрову епоху інформаційні технології є невід’ємною складовою сфери освіти, 
відкриваючи безліч можливостей для покращення освітнього процесу та підвищення якості 
освіти. Цифрова майстерність, що означає вміння ефективно використовувати інформацій-
ні технології, стає ключовим компетентним елементом сучасної освіти. Проте разом з цими 
перевагами постають і значні безпекові виклики, які можуть стати перешкодою для успішної 
інтеграції технологій в освітній процес України.

Актуальність даної теми полягає в тому, що сучасна освіта стикається з різноманітни-
ми безпековими загрозами в контексті використання інформаційних технологій. Зростання 
кількості кібератак, витоків конфіденційної інформації, а також інші форми кіберзлочинності 
ставлять під загрозу якість освіти та приватність учасників освітнього процесу. Освіта є важ-
ливим фактором розвитку суспільства, розуміння і вирішення безпекових проблем, пов’яза-
них з інформаційними технологіями в освіті має бути невідкладним завданням для освітян, 
дослідників та практиків.


