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ДЕЯКІ ОСОБЛИВОСТІ ЗАБЕЗПЕЧЕННЯ
КОНФІДЕНЦІЙНОСТІ ПЕРСОНАЛЬНИХ
ДАНИХ, ЯКІ ОБРОБЛЯЮТЬСЯ В РЕЄСТРІ

ЗБИТКІВ, ЗАВДАНИХ АГРЕСІЄЮ
РОСІЙСЬКОЇ ФЕДЕРАЦІЇ ПРОТИ

УКРАЇНИ

З початку повномасштабної війни російської
федерації проти України, перед міжнародними
організаціями загострилася проблема пошуку
ефективних рішень для відновлення порушених
майнових прав фізичних та юридичних осіб, чиє
майно було втрачено чи пошкоджено внаслідок війни.
Правовою і організаційною основою такого
механізму став утворений на підставі рекомендації

https://iri.org.ua/sites/default/files/editor-files/FINAL-UKR-23-NS-02-UKR%20for%20public_0.pdf
https://iri.org.ua/sites/default/files/editor-files/FINAL-UKR-23-NS-02-UKR%20for%20public_0.pdf
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Комітету Міністрів Ради Європи від 17.05.2023 року,
«Реєстр збитків, завданих агресією російської
федерації проти України», (далі «Реєстр збитків»).
Відповідно до пункту 11 Статуту вказаного Реєстру,
однією із обов’язкових умов його формування і
ведення є забезпечення конфіденційності даних, які
обробляються його засобами [1]. У цьому контексті
особливо актуальним стає питання забезпечення
конфіденційності персональних даних фізичних осіб,
які звертаються із заявами про документування
наслідків військових злочинів, подають докази про їх
вчинення.

Зважаючи на значні обсяги персональних
даних, які будуть оброблятися засобами «Реєстру
збитків» та враховуючи особливі ризики для прав
потерпілих фізичних осіб, які може нести така
обробка, Радою «Реєстру збитків» 21.03.2024 року
було прийнято Принципи захисту персональних
даних в роботі «Реєстру збитків, завданих агресією
російської федерації проти України» [2]. Цим
документом Рада Реєстру збитків схвалила
уніфікований підхід до обробки персональних даних,
осіб, які подають заяву про відшкодування шкоди на
основі міжнародних стандартів обробки
персональних даних. Водночас, як показує
системний аналіз змісту Принципів обробки
персональних даних, існують окремі дискусійні
процедури та вимоги, які потребують свого
удосконалення.

Метою цього дослідження є аналіз
законодавчого регулювання забезпечення
конфіденційності персональних даних у контексті
ведення Реєстру збитків, зформування на цій основі
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окремих пропозицій щодо усунення ризиків
порушення прав суб’єктів персональних даних –
потерпілих від проявів війни.

Розробляючи принципи захисту персональних
даних в «Реєстрі збитків», його Рада у тексті
відповідного документа ]2] зробила важливе
уточнення. Сутність такого уточнення виявляється в
тому, що обробка персональних даних в «Реєстрі
збитків» буде здійснюватися відповідно до положень
Конвенції Ради Європи № 108 «Про захист фізичних
осіб у зв’язку з автоматизованою обробкою
персональних даних» [3], протоколів до неї,
Регламенту Європейського Парламенту та Ради ЄС
№ 679/2016 «Про захист фізичних осіб у зв’язку з
автоматизованою обробкою персональних даних та
вільний рух таких даних, касування Директиви ЄС
95/46» [4], (далі Загальний Регламент про захист
даних), в межах його територіальної юрисдикції, а
також, відповідно до норм Закону України «Про
захист персональних даних» [5].

Формуючи нормативну основу обробки
персональних даних у такий спосіб, Рада «Реєстру
збитків» фактично пов’язала правове регулювання
суспільних відносин у цій сфері з позитивними і
негативними зобов’язаннями держав-членів Ради
Європи відповідно до статті 8 Конвенції про захист
прав людини і основоположних свобод [6]. Це
включає як обов’язки відповідних держав, які будуть
долучатися до компенсаційного механізму
забезпечити на національному рівні належне
врегулювання вимог до конфіденційності
персональних даних, призначених до обробки в
«Реєстрі збитків», так, і негативні зобов’язання щодо
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недопущення безпідставного обмеження змісту права
суб’єктів персональних даних на невтручання у їхнє
сімейне життя у зв’язку з поданням заяви про
компенсацію заподіяної шкоди. Включення до
нормативної основи захисту персональних даних
Закону України «Про захист персональних даних» [5].
Має ще одне важливе юридичне значення. Його
сутність виявляється в тому, що Рада «Реєстру
збитків» поділяючи підходи до забезпечення
конфіденційності персональних даних, закладені в
нормах національного законодавства України,
водночас, поширила на них дію міжнародних
зобов’язань у цій сфері, особливо там, де Загальний
Регламент про захист даних та Конвенція 108
передбачають більш суворі та пропорційні до
можливих ризиків вимоги.

Як показує системний аналіз згаданих вище
міжнародно-правових актів та Принципів захисту
персональних даних в «Реєстрі збитків»,
конфіденційність інформації про фізичних осіб, які
звертаються із заявами про компенсацію заподіяної
шкоди ґрунтується на таких правових засадах.

 Законність, чесність і прозорість:
Персональні дані обробляються законно, чесно та
прозоро. Первинна правова основа – згода суб'єкта
даних, інформація про якого включається до
«Реєстру збитків».

 Межі використання даних: Дані
збираються лише для визначених і законних цілей,
відповідних мандату Реєстру, без подальшої обробки,
яка суперечить цим цілям.
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 Обмеження щодо даних: Збір даних
обмежений лише необхідними для виконання
функцій Реєстру.

 Обмеження зберігання: Дані
зберігаються не довше, ніж це потрібно для цілей
обробки.

Доброчесність та відповідальність: Обробка
забезпечує безпеку даних від несанкціонованого
доступу, втрати чи пошкодження.

Узагальнений аналіз наведених принципів
обробки персональних даних через призму приписів
статей 4 – 6 та 8 Конвенції «Про захист фізичних осіб
у зв’язку з автоматизованою обробкою персональних
даних» [3], статей 5 – 12, 25 Загального Регламенту
про захист даних [4], статей 6, 11 – 15 Закону
України «Про захист персональних даних» [5], інших
норм законодавства про захист персональних даних
дає підстави констатувати, що забезпечення
конфіденційності обробки інформації про фізичних
осіб, які звертаються до «Реєстру збитків» із заявами
про компенсацію заподіяної шкоди серед іншого
досягається з використанням таких засобів:

 Обов’язкової наявності вільної, законної
та поінформованої згоди на обробку персональних
даних.

 Обмеження мети обробки персональних
даних функціями існування «Реєстру збитків».

 Забезпечення безпеки обробки
персональних даних на основі поєднання правил про
безпечне проєктування і законне, пропорційне та
добросовісне використання отриманих персональних
даних.
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 Врахування балансу ризиків між
безпечною обробкою та досягненням цілей
функціонування «Реєстру збитків», зокрема,
управління та актуалізації даних.

 Надання кожній людині з моменту
надання згоди на обробку персональних даних в
«Реєстрі збитків» гарантій щодо невідкладного
видалення або знищення її даних після пред’явлення
відповідної вимоги до держателя Реєстру.

Загалом, конфіденційність персональних
даних у Реєстрі збитків є складовою частиною
гарантування прав людини та безпеки даних в
умовах війни російської федерації проти України.
ВУ цьому контексті побудова механізму
конфіденційності обробки персональних даних в
«Реєстрі збитків» на основі міжнародного
законодавства є важливою гарантією однозначного
тлумачення змісту прав субʼєктів персональних
даних всіма державами-учасницями цього Реєстру. З
іншого боку затвердження на міжнародному рівні
принципів захисту персональних даних в «реєстрі
збитків» створює для України важливе підґрунтя
для формування національного порядку обробки
персональних даних в інформаційних ресурсах,
призначених для обліку майнових наслідків прояву
війни.

Ці тези доповіді підготовлені в межах Іменної
стипендії Верховної Ради України для молодих
учених – докторів наук.

Джерела:
1. Статут Реєстру збитків, завданих агресією
російської федерації проти України, затверджений
Комітетом Міністрів Ради Європи 12.05.2023 року.
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