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ПРОТОКОЛ АВТЕНТИФІКАЦІЇ НА ОСНОВІ 
АСИМЕТРИЧНОГО АЛГОРИТМУ ШИФРУВАННЯ

Автентифікація – це процедура перевірки автентичності 
суб’єкта котрий входить в систему та пред’являє свій ідентифі-
катор. Основним міжнародним стандартом з криптографічних 
протоколів автентифікації є стандарт Міжнародної організації 
зі стандартизації та Міжнародної електротехнічної комісії ISO/
IEC9798 – Information technology – Security techniques – Entity 
authentication, що складається з шести частин [1]:

–	 ISO/IEC9798–1:2010 Part 1: General;
–	 ISO/IEC9798–2:2019 Part 2: Mechanisms using authenticated 

encryption;
–	 ISO/IEC9798–3:2019 Part 3: Mechanisms using digital 

signature techniques;
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–	 ISO/IEC9798–4:1999 Part 4: Mechanisms using a 
cryptographic check function;

–	 ISO/IEC9798–5:2009 Part 5: Mechanisms using zero-
knowledge techniques;

–	 ISO/IEC9798–6:2010 Part 6: Mechanisms using manual data 
transfer.

На основі проведеного аналізу стандартів ISO/IEC9798 побу-
дована загальна схема класифікації криптографічних протоко-
лів автентифікації і ідентифікації, яку представлено на рис. 1.

Протоколи автентифікації «запит-відповідь» з викорис-
танням асиметричних криптосистем можна розділити на дві 
групи: протоколи з використанням електронного цифрового 
підпису та протоколи з використанням криптосистем з відкри-
тим ключем [2]. В роботі запропонований протокол взаємної 
автентифікації на основі асиметричного алгоритму шифру-
вання RSA.
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Рис. 1. Загальна схема класифікації протоколів 
автентифікації і ідентифікації
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Криптосистема RSA [3; 4] одна з широко використовуваних 
криптосистем з відкритим ключем. Криптограма обчислю-
ється за правилом C  ≡  Mе  (mod  n), де n – добуток двох вели-
ких простих чисел p і q, e – ключ зашифровування (відкри-
тий ключ), М – повідомлення. Розшифрування виконується за 
правилом M ≡ Cd (mod n), де d – ключ розшифрування (секрет-
ний ключ), C – шифртекст (криптограма). Ключова пара (e, d) 
пов’язана між собою рівнянням ed  ≡  1  (mod  φ(n)), де φ(n) – 
функція Ейлера φ (n) = (p – 1)(q – 1). Пара чисел (n, e) робиться 
відкритим ключем, числа d, p, q – секретними. 

Реалізація протоколу взаємної автентифікації на основі 
асиметричного алгоритму шифрування RSA представлений на 
рис. 2, де ea, eb – відкрити ключі; da, db – секретні ключі; IDa, IDb – 
ідентифікатори; rа, rb – випадкові числа абонентів А та В. Деталі 
реалізації протоколу представлені на рис. 2 в виді трьох кроків. 
Взаємна автентифікація абонентів А та В виконується після 
кожного кроку перевірної рівності отриманих значень.
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Рис. 2. Протокол взаємної автентифікації  
на основі алгоритму RSA

Однак для правильної роботи протоколу обов’язково вико-
ристовувати ідентифікатори сторін в іншому випадку можливо 
атака «людина по середині» (man in the middle – MITM) [5; 6], 
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приклад реалізації атаки MITM представлена на рис.  3. Крім 
того можлива атака при використанні загального модуля якщо 
значення (rа, IDa) = (rа, rb, IDb) будуть однакові (сервер – абонент 
В повинен виключити виконання даного рівняння) [3; 4; 6].
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Рис. 3. Приклад реалізації атаки MITM  
на протокол взаємної автентифікації 

(ідентифікатори сторін А та В відсутні)

В роботі наведено математичне обґрунтування, приклад 
розрахунку, які показують, що запропонований протокол 
взаємної автентифікації на основі алгоритму RSA працює 
коректно та технічно реалізуємо.
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ДЕЯКІ НОТАТКИ ЩОДО МАТЕМАТИЧНИХ МОЖЛИВОСТЕЙ 
В МОДЕЛЮВАННІ ЗАХИСТУ ІНФОРМАЦІЇ

Сучасний стан захисту інформації посприяв розвитку дослі-
джень, які пов’язані з інтелектуалізацією обчислень в галузі 
підтримки прийняття рішень в кібербезпеці та в захисті інфор-
мації в цілому для різних інформаційних систем і технологій. 
Сьогодні продовжують розроблятися нові методи та моделі 
для підтримки прийняття рішень щодо вибору і реаліза-
ції стратегії захисту інформаційних процесів. В роботі наве-
дено спробу встановлення деяких реальних дій обмежень в 
питанні математичних можливостей при моделюванні захисту 
інформації. Очевидно, що моделі захисту інформації являють 
собою складову частину загального процесу моделювання.  
І тут моделювання системи полягає у побудові образу системи, 
адекватного з точністю до цілей моделювання системи, яка 
проєктується, і в отриманні за допомогою побудованої моделі 
потрібних характеристик реальної системи з метою побу-
дови захисту. Оскільки інформаційні системи змінюються 


