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ЦИФРОВА АКТИВНІСТЬ КОРИСТУВАЧІВ СОЦІАЛЬНИХ МЕРЕЖ 
У СИСТЕМІ КРИМІНАЛІСТИЧНИХ ТА СУДОВО-ЕКСПЕРТНИХ 

ДОКАЗІВ (ЗА СТ. 436-2 КК УКРАЇНИ)

У сучасних умовах цифровізації суспільних відносин активність користува-
чів у соціальних мережах дедалі частіше набуває самостійного доказового зна-
чення у кримінальному провадженні. Публікації, репости, коментарі, позначки 
«вподобати», «клас» та інші символічні онлайн-реакції вже не розглядаються 
виключно як елемент віртуальної комунікації, а виступають джерелом кримі-
налістично значущої інформації: «у контексті цифрової криміналістики люди, 
після використання інформаційно-комунікаційних технологій, залишають циф-
рові сліди. Зокрема, особа, яка використовує ІКТ, може залишити «цифрові від-
битки» [1]. У зв’язку з цим цифрова активність користувачів трансформується 
у специфічний різновид електронних доказів, що інтегрується у систему кримі-
налістичних та судово-експертних доказів. Такий різновид доказової інформації 
потребує належної процесуальної фіксації, технічної ідентифікації та змістовної 
експертної оцінки.

Судова практика у провадженнях про поширення матеріалів, що містять 
виправдовування або заперечення збройної агресії Російської Федерації проти 
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України, демонструє поступове розширення уявлень про юридично значущу 
цифрову поведінку. Так, вирок у справі [2] відображає характерну для сучасно-
го правозастосування модель кримінально-правової оцінки мінімальних циф-
рових дій як самостійної форми поширення забороненого контенту. У цьому 
випадку об’єктивна сторона інкримінованого діяння пов’язувалася не зі ство-
ренням власного матеріалу чи його безпосереднім репостом, а з відбором публі-
кацій відповідного ідеологічного спрямування та проставленням позначок «впо-
добати» або «виразити емоцію». Така дія інтерпретується як завершений акт по-
ширення, оскільки алгоритмічне функціонування соціальної мережі забезпечує 
відображення відповідних матеріалів на сторінці користувача та їх доступність 
для невизначеного кола осіб.

Водночас наведений приклад актуалізує низку складних доктринальних і 
криміналістичних питань. Натискання кнопки «вподобати» або іншої реакції є 
технічною дією, семантика якої не є однозначною: залежно від комунікативного 
контексту вона може означати підтримку, згоду, ознайомлення або навіть іро-
нічне ставлення. Проте алгоритми соціальних мереж автоматично підсилюють 
видимість такої публікації для друзів і підписників користувача, перетворюю-
чи мінімальну дію на канал подальшого поширення інформації. За таких умов 
ключового значення набуває не лише фіксація факту цифрової активності, а й 
встановлення змісту матеріалу, спрямованості поведінки особи, рівня її поін-
формованості щодо характеру контенту та усвідомлення наслідків власних дій.

Саме тому у справах цієї категорії провідну роль відіграють спеціальні знання 
та результати судових експертиз, якими встановлюється наявність у публікаціях 
ознак виправдовування, заперечення або легітимації збройної агресії, а також 
глорифікації осіб і формувань, пов’язаних із нею. Водночас такі висновки, попри 
їх визначальне значення для змістовної характеристики інформації, не підміня-
ють необхідності встановлення суб’єктивної сторони діяння. Кримінальна від-
повідальність у подібних випадках передбачає доведення того, що особа не лише 
формально долучилася до поширення матеріалу, а й усвідомлювала його зміст та 
бажала доведення відповідної інформації до інших осіб.

Більш розгорнуту модель використання цифрової активності як джерела 
доказової інформації демонструє кримінальне провадження [3], у якому особа 
через власний акаунт у соціальній мережі «Одноклассники» упродовж берез-
ня-квітня 2022 року поширювала проросійські публікації шляхом репосту ма-
теріалів, що містили наративи виправдовування та заперечення збройної агресії 
РФ проти України. Відкритий характер профілю забезпечував доступ до цих ма-
теріалів необмеженому колу користувачів, що дозволило кваліфікувати такі дії 
як публічне поширення інформації. У межах цього кримінального провадження 
ключове доказове значення мали зафіксовані цифрові сліди діяльності корис-
тувача як відображення його інформаційної поведінки: дані про обліковий за-
пис, зміст конкретних публікацій, а також технічні відомості про використаний 
пристрій. Важливу роль у доведенні змістовної спрямованості матеріалів віді-
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грав висновок судової лінгвістичної експертизи, яким підтверджено наявність 
пропагандистських наративів, спрямованих на виправдовування та легітимацію 
збройної агресії РФ проти України. У сукупності цифрові, документальні та екс-
пертні докази дозволили встановити умисний характер поширення таких мате-
ріалів.

Вирок [4] ілюструє подальшу трансформацію підходів до оцінки цифрової 
активності як джерела криміналістичних та судово-експертних доказів. На від-
міну від практики, що фокусувалася на поодиноких висловлюваннях чи міні-
мальних цифрових реакціях, у цьому випадку об’єктом доказування виступає 
системна інформаційна поведінка особи, що проявляється у регулярному поши-
ренні контенту з пропагандистськими наративами та символікою держави-агре-
сора.

Ключове доказове значення у таких справах мають цифрові сліди активності, 
які відображають не лише факт поширення матеріалів, а й їх повторюваність, 
відкритий характер акаунта та потенційне охоплення невизначеного кола осіб. 
У криміналістичному аспекті це зумовлює необхідність фіксації поведінки як 
цілісної інформаційної моделі шляхом протоколювання огляду вебресурсів, збе-
реження контенту із часовими мітками та ідентифікації користувача.

Суттєву роль у доказуванні відіграє експертна інтерпретація змісту пошире-
них матеріалів. Використання символів «V», «Z», георгіївської стрічки, а також 
глорифікація представників збройних формувань держави-агресора формують 
підстави для лінгвістичного та семіотичного аналізу, що дозволяє встановити 
спрямованість інформаційного впливу та його відповідність ознакам кримі-
нально караного діяння.

Ще одним показовим прикладом є кримінальне провадження [5], у якому 
особа використовувала раніше створений акаунт у соціальній мережі «Одно-
классники» для систематичного поширення проросійського контенту, застосо-
вуючи власний ноутбук та VPN-сервіси з метою обходу блокування ресурсу на 
території України. У цьому випадку доказове значення мали не лише самі публі-
кації чи реакції користувача, а й комплекс цифрових слідів: дані про електронну 
пошту, персоналізований профіль, технічні характеристики пристрою, спосіб 
доступу до соціальної мережі, а також зафіксовані дії щодо натискання функ-
ції «Класс!», яка внаслідок алгоритмів платформи забезпечувала закріплення та 
подальше поширення матеріалів серед невизначеного кола осіб. У межах кри-
мінального провадження встановлено, що таким способом особа поширювала 
фото- та відеоматеріали антиукраїнського змісту, які містили наративи виправ-
довування збройної агресії РФ, глорифікації представників держави-агресора та 
дискредитації української сторони.

Отже, аналіз судової практики дає підстави стверджувати, що цифрова ак-
тивність користувачів соціальних мереж трансформується у самостійний кри-
міналістичний об’єкт доказування. Її доказове значення формується через по-
єднання взаємопов’язаних елементів: фіксації цифрових слідів поведінки особи, 
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технічної ідентифікації акаунта та пристрою, встановлення алгоритмічного ме-
ханізму поширення контенту, а також експертної інтерпретації змісту матеріа-
лів. Така інтегрована модель дозволяє розглядати цифрову поведінку не лише як 
форму мережевої комунікації, а як повноцінний об’єкт криміналістичного дослі-
дження та судово-експертного аналізу. Водночас подальший розвиток правоза-
стосовної практики потребує вироблення чітких критеріїв оцінки таких доказів 
з метою забезпечення балансу між ефективною протидією інформаційній під-
тримці агресії та гарантіями справедливого й передбачуваного кримінального 
переслідування.
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