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ВЧИНЕНІ ОРГАНІЗОВАНИМИ ГРУПАМИ 
 

У тезах розглянуто деякі способи вчинення шахрайства, що вчинене 
організованою групою, з дорогоцінним камінням та металами, за допомогою 
мережі Інтернет. Враховуючи, специфіку предмета злочину, вказано на найбільш 
актуальні види судових експертиз, їх характеристику, під час розслідування таких 
кримінальних правопорушень.  
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EXPERT SUPPORT FOR INVESTIGATING INTERNET FRAUD 

INVOLVING PRECIOUS STONES AND METALS COMMITTED BY 
ORGANIZED GROUPS 

 
The abstract discusses some methods of committing fraud involving precious 

stones and metals by organized groups using the Internet. Given the specific nature of 
the crime, the most relevant types of forensic examinations and their characteristics 
during the investigation of such criminal offenses are indicated.  

Key words: fraud, forensic examination, precious stones and metals, organized 
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Розвиток інформаційно-комунікаційних технологій зумовив суттєві зміни у 

структурі світової економіки, зокрема у сфері обігу дорогоцінного каміння та 
металів. Віртуальні торговельні платформи, онлайн-аукціони та спеціалізовані 
інтернет-магазини стали невідʼємною частиною сучасного ринку цінних ресурсів, 
забезпечуючи зручність і доступність для широкого кола користувачів. Водночас 
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цифровізація економічних процесів створила передумови для появи нових 
ризиків, серед яких особливе місце посідають злочини шахрайського характеру. 

Інтернет-шахрайство у сфері обігу дорогоцінних металів і каміння є 
складним соціально-правовим явищем, що поєднує елементи фінансових, 
інформаційних та майнових правопорушень. Зловмисники використовують 
можливості анонімності в мережі, фіктивні електронні ресурси, підроблені 
документи та засоби соціальної інженерії для введення громадян в оману з метою 
незаконного заволодіння їхніми коштами або майном. Така діяльність має не лише 
економічні, а й репутаційні наслідки, оскільки підриває довіру до легальних 
учасників ринку дорогоцінних матеріалів.  

Особливої суспільної небезпеки дані кримінальні правопорушення 
набувають, коли вчиняються в рамках організованих злочинних груп, що діють із 
використанням сучасних технологій, міжнародних схем, систем маскування 
незаконної діяльності та електронно-обчислювальної техніки. 

Як зазначає Стрелюк Я.В., «небезпечність такого шахрайства полягає у тому, 
що електронно-обчислювальна техніка значно полегшує вчинення шахрайства, 
дозволяє заволодіти значними коштами, завдаючи непоправної шкоди власникам». 
[1, с. 121]. 

Однією з домінуючих форм Інтернет-шахрайства у даному випадку є 
створення фальшивих сайтів, що маскуються під реальні торговельні майданчики 
або ювелірні фірми. Такі веб-сайти часто характеризуються високим рівнем 
візуальної та функціональної імітації відомих брендів, включають сфабриковані 
відгуки клієнтів та підроблені сертифікати якості, що підвищує довіру до них. 
Типова схема шахрайства передбачає пропозицію придбати ювелірний виріб або 
інвестиційний метал за ціною, значно нижчою за ринкову. Після здійснення 
авансового платежу контакт з продавцем переривається і веб-ресурс видаляється 
або перестає функціонувати. У деяких випадках покупцеві надсилають товар 
низької якості або підроблений виріб, що ускладнює ідентифікацію та подальше 
відстеження злочинної ланки. 

Окрема категорія шахрайських практик повʼязана з інвестиційними 
пропозиціями у дорогоцінні метали (золото, платина) та дорогоцінне каміння 
(зокрема, діаманти). Зловмисники розробляють веб-платформи або мобільні 
застосунки, які нібито надають доступ до «віртуального золота» або часток у 
«міжнародних фондах дорогоцінних каменів». Інвестори, сподіваючись на високі 
прибутки, переводять кошти на такі платформи, які не мають жодного звʼязку з 
офіційними фінансовими інституціями; в окремих комплексних схемах 
зловмисники імітують фальшиві біржові інтерфейси з вигаданими графіками та 
підробленими звітами про нібито отриманий дохід. 

Фішингові атаки залишаються одним із найефективніших каналів збору 
конфіденційної інформації. Шахраї розсилають електронні листи або 
повідомлення від імені відомих ювелірних компаній, банків чи платіжних систем 
із закликом перейти на підроблений сайт. На такому ресурсі користувачі вводять 
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персональні дані, реквізити банківських карток або облікові відомості, які потім 
використовуються для несанкціонованого доступу до фінансових коштів. 

Ще однією загрозою є збут контрафактної продукції: в інтернеті 
пропонуються «ексклюзивні» партії дорогоцінного каміння або злитків золота з 
нібито офіційними сертифікатами. У реальності такі документи часто підроблені, 
а самі вироби — це імітації або сплави з недорогоцінних металів. Для 
приховування походження продукції використовуються складні логістичні 
ланцюги, що ускладнює оперативне встановлення джерела постачання. 

Однак, жодне розслідування вищевказаних шахрайських схем, не може бути 
здійснено без проведення необхідних експертиз. 

У першу чергу, однією з найважливіших експертиз є гемологічна. В Інструкції  
««Про затвердження Інструкції про призначення та проведення судових 

експертиз та експертних досліджень та Науково-методичних рекомендацій з 
питань підготовки та призначення судових експертиз та експертних досліджень» 
вказано, що обʼєктом даної експертизи є: дорогоцінне каміння, діаманти, 
дорогоцінне каміння органогенного походження, напівдорогоцінне каміння, 
декоративне каміння та вироби з нього, ювелірні вироби зі вставками каміння та 
сировина (алмазна, бурштинова тощо)» [2]. Завданням даної експертизи є 
визначення виду, походження, натуральності, наявності обробки або штучного 
вдосконалення каменів, експерти встановлюють, чи є камінь природним, 
синтетичним або імітацією, визначають тип і рівень дефектів, а також проводять 
порівняльне дослідження із сертифікатами або еталонними зразками. 

Для визначення розміру завданих збитків призначається товарознавча або 
оціночно-економічна експертиза. Вона полягає у визначенні ринкової вартості 
підроблених або втрачених дорогоцінних виробів, оцінці економічної шкоди, 
заподіяної потерпілим. Експерт порівнює реальну цінність предмета з заявленою, 
враховуючи його фізичні характеристики, пробу, рідкість та інші показники. 

У випадках, коли шахрайство супроводжується використанням підроблених 
сертифікатів автентичності, чеків, договорів купівлі-продажу або інвестиційних 
угод, призначається почеркознавча та технічна експертиза документів. Її 
завданням є встановлення факту підроблення підписів, зміни реквізитів, монтажу 
текстів або виготовлення документа за допомогою технічних засобів копіювання. 

Такі дослідження дають змогу встановити, чи мають документи юридичну 
силу та чи могли вони бути використані з метою введення потерпілих в оману. 

Оскільки більшість таких шахрайств здійснюється за допомогою інтернет-
технологій, важливе місце посідає компʼютерно-технічна експертиза. Вона 
спрямована на відновлення, аналіз і фіксацію цифрових доказів: листування, 
електронних транзакцій, історії браузера, IP-адрес, даних із соціальних мереж та 
платіжних систем. 

Результати експертизи дозволяють встановити осіб, які керували фіктивними 
сайтами, використовували анонімні облікові записи чи здійснювали перекази 
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коштів. Також може проводитись лінгвістичний аналіз текстів оголошень і 
повідомлень для ідентифікації авторів. 

Організовані злочинні групи у сфері обігу дорогоцінних каменів і металів 
часто діють транснаціонально, використовуючи підставні компанії, підроблені 
сертифікати міжнародних гемологічних інститутів і складні фінансові операції. 
Тому експертне забезпечення має бути інтегрованим і міжнародно орієнтованим. 

Важливу роль відіграє міжвідомча співпраця між експертними установами, 
митними та фінансовими органами, банківським сектором і правоохоронними 
структурами інших країн. Для встановлення автентичності каменів доцільним є 
обмін спектральними базами даних та еталонними зразками. 

Організовані групи часто комбінують декілька злочинних способів — від 
підроблення документів до легалізації отриманих коштів через купівлю-продаж 
дорогоцінностей. У таких випадках ефективною є комплексна експертиза, коли 
результати гемологічного, фінансового й документознавчого досліджень 
узагальнюються у єдиній системі доказів. 

Таким чином, експертне забезпечення є невідʼємною складовою системи 
протидії шахрайству з дорогоцінним камінням і металами. Саме завдяки 
залученню спеціальних знань у галузях гемології, товарознавства, фінансів і 
криміналістики можливо виявити та довести складні злочинні схеми, притаманні 
організованим групам. Слід констатувати, що ефективність розслідування таких 
злочинів залежить від комплексності експертних досліджень, узгодженості дій 
експертів і слідчих, а також від наявності сучасної технічної бази. 
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