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умовах гібридних загроз і кіберконфліктів. Вони дозволяють не лише про-
гнозувати можливі сценарії атак, але й оптимізувати стратегії реагування на 
них, що є особливо важливим для України на етапі європейської інтеграції. 
Адаптація цих методів до національної системи кібербезпеки допоможе не 
лише ефективно протистояти поточним загрозам, але й забезпечити стій-
кість до майбутніх кібератак, сприяючи зміцненню національної безпеки в 
цілому.
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КОНЦЕПТУАЛЬНА ІДЕЯ ЗБІЛЬШЕННЯ БЛОКУ ДЛЯ МЕТОДУ  
З КОДОВИМ УПРАВЛІННЯМ ТА СЛІПИМ ДЕКОДУВАННЯМ

Наразі серед стеганографічних методів захисту інформації особливо акту-
альними є методи, що володіють високою обчислювальною ефективністю при 
збереженні таких характеристик, як стійкість до атак проти вбудованого пові-
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домлення, забезпечення надійності сприйняття, висока пропускна спромож-
ність.

До таких сучасних методів відносять стеганографічний метод з кодовим 
управлінням, який був запропонований в роботі [1], та модифікований в роботі 
[2], що дозволило забезпечити вилучення додаткової інформації, що вбудова-
на за допомогою зазначеного методу без наявності оригінального контейнера, 
тобто сліпе декодування для розміру блоків 8 8× . Натомість, ряд практичних за-
вдань, наприклад, передавання захищеної інформації у каналах з можливістю 
значних збурень, або робота з цифровим відео, можуть потребувати більшого 
рівня захищеності, що можливо із застосуванням кодових слів більшого поряд-
ку, наприклад, 16T .

Проведені дослідження дозволяють зробити висновок, що просте збільшен-
ня порядку кодового слова не дає бажаного підвищення стійкості стеганографіч-
ного методу з кодовим управлінням та сліпим декодуванням, тому важливим є 
розробка ефективного методу збільшення порядку кодових слів для стеганогра-
фічного методу з кодовим управлінням та сліпим декодуванням.

Дослідження присвячено підвищенню стійкості стеганографічного методу з 
кодовим управлінням та сліпим декодуванням шляхом збільшення порядку за-
стосовуваних у ньому кодових слів.

У роботі запропоновано модифікацію алгоритму з кодовим управлінням 
вбудовуванням додаткової інформації із збільшеним розміром кодового слова.

Алгоритм вбудовування.
Вбудовування додаткової інформації jd  відбувається у адитивний спосіб, 

тоді як блок стеганоповідомлення визначатиметься як

	 16( 1) jdM C L= + − ,	 (1)

де 16L  – кодове слово розміру 16 16× , яке формується наступним чином

	 8 8
16

8 8

T T
L

T T
 

=  
 

,	 (2)

тоді як кодове слово 8T  формується за допомогою наступної конструкції

	
1 1 2 2

8
1 1 2 2

t t t t
T t t t t

   
= +   − − − −   

,	 (3)

де 1 2,t t  – кодові слова розміру 4 4× , що мають елементарну структуру [3] пере-
творення Уолша-Адамара { }2 2( 2) (1),0(( 2) 1)µ µ − , тобто кожне з кодових слів 

1 1

1 1

t t
t t

 
 − − 

 і 2 2

2 2

t t
t t

 
 − − 

 при адитивному вбудовуванні (1) здатне забезпечити ви-

бірковий вплив на задану трансформанту перетворення Уолша-Адамара підбло-
ків.
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Алгоритм вилучення.
Крок 1. Оригінальне зображення розбивається на блоки розміру 16 16×  стан-

дартним способом. Для кожного блоку визначаємо матрицю 1 2

3 4

p p
P

p p
 

=  
 

.

Крок 2. Для кожного блока jY  виконати його розбиття стандартним чином на 
чотири блоки , 1,2,...,4iX i =  розміру 8 8× .

Крок 3. Для чергового блоку iX  розміру 8 8×  виконати його розбиття ще на 4 

блоки розміру 4 4×  відповідно до наступної конструкції 1 2

3 4
i

x x
X x x

 
=  
 

.

Крок 4. Для кожного блоку iX  розрахувати матриці
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де запис x(a,b) означає елемент матриці x з індексом (a,b).
Крок 5. Знайти середні значення
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Крок 6. Знайти значення , 1,2,...,4ip i =  для даного блоку jY  як

	 ( )
2

, , , , , , , ,
1

=sign ( (1,1) ) ( (1,2) ) ( (2,1) ) ( (2,2) )i i l i l i l i l i l i l i l i l
l

p u u u u u u u u
=

 − + − − − − − 
 
∑ .	 (5)

Крок 7. Обчислити біт додаткової інформації у блоці jY  як 
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Експерименти із запропоноваю модифікацією методу проводилися на ви-
бірці з 100 зображень у які відбувалося вбудовування додаткової інформації із 
подальшим їх збереженням у форматі із втратами JPEG з заданим коефіцієнтом 
якості QF. Далі відбувалося вилучення вбудованої інформації із розрахунком 
кількості помилок, що відбулися.

В якості кодових слів 1t  та 2t  застосовувалися кодові слова 4
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. Результати щодо стійкості запропо-
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нованої модифікації стеганографічного методу з кодовим управлінням у порів-
нянні з методом [2] показані на рис. 1.

Рисунок 1. Графік залежності значення відсотку помилок від QF для наборів 
кодових слів 4 4ξ ξ− , 7 11ξ ξ−

Як видно з графіку, який зображено на рис. 1 збільшення розміру кодового сло-
ва з 8 8×  до 16 16×  дозволило отримати підвищення стійкості стеганографічного 
методу з кодовим управлінням та сліпим декодуванням до атаки стисненням при 
практично застосовуваних значеннях коефіцієнта QF . Так, наприклад, для набору 
застосованих кодових слів 4 4ξ ξ−  та значенні 40QF =  кількість помилок при вилу-
ченні додаткової інформації зменшилася на 5.8%, що є досить значним результатом.
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