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КОНТРОЛЬ ЦІЛІСНОСТІ БАЗИ ДАНИХ ЗА ДОПОМОГОЮ  
БЛОКЧЕЙНІВ 
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Панчук Ганна 
студентка 4-го курсу факультету кібербезпеки та інформаційних технологій  

Національного університету «Одеська юридична академія» 
  
Найважливішою умовою для новітніх  інформаційних систем є 

дотримання достовірності даних,  якщо цілісність масивів буде порушена, 
присутня велика можливість втратити точність даних, ускладнити процедури 
точності даних, аналізу та мати фінансові втрати. Такі стандарти як, запис всіх 
операцій, обчислення контрольних сум, резервування, є дієвими, коли 
присутня повна довіра  до  людей, які керують  системою  та відсутні  будь які 
ризики з довірою [1]. 

Метод блокчейну, у свою чергу, дає інший підхід, який гарантує 
недоторканість інформації. Його суть полягає у формуванні послідовного 
реєстру транзакцій, де кожен блок містить у собі хеш попереднього. Через 
такий спосіб, спроба змінити остаточну інформацію дуже важко та одразу 
виявляється, оскільки порушується взаємозв’язок усіх елементів цього 
ланцюга [2]. 

Блокчейн є переліком блоків, де кожен містить у собі інформацію та хеш 
попереднього блоку. Для забезпечення надійності та незмінності інформації 
застосовується такий алгоритм :  

-   Хешування записів – кожне внесення змін або додавання елемента 
до бази даних супроводжується генеруванням хешу. 

-   Формування блоку – сформований набір хешів об’єднується в один 
блок. Об’єднаний блок отримує тимчасову мітку, а саме ідентифікатор 
користувача, який здійснив дію, яка, у свою чергу, посилається на попередній 
блок у ланцюгу. 

-   Запис у блокчейн-реєстр – Виконується пересилання створеного 
блоку до розподіленого або гібридного блокчейн-мережі, яка зберігається 
окрема від первинної бази даних. 

-   Підтвердження – система повторно обчислює хеші для поточних 
даних і звіряє їх з тими, що були зафіксовані у блокчейні. У разі виявлення 
невідповідностей відбувається фіксація порушення цілісності. [3, 4] 

Перевагами такої системи є:  
-   Гарантія незмінності записів – після того, як користувач затвердив 

блок у ланцюга, будь-яка спроба модифікації буде виявлено акт втручання.  
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-   Розподілений механізм контролю – відбувається мінімізація загроз 
будь-яких маніпуляцій, це відбувається через відсутність єдиного центру 
зберігання даних.  

-   Мінімальне використання ресурсів – система може працювати як 
додатковий рівень поверх існуючих систем керування базами даних, це не 
вимагає значні обчислювальні ресурси. 

-   Спрощене впровадження – можлива реалізація через 
стандартизовані програмні інтерфейси без потреби створення повноцінного 
публічного блокчейну.  

-   Прозорість аудиту – кожен запис даних може бути незалежно 
перевірений сторонами [2, 4]. 

Створимо порівняльну таблицю, яка надасть нам бачення ефективності 
порівняно з традиційними методами контролю, та проставимо бали від 0 до 5, 
де 0 – найнижча оцінка, 5 – найвища. 

  
Таблиця 1 Порівняння методів контролю 

Метод контролю Виявлення 
втручання 

Рівень  
захисту 

Прозорість 
аудиту 

Вимоги  
ресурсів 

Блокчейн 5 5 4 3 
Журналювання  
транзакцій 

4 3 3 4 

Контроль сум 2 3 3 2 
Резервне копіювання 4 3 2 5 

 
Отже, можемо побачити, що блокчейн забезпечує найвищий рівень 

захисту при низькому споживання ресурсів [3, 1]. 
Подальші напрями розвитку охоплюють поєднання технологій 

блокчейну зі штучним інтелектом для автоматичного виявлення аномалій у 
транзакціях, а також з квантово-стійкими алгоритмами шифрування, які 
можуть гарантувати безпеку в умовах квантових обчислень [3]. 

Одним із перспективних рішень є також створення хмарних блокчейн-
сервісів, що надають змогу організаціям інтегрувати контроль цілісності у свої 
бази даних без великих витрат.    

Одним із прикладів є застосування контролю цілісності бази даних за 
допомогою блокчейнів у сфері фінансів. Він може бути застосований для 
підтвердження достовірності транзакцій у бухгалтерських реєстрах. Кожна 
фінансова операція отримує свій запис у блокчейні та має свою унікальну 
мітку. Якщо хтось спробує змінити, додати або вилучити запис у базі даних, 
відповідний хеш не збігатиметься з початковими даними в реєстрі, що 
дозволяє миттєво виявити спробу шахрайства [1, 5]. 
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Впровадження блокчейнів для контролю цілісності баз даних забезпечує 
найвищий рівень захисту при мінімальних ресурсних витратах. Даний підхід 
дає змогу виявляти спроби втручання даних у реальному часі та створює 
надійну основу для побудови довірених цифрових систем. Застосування 
такого методу є значним у сферах, де критично важливим є збереження 
автентичності записів, наприклад банківської, юридичної, методичної сфер. 
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Ігрові рушії становлять технологічну основу сучасної індустрії відеоігор, 

надаючи розробникам комплексні інструменти для побудови інтерактивних 
віртуальних просторів. Протягом останніх років архітектурна організація 
ігрових рушіїв зазнала суттєвих перетворень, переходячи від монолітних 
структур до модульних, високоефективних систем [1]. Провідні представники 
галузі, Unity та Unreal Engine, продовжують встановлювати індустріальні 
стандарти, проте паралельно з’являються спеціалізовані платформи, 
розроблені для специфічних жанрів та технічних вимог. 

Архітектурний розвиток ігрових рушіїв пройшов тривалий шлях від 
елементарних двовимірних систем до комплексних багатокомпонентних 
платформ. Традиційна об’єктно-орієнтована архітектура, що тривалий час 
домінувала в галузі, поступово замінюється більш ефективними підходами, 
зокрема Entity Component System (ECS) [2]. Архітектура ECS представляє 
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