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The abstracts examine the specifics of using social networks as a source of 
forensic evidence in trafficking investigations. Innovative methods in the detection and 
investigation of human trafficking are analyzed. Emphasis is placed on the role of 
artificial intelligence in identifying victims and traffickers, predicting risks, and 
developing new strategies to counter the recruitment and exploitation of individuals in 
the digital environment. 
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В умовах цифровізації та розвитку штучного інтелекту соціальні мережі є 
масштабним інструментом комунікації, який використовують злочинні 
угруповання для вербування та експлуатації осіб. Цифрове середовище ускладнює 
виявлення та розслідування трафікінгу, що зумовлює необхідність у 
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поглибленому вивченні цифрових слідів, впровадженні технологій штучного 
інтелекту та розробці інноваційних методів розслідування злочинів торгівлі 
людьми. 

Криміналістичними цифровими слідами, джерелом яких є соціальні мережі 
та які дозволяють ідентифікувати осіб, причетних до трафікінгу, є: сторінки 
(профілі в соціальних мережах та масенджерах); метадані файлів (дані про час, 
місце, пристрій, які залишаються при публікаціях та при пересиланні 
повідомлень); геолокаційні дані (для встановлення місцезнаходження трафікерів 
та утримуваних жертв); електронні сліди реєстрації (IP–адреси, засоби звʼязку, час 
створення акаунтів, привʼязка до банківських карток або криптовалютних 
гаманців); алгоритми взаємодії користувачів (для виявлення потенційно 
загрозливих акаунтів); повідомлення та інформація, що міститься після знищення 
даних у месенджерах (інформація, що підлягає відновленню з використанням 
спеціалізованого криміналістичного обладнання зберігається на серверах, 
хмарних сховищах, у кеші пристроїв жертв/злочинців). 

Враховуючи вищевикладене, за допомогою технологій штучного інтелекту 
вдається ідентифікувати осіб (до прикладу, з використанням технології Clearview 
AI) шляхом розпізнавання їх облич та пошуку у соціальних мережах чи інших 
електронних базах даних [1, c. 358]. 

Окрім цього, штучний інтелект здатний: ідентифікувати приховані мережі 
вербувальників, прогнозувати ризики щодо експлуатації осіб за різними ознаками 
(віком, соціальним станом, рівнем матеріального забезпечення, країною 
походження тощо); формувати психологічний портрет трафікерів за ключовими 
психологічними, інтелектуальними й поведінковими характеристиками для 
завчасного виявлення дій торговців людьми. 

Проте, слід зауважити, що з розвитком цифровізації існують реальні загрози 
та ризики зловживання штучним інтелектом та використання інформаційних 
технологій у організованій злочинній діяльності. Зокрема, злочинні угруповання 
використовують генеративні моделі для створення недостовірних інформаційних 
матеріалів (deepfakes) з метою психологічного та маніпулятивного тиску, 
використовуючи неправдиві пропозиції працевлаштування та вдаване сприяння в 
допомозі [2, с. 2]. 

Наразі інноваційними методами у виявленні та розслідуванні торгівлі 
людьми можуть слугувати: 

Впровадження OSINT – інструментів (Open source intelligence). 
Використання спеціального програмного забезпечення надає можливість 
відслідковувати типові для вербування потенційних жертв оголошення з пошуку 
роботи, знайомств, надання послуг або соціальної допомоги при складних 
життєвих обставинах тощо. Розвідка на основі відкритих джерел (OSINT) дає 
змову виявляти фейкові профілі вербувальників та блокувати їх до встановлення 
безпосереднього контакту з жертвами. 
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Поширення алгоритмів розпізнавання. Застосування штучного інтелекту 
для розпізнавання осіб та порівняння їх з даними зниклих осіб, які піддавалися 
експлуатації слугує аналізу соціальних мереж та відстеженню поведінкових 
характеристик і стратегій маніпуляцій, які використовують вербувальники для 
заволодіння довірою жертв. 

Цифрова криміналістика (Digital Forensics). Використання інноваційного 
комплексу відібрання криміналістичних даних (до прикладу, програмного 
забезпечення Cellebrite) сприяє аналізу даних з хмарних сховищ, дослідженню 
зашифрованих чатів, відновленню видалених файлів (EnCase, FTK Imager) та 
журналів дзвінків з вилучених технічних приладів [3, c.48]. 

Створення цифрових платформ та чат–ботів. Глобальні технологічні 
платформи застосовують власні інструменти для виявлення матеріалів про 
сексуальну та трудову експлуатацію. Створення спеціалізованих гарячих ліній та 
чат–ботів дозволить жертвам оперативно та безпечно передавати правоохоронним 
органам інформацію про випадки трафікінгу [4]. Нейромережі здатні сканувати 
інформаційне наповнення соціальних мереж та розпізнавати сліди експлуатації, 
приховані метадані зображень й, таким чином, зіставляти обличчя з базами даних 
зниклих безвісти або розшукуваних осіб. 

Впровадження технологій NLP (синтез природної мови) та GNN (графові 
нейронні мережі). Штучний інтелект здатний розпізнавати приховані ознаки: 
коди, специфічні скорочення, закономірні помилки у типових повідомленням й 
дописах в соціальних мережах, зокрема з пропозиціями роботи або інтернет–
знайомств. Графовий аналіз дозволяє виявляти звʼязки між повʼязанними IP–
адресами, акаунтами та дописами, якщо трафікер публікує оголошення у різних 
соціальних мережах з різних акаунтів, але з привʼязкою до одного ж засобу звʼязку 
або електронного гаманця. 

З огляду на вищевикладене, сучасна цифрова криміналістика невідʼємно 
повʼязана з криміналістичними інноваціями. Інтеграція технологій штучного 
інтелекту у традиційні методи розслідування відкриває нові можливості для 
дослідження соціальних мереж як джерела криміналістичних слідів у злочинах, 
повʼязаних з вербуванням та експлуатацією осіб. Отже, соціальні мережі стають 
простором для збору доказової інформації, а інноваційні методи розслідування з 
використанням штучного інтелекту – інструментом її відбору, систематизації, 
побудування алгоритмів та прогнозування ризиків, що сприятиме ефективній 
протидії сучасним формам трафікінгу. 
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