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ВСТУП 

Навчальна дисципліна «OSINT» призначена для здобувачів, які 

навчаються за освітньою програмою підготовки бакалаврів з галузі знань 12 

«Інформаційні технології» в Національному університеті «Одеська юридична 

академія». 

Навчальна дисципліна «OSINT» присвячена знайомству здобувачів з 

видом діяльності, направленим на збір, обробку, аналіз інформації з 

відкритих джерел, та подальшій презентації висновків, які були зроблені на 

основі аналізу. В ході її вивчення буде досліджено поняття OSINT, суміжних 

категорій, сфери застосування OSINT, проведено аналіз найактуальніших 

OSINT розслідувань, класифіковано джерела інформації для OSINT 

розслідування, розглянуто відкриті бази даних як джерело для аналітики, 

визначено етапи відповідної діяльності, розглянуто наявні інструменти для 

OSINT аналітики, досліджено правові аспекти отримання і використання 

інформації під час OSINT розслідувань, надано поняття відкритих джерел їх 

видів та класифікації, а також зазначено можливі ризики в ході здійснення 

OSINT розслідування. 

Предмет навчального курсу складає діяльність направлена на 

отримання, обробку, аналіз та презентацію інформації з відкритих джерел. 

Метою відповідного курсу є надання уявлення про існуючий вид 

діяльності, її етапи, інструментарій, правові аспекти отримання і 

використання інформації та ризики, пов’язані з відповідним видом 

діяльності. 

Основними завданнями курсу є: 

- надання визначення OSINT та порівняння його з суміжними

поняттями;

- дослідження найактуальніших OSINT розслідувань;

- визначення кола інструментарію OSINT діяльності;
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- визначення критеріїв, яким має відповідати відкрите джерело

інформації;

- дослідження правових аспектів отримання і використання

інформації під час OSINT розслідувань;

- встановлення програмних засобів та інтелектуальних способів

аналізу інформації з відкритих джерел;

- дослідження наявних відкритих джерел інформації, які можуть

знадобитись у діяльності OSINT-розслідувача;

- визначення методології OSINT розслідування;

- дослідження процесу та існуючих етапів OSINT розслідування.

Після закінчення курсу здобувач повинен знати: 

- визначення OSINT та суміжних категорій, які пов’язані із діяльністю

щодо збору та аналізу інформації;

- зміст, хід та основні засоби, що застосовувались під час

найактуальніших OSINT розслідувань;

- наявне коло інструментарію OSINT діяльності;

- критерії, яким має відповідати відкрите джерело інформації;

- правові аспекти отримання і використання інформації під час OSINT

розслідувань;

- програмні засоби та інтелектуальні способи аналізу інформації з

відкритих джерел;

- наявні відкриті джерела інформації, які можуть знадобитися у

діяльності OSINT-розслідувача;

- методологію OSINT розслідування;

- процедуру та існуючі етапи OSINT розслідування.

Після закінчення відповідного курсу здобувач повинен вміти: 

- надавати поняття OSINT та суміжних категорій, які пов’язані із

діяльністю щодо збору та аналізу інформації;
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- визначати зміст, хід та основні засоби, які застосовуються в

конкретному OSINT розслідуванні;

- визначати необхідні інструменти для провадження ефективної

OSINT діяльності;

- розрізняти відкриті джерела інформації від інших видів джерел;

- дотримуватись нормативно-правових аспектів отримання і 

використання інформації під час OSINT розслідувань;

- застосовувати програмні засоби та інтелектуальні способи для

здійснення ефективного аналізу інформації з відкритих джерел;

- доцільно використовувати наявні відкриті джерела інформації, які

можуть знадобитись у діяльності OSINT-розслідувача;

- ефективно використовувати методологію OSINT розслідування;

- планувати та в подальшому будувати процедуру та необхідні етапи

OSINT розслідування.

Методи викладання і навчання передбачають використання 

мультимедійного обладнання та проведення практичних занять в 

спеціалізованих комп’ютерних класах за комп’ютерними робочими місцями 

для отримання  та подальшої демонстрації практичних навичок пошуку 

інформації та роботи з нею. 

Перелік тем практичних робіт: 

Практичне заняття 1 Поняття, суміжні категорії OSINT. 

Історія, сфера застосування OSINT 

2 години 

Практичне заняття 2 Аналіз найактуальніших OSINT 

розслідувань 

2 години 

Практичне заняття 3 Джерела інформації для OSINT 

розслідувань 

2 години

Практичне заняття 4 Відкриті бази даних – джерело для 

OSINT розслідувань 

2 години
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Практичне заняття 5 Інструменти OSINT розслідувань 2 години

Практичне заняття 6 Процес OSINT розслідувань 2 години

Практичне заняття 7 Правові аспекти отримання і 

використання інформації під час OSINT 

розслідувань 

2 години

Перелік тем самостійної роботи: 

Самостійна робота 1 Поняття, суміжні категорії OSINT. 

Історія, сфера застосування OSINT 

8 години 

Самостійна робота 2 Аналіз найактуальніших OSINT 

розслідувань 

8 години 

Самостійна робота 3 Джерела інформації для OSINT 

розслідувань 

8 години

Самостійна робота 4 Відкриті бази даних – джерело для 

OSINT розслідувань 

8 години

Самостійна робота 5 Інструменти OSINT розслідувань 8 години

Самостійна робота 6 Процес OSINT розслідувань 10 години

Самостійна робота 7 Правові аспекти отримання і 

використання інформації під час OSINT 

розслідувань 

10 години

Правильність виконаних практичних і самостійних робіт перевіряє 

викладач.  

Основними формами освітнього процесу є: лекційні, практичні заняття, 

консультування та самостійна робота здобувача.  

Форми контролю: поточний та підсумковий (залік). 
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КРИТЕРІЇ ОЦІНЮВАННЯ ПІД ЧАС ПОТОЧНОГО КОНТРОЛЮ 

Таблиця 1. Шкала оцінювання навчальної діяльності здобувача вищої освіти 

Оцінка 

за 

шкалою 

силабусу 

Кiлькiсть 

набраних 

балів 

Критерії оцінювання 

Здобувач вищої освіти 

A 90–100 

виявив високу теоретичну підготовку, вміння 

аналізувати літературу, логічно та послідовно 

викладати фактичний матеріал, робити висновки. У 

процесі виконання практичної роботи чи аналізу 

поставлених завдань показує вміння планувати, 

ставити та інтерпретувати отримані результати 

відповідно до досягнень науки 

B 82–89 

виявив високий рівень теоретичних знань 

програмного матеріалу, вміння послідовно його 

викласти та застосувати засвоєні знання у процесі 

постановки і виконання практичної роботи, але 

допускає несуттєві неточності у відповідях, 

невеликі помилки у застосуванні теоретичних знань 

при виконанні практичних завдань 

C 74–81 

основному правильно висвітлив питання, але 

допускає несуттєві помилки у ході розв’язання 

завдань і показує задовільні знання теоретичного 

матеріалу 

D 64–73 

в основному правильно висвітлив питання, але 

допускає суттєві помилки у ході розв’язання 

завдань і показує задовільні знання теоретичного 



9 
 

матеріалу 

E 60–63 

правильна, але неповна відповідь, яка свідчить про 

те, що здобувач вищої освіти вивчав матеріал, але 

не може логічно та повно висловити свою думку та 

застосувати його при виконанні практичних завдань 
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Тема 1. ПОНЯТТЯ, СУМІЖНІ КАТЕГОРІЇ OSINT. ІСТОРІЯ, СФЕРА 

ЗАСТОСУВАННЯ OSINT 

 

Практичне заняття 1 

1. Поняття OSINT, підходи до визначення. 

2. Співвідношення OSINT з журналістськими розслідування. 

3. Співвідношення OSINT з діяльністю розвідувальних органів. 

4. Співвідношення OSINT з досудовим розслідуванням. 

5. Історія формування OSINT. 

6. Сфера застосування OSINT. 

7. Засоби, що застосовуються під час OSINT. 

 

Методичні рекомендації 

Під час вивчення теми здобувачам потрібно звернути увагу на наявність 

різних підходів до визначення поняття OSINT, що пояснюється відсутністю 

його нормативного закріплення. Важливо розуміти, що OSINT має різний 

масштаб його застосування. Так, він може бути лише окремим елементом в 

загальній, більш ширшій діяльності, або представляти собою окремий вид 

діяльності, який характеризується окремими, притаманними лише йому 

особливостями, які і відрізняють його з поміж інших.  

Під час співвідношення OSINT з журналістським розслідуванням, 

діяльністю розвідувальних органів або ж досудовим розслідуванням, 

здобувачам необхідно використовувати наступні критерії: суб’єкти, які 

уповноважені на здійснення відповідної діяльності; засоби, які характерні та 

є легальними у кожному виді діяльності; відповідальність або ж ризики, на 

які наражаються особи, що здійснюють кожен вид зазначеної діяльності.  

Важливим в процесі вивчення цієї теми є також дослідження історії 

OSINT в класичному її розумінні, історичних віх та подій які сприяли її 

розвитку, а також елементи OSINT діяльності в історії. Здобувачам необхідно 

також визначитись і з сферою застосування OSINT та можливими 
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обмеженнями цієї сфери. Для кращого розуміння OSINT діяльності варто 

приділити увагу засобам, що використовуються під час її провадження. При 

цьому бажано їх згрупувати, в залежності від родового об’єкта, а також 

вказати на ті засоби, що категорично заборонені для використання в OSINT 

діяльності, і ті, що можуть застосовуватись в окремих випадках. 

 

Самостійна робота 1 

 

Здобувачу необхідно надати відповідь на такі питання: 

1. Які існують підходи до визначення OSINT? 

2. Чим відрізняється вузьке від широкого розуміння OSINT 

діяльності? 

3. Яким чином співвідносяться OSINT з журналістськими 

розслідування? 

4. Що спільного у  OSINT з діяльністю розвідувальних органів? 

5. Як співвідносяться OSINT та досудове розслідування? 

6. Які головні історичні віхи OSINT діяльності можна виділити? 

7. Чи обмежена сфера застосування OSINT? 

8. Які засоби, застосовуються під час OSINT діяльності та як 

розвиток соціуму і науково-технічного прогресу на це впливає? 
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Тема 2. АНАЛІЗ НАЙАКТУАЛЬНІШИХ OSINT РОЗСЛІДУВАНЬ 

 

Практичне заняття 2 

1. Критерії аналізу OSINT розслідувань. 

2. Планування та загальний хід OSINT  розслідування. 

3. Засоби, що застосовувались OSINTерами. 

4. Ризики, які існували під час OSINT розслідування. 

5. Яким чином презентувались результати OSINT розслідування. 

6. OSINT розслідування військової агресії проти України. 

 

Методичні рекомендації 

Під час вивчення теми здобувачам потрібно зробити глибокий та 

змістовний аналіз запропонованого матеріалу щодо актуальних OSINT 

розслідувань. Так, окрім результатів розслідування та їх можливої 

інформаційної маніпуляції, необхідно проаналізувати запропоноване 

розслідування, за допомогою чітких критеріїв. Серед яких необхідно 

виділити наступні:  

актуальність обраної теми та спонукання, які були в OSINTерів щодо її 

обрання;  

планування здійснюваного розслідування;  

засоби, що використовувались під час розслідування (важливо звернути 

на це увагу, оскільки в окремих випадках можливий вихід за межі OSINT 

діяльності);  

час, який був витрачений на різні етапи OSINT діяльності, що 

сприятиме кращому розумінню розміру та інтенсивності зусиль, які 

необхідно прикласти для отримання бажаного результату;  

яким чином здійснювалось планування розслідування та на які етапи 

воно було розділене;  

які ризики або невдачі очікували OSINTерів та яким чином вони їх 

подолали;  
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як були презентовані результати OSINT розслідування чи є відповідний 

спосіб ефективним;  

яких елементів або особливостей не вистачило під час здійснюваного 

OSINT розслідування. 

Варто звернути увагу на наявні групи вітчизняних OSINTерів, які 

здебільшого працюють з інформацією щодо розслідування військової агресії 

проти України. В цьому контексті є важливим обрані напрямки розслідувань, 

конкретні засоби, що використовуються в однотипних видах розслідувань, 

час, який зазвичай витрачається для цього, і результати відповідних 

розслідувань та особливості використання отриманої інформації. 

 

Самостійна робота 2 

 

Здобувачу необхідно надати відповідь на такі питання: 

1. Які OSINT розслідування для вас є взірцевими? 

2. Які наявні критерії для здійснення аналізу OSINT розслідувань? 

3. Яким чином планувалося та здійснювалося вами дослідження 

OSINT розслідування та які етапи воно в себе включало? 

4. Які засоби використовувались під час досліджуваного OSINT 

розслідування; чи можна виокремити типові засоби для окремих видів OSINT 

розслідування? 

5. Чи стикались OSINT розслідувачі із певними ризиками або 

негативними наслідками своєї діяльності; чи могли б вони потенційно мати 

місце? 

6. Яким чином були презентовані результати OSINT розслідування, 

які наслідки вони мали; чи була досягнута мета, яка ставилась перед 

OSINTерами, на початку їх розслідування? 

7. Яка роль сучасних OSINT розслідувань військової агресії проти 

України в сучасному військово-політичному вимірі? 
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Тема 3. ДЖЕРЕЛА ІНФОРМАЦІЇ ДЛЯ OSINT РОЗСЛІДУВАНЬ 

 

Практичне заняття 3 

1. Джерела OSINT розслідувань та їх критерії. 

2. Види джерел інформації OSINT розслідувань за їх 

функціональним призначенням, офіційністю, достовірністю тощо. 

3. Засоби масової інформації, оцінка їх контенту в якості інформації 

для OSINT розслідувань. 

4. Соціальні мережі як джерело інформації. Особливості 

використання конфіденційної інформації, наявної у соціальних мережах. 

5. Пошукові системи як джерело інформації. 

6. Бази даних, види та використання їх як джерела інформації. 

7. Сервіси з систематизації відкритої інформації про фізичних чи 

юридичних осіб. 

8. Інтерв’ю осіб як джерело інформації для OSINT розслідування. 

 

Методичні рекомендації 

Під час дослідження питання джерел інформації для OSINT 

розслідувань здобувачам потрібно детальніше звернути увагу на ті джерела, 

які можна використовувати в OSINT діяльності, це або відкрита інформація, 

або ж джерела, які містять відкриту інформацію. У випадку використання 

інформації з обмеженим доступом, без наявності відповідного доступу до 

такого виду інформації, або знайомства з нею необмеженого кола осіб, які не 

мають відповідного доступу – зазначені дії, окрім явної невідповідності 

OSINT діяльності, тягнутимуть передбачену законом відповідальність, в тому 

числі кримінальну, що передбачено наступними статтями Кримінального 

кодексу України: 132 (розголошення відомостей про проведення медичного 

огляду на виявлення зараження вірусом імунодефіциту людини чи іншої 

невиліковної інфекційної хвороби), 145 (незаконне розголошення лікарської 

таємниці), 168 (розголошення таємниці усиновлення (удочеріння)), частина 2 
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статті 2019 (умисне порушення вимог законодавства про запобігання та 

протидію легалізації (відмивання) доходів, одержаних злочинним шляхом, 

фінансування тероризму та фінансування розповсюдження зброї масового 

знищення), 232 (розголошення комерційної, банківської таємниці або 

професійної таємниці на ринках капіталу та організованих товарних ринках) 

тощо.  

Особливістю відповідних джерел є те, що значна їх частина 

знаходиться в мережі Інтернет, і вони не мають класичного фізичного 

вираження. Це значно пришвидшує процес збору інформації, однак і формує 

певне перевантаження наявної інформації та потребує знань стосовно 

предмету пошуку, засобів для її сортування, а також знань щодо їх 

оперативної фіксації та збереження. Оскільки, у відповідній мережі з 

достатньо широкого кола джерел необхідно обрати ті, що будуть релевантні 

розслідуванню та будуть об’єктивними і не сфальсифікованими чи 

сфабрикованими. 

Що ж стосується можливих видів джерел інформації OSINT 

розслідувань, то в залежності від різних критеріїв їх можна розподілити за 

функціональним призначенням, офіційністю, достовірністю, об’ємом наданої 

інформації, вартістю інформації, відношенням до об’єкту дослідження, 

законністю отримання тощо. 

Найбільш розповсюдженим джерелом інформації є засоби масової 

інформації як в класичному друкованому вигляді, так і в електронному. 

Використовуючи їх, необхідно бути уважним, оскільки в останній час окремі 

ЗМІ стали засобом пропаганди. З огляду на це необхідно уважно 

досліджувати їх зміст як безпосередньо, так і в контексті з новинами інших 

джерел, і з подіями, що передували публікації. Також, варто звернути увагу і 

на формальні ознаки засобу масової інформації, такі як: репутацію видання, 

першоджерело з якого була взята інформація     ; манера та об’єктивність її 

подання; правдивість та об’єктивність попередніх повідомлень конкретного 

ЗМІ.  
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Одним з найбільш сучасніших джерел інформації, яке є наслідком 

науково-технічного прогресу є соціальні мережі. Складність дослідження з 

них інформації полягає у їх значній кількості, що вимагає значного часу для 

пошуку профілю потрібної особи. Також складнощі у пошуку в соціальних 

мережах викликає зміна реальних відомостей особою в своєму профілі 

(наприклад використання логіну, який не відповідає імені та прізвищу особи). 

І звісно, особа може обмежити доступ до свого профілю чи сторінки, що 

вимагатиме від OSINTерів досконалого знання окремої соціальної мережі. 

Необхідно критично оцінювати наявну інформацію в соціальних мережах, 

оскільки особа через окремі бажання, обставин, цілі може дещо 

спотворювати надану інформації,  фальсифікувати або навіть фабрикувати її. 

При цьому, варто звернути увагу на те, що соціальна мережа – яскравий 

приклад використання не відкритої інформації, а інформації, яка береться з 

відкритого джерела. Мається на увазі конфіденційна інформація щодо 

фізичної особи, яка в загальних умовах не підлягає розголошенню та 

використанню 3-ми особами, але факт її публікування в соціальній мережі 

самою особою, свідчить про дозвіл відповідної особи її використовувати 

іншими особами. 

Нині існує значна кількість пошукових систем, які надають тисячі 

різних джерел інформації на запит. Для ефективного користування ними 

необхідно знати які комбінації варто вводити для пошуку інформації, а також 

переглядати не тільки першу сторінку із результатами пошуку інформації. 

Для оптимізації державного управління та надання адміністративних 

послуг держава створює різні бази даних, яких налічується більше сотні. 

Зрозуміло, що до значної кількості з них обмежений доступ, але незважаючи 

на це, відкриті бази даних містять значний обсяг інформації, який може 

знадобитись особі під час її OSINT розслідування. 

Одним із наслідків автоматизації та діджиталізації у суспільстві стали 

спеціалізовані Сервіси з систематизації відкритої інформації про фізичних чи 

юридичних осіб з відкритих джерел. Вони являють собою відкриті бази 
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даних, що дозволяє не витрачати час на дослідження кожної з них та 

оперативно отримати необхідну інформацію. Серед відповідних сервісів 

можна виділити YouControl та інші сервіси. 

Також, варто виділити інтерв’ю або опитування осіб як джерело 

інформації для OSINT розслідування. Такий вид збору інформації є достатньо 

ефективним, що пояснюється можливістю оперативно уточняти у особи 

цікаві для розслідувача деталі. Разом з тим, на відміну від попередніх джерел, 

він пов’язаний із безпосереднім спілкуванням з особами, що в більшості 

випадків тягне за собою деанонімізацію OSINT аналітика, та може 

представляти певну небезпеку для OSINTера. 

 

Самостійна робота 3 

 

Здобувачу необхідно надати відповідь на такі питання: 

1. Які вимоги ставляться до джерел, що можуть використовуватись 

під час OSINT розслідувань? 

2. За якими критеріями можна систематизувати джерела OSINT 

розслідувань? 

3. Які особливості роботи із засобами масової інформації як 

джерелами доказів? 

4. Які складнощі можуть виникнути під час дослідження 

соціальних мереж в якості джерела інформації? 

5. Які пошукові системи необхідно використовувати як джерело 

інформації та на що необхідно звернути увагу під час роботи з ними? 

6. Що таке бази даних, в контексті OSINT розслідувань? 

7. Які тактичні особливості роботи із сервісами щодо 

систематизації відкритої інформації про фізичних чи юридичних осіб? 

8. Які переваги інтерв’ю та опитування осіб під час OSINT 

розслідування? 
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Тема 4.  ВІДКРИТІ БАЗИ ДАНИХ – ДЖЕРЕЛО ДЛЯ OSINT 

РОЗСЛІДУВАНЬ 

 

Практичне заняття 4 

1. Відкриті бази даних, що засвідчують право власності осіб. 

2. Відкриті бази даних, які направлені на запобігання корупційних 

діянь та контроль за державними посадовцями. 

3. Відкриті бази даних, які містять інформацію про вартість майна. 

4. Відкриті бази даних, що місять інформацію про земельні ділянки.  

5. Відкриті бази даних, що містять інформацію про особу. 

6. Відкриті бази даних, що містять судові рішення. 

7. Відкриті даних, що містять довідкову інформацію. 

 

Методичні рекомендації 

 Одними з найрозповсюдженіших джерел, які містять значний об’єм 

інформації – відкриті бази даних. В свою чергу, відкриті бази даних, що 

наявні у вітчизняному інформаційному просторі умовно можна поділити на 

наступні види: бази даних, що засвідчують право власності осіб; бази даних, 

які направлені на запобігання корупційних діянь та контроль за державними 

посадовцями; бази даних, які містять інформацію про вартість майна; бази 

даних, які містять інформацію про земельні ділянки; бази даних, що містять 

інформацію щодо окремих осіб; бази даних, які містять тексти судових 

рішень; бази даних, що містять довідкову інформацію.  

Так, наприклад, до відкритих баз даних, що засвідчують право 

власності осіб можна віднести: Державний земельний кадастр, Державний 

реєстр речових прав на нерухоме майно. До відкритих баз, які направлені на 

запобігання корупційних діянь та контроль за державними посадовцями, 

необхідно віднести: Систему закупівель ProZorro, Єдиний державний реєстр 

декларацій, Єдиний державний реєстр осіб, які вчинили корупційні або 

пов’язані з корупцією правопорушення тощо. В свою чергу відкриті бази 
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даних, що містять інформацію про вартість майна це - Фонд державного 

майна (кабінет користувача єдиної бази даних звітів про оцінку), а також 

сервіси Державного земельного кадастру, за допомогою яких робиться 

нормативна грошова оцінка земельної ділянки та отримується інша 

інформація про земельну ділянку. До бази даних, яка містить особисту 

інформацію можна віднести інформаційну-аналітичну систему «Облік 

відомостей про притягнення особи до кримінальної відповідальності та 

наявності судимості». Що ж стосується баз даних, які містять судові рішення, 

то це Єдиний державний реєстр судових рішень, який має зручний інтерфейс 

для пошуку необхідної інформації за значною кількістю параметрів, а також 

база даних щодо стану розгляду справ, розміщена на сайті судової влади 

України. Що ж стосується баз даних, які містять довідкову інформацію, то до 

них необхідно віднести наступні: Антирейдерський союз підприємців 

України, Центр протидії корупції, Єдиний державний реєстр юридичних осіб, 

фізичних осіб-підприємців та громадських формувань, Автоматизована 

система виконавчого провадження тощо. 

Додатково необхідно зауважити, що для доступу до значної частини з 

цих баз даних особі знадобиться або авторизація за допомогою BankID або за 

допомогою КЕП, з огляду на це – в особи має бути відповідний 

інструментарій. 

 

Самостійна робота 4 

 

Здобувачу необхідно надати відповідь на такі питання: 

1. Наведіть приклади баз даних, що засвідчують право власності 

осіб? 

2. Які бази даних направлені на запобігання корупційних діянь та 

здійснення контролю за державними посадовцями? 

3. Які з відомих вам баз даних містять довідкову інформацію? 

4. Які бази даних містять інформацію про вартість майна? 
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5. Яку інформацію про земельну ділянку можна отримати за 

наслідками роботи з Державним земельним кадастром? 

6. Яку особисту інформацію можна отримати з відкритих 

державних баз даних? 

7. В якій базі даних зібрані рішення українських судів? 
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Тема 5. ПРОЦЕДУРА OSINT РОЗСЛІДУВАНЬ  

 

Практичне заняття 5 

1. Обрання напрямку дослідження: критерії, мета, задачі. 

2. Початковий етап OSINT розслідування. 

3. Збір інформації як етап OSINT розслідування. 

4. Аналіз зібраної інформації, її перевірка. 

5. Висновки за наслідками OSINT розслідування. 

6. Розповсюдження, презентація висновків OSINT розслідування. 

 

Методичні рекомендації 

Під час вивчення теми здобувачам потрібно детальніше звернути увагу 

на необхідності системного підходу для здійснення OSINT розслідувань, що 

забезпечить ефективне використання наявних в особи ресурсів та значно 

підвищить можливості для отримання бажаних результатів. Процес OSINT 

розслідування бажано розділити на наступні ключові етапи: обрання 

напрямку розслідування, початковий етап, збір інформації, аналіз та 

перевірка зібраної інформації, формування висновків та розповсюдження 

висновків проведеного дослідження. 

Під час обрання напрямку OSINT дослідження, окрім можливої 

актуальності або цікавості безпосередньо особі, необхідно звернути увагу чи 

не стосується обрана тема інформації з обмеженим доступом, чи наявні 

відкриті джерела інформації, чи відкрита інформація стосовно відповідної 

тематики, чи вистачить у особи ресурсів для проведення дослідження з 

відповідної тематики. Під час цього етапу особа має чітко визначити 

стратегічні цілі своєї діяльності та усвідомлювати реальність їх досягнення. 

Початковий етап представляє собою інтелектуально-оціночну 

діяльність, яка направлена на деталізацію до тактичного рівня визначених 

стратегічних цілей та на планування OSINT розслідування. Під час нього 

особі необхідно визначитись із чітким переліком дій, що треба вчинити,  
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можливими джерелами інформації, які будуть досліджуватись, орієнтовним 

часом, який буде витрачатись під час вчинення кожної із дій. 

Збираючи інформацію, особа має усвідомлювати, що тип джерела та 

самої інформації, які використовуються - мають бути відкритими та не 

відноситись до інформації з обмеженим доступом, в протилежному випадку 

OSINT дослідження може трансформуватись в діяльність, за провадження 

якої передбачена юридична відповідальність. Серед особливостей 

відповідного етапу необхідно виділити наступні: необхідність 

використовувати значну кількість джерел (чим більше тим краще), 

необхідність попереднього аналізу інформації для її фільтрації, фіксації чи 

збереження саме на етапі ознайомлення з нею. Важливими, в цьому 

контексті, є знімки екрану та завантаження цікавого OSINTеру контенту, а не 

тільки збереження відповідних посилань, це унеможливить в подальшому 

негативні наслідки для розслідувача у випадку фальсифікації, зміни 

інформації або її видалення. 

Аналіз зібраної інформації бажано має відбуватись із залученням 

особи, яка є спеціалістом у досліджуваному масиві даних, окрім 

оперативності це дозволить уникнути можливих неточностей чи помилок під 

час аналізу зібраної інформації. Важливим є також перевірка наявних даних, 

особливо, якщо отримана інформація, з різних джерел, різниться, в такому 

випадку пріоритет має надаватись інформації з більш надійного джерела або 

ж у висновках до розслідування необхідно про це зазначити. Аналіз є 

найбільш часозатратним етапом, оскільки отримана інформація має 

перевірятися змістовно, структурно, має оцінюватись джерело її походження, 

час публікації тощо. 

Висновки за наслідками OSINT розслідування можуть бути 

представлені в двох формах: чіткі твердження або відсутність певного 

твердження, однак наявність чи констатація сукупності фактів чи аргументів, 

які дозволяють особам, що з ними знайомляться зробити висновки 

самостійно. Відповідна форма має обиратись в залежності від виду 
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розслідування, його об’єкту, піднятої теми, юридичних наслідків, 

сформованих чітких висновків тощо. Під час формування висновків, 

необхідно використовувати аргументацію, тобто посилання на інформацію, 

яка про них свідчить, та на джерела відповідної інформації (які мають бути 

авторитетними, об’єктивними та правдивими, особливо в контексті наявної 

пропаганди та інформаційних війн в медіа). Важливим є також формування 

висновків, внаслідок саме усестороннього дослідження об’єкта дослідження, 

що свідчитиме про його об’єктивність та неупередженість. 

Наступним етапом OSINT розслідування після формування висновків є 

їх презентація та розповсюдження, оскільки як і будь-який вид діяльності  

OSINT у підсумку має впливати на навколишнє середовище та оточуючих. 

Відповідний етап можна розподілити на окремі види в залежності від 

публічності презентації результатів OSINT розслідування: на публічні, з 

обмеженим доступом та індивідуальні. А також в залежності від суб’єктів, 

яким відповідні висновки презентуються: громадськості (необмеженому колу 

осіб), працівникам правоохоронних органів (іноді у формі повідомлення про 

вчинення кримінального правопорушення), військовим формуванням, 

керівникам державних чи приватних структур або окремим особам. 

 

Самостійна робота 5 

 

Здобувачу необхідно надати відповідь на такі питання: 

1. Які критерії для обрання тематики OSINT розслідування? 

2. Які задачі вирішуються на першому етапі OSINT  розслідування, 

присвяченому обранню напрямку дослідження? 

3. Які дії необхідно вчинити на початковому етапі OSINT 

розслідування? 

4. Які особливості збору інформації як етапу OSINT розслідування? 

5. В чому полягає аналіз зібраної інформації як етапу OSINT 

розслідування? 
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6. Для чого необхідно перевіряти зібрану інформацію під час 

OSINT дослідження? 

7. Яким чином можна формулювати висновки за наслідками OSINT 

розслідування? 

8. Кому можуть бути презентовані висновки OSINT розслідування 

та з якою метою? 
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Тема 6. ІНСТРУМЕНТИ OSINT РОЗСЛІДУВАНЬ 

 

Практичне заняття 6 

1. Інструменти для покращення зображення. 

2. Інструменти для визначення місцезнаходження об’єктів. 

3. Інструменти для виявлення редагування зображення. 

4. Інструменти для аналізу сайту. 

5. Метадані як інструмент для OSINT аналітика. 

6. Сервіси викраденого майна та недійсних документів. 

7. Штучний інтелект та його використання в якості помічника під 

час OSINT розслідувань. 

8. Інші інструменти, що оптимізують роботу OSINTерів. 

 

Методичні рекомендації 

Під час вивчення теми здобувачам потрібно детальніше звернути увагу 

на наявність інструментарію для роботи з інформацією в різних її формах. 

Здебільшого інструменти OSINT розслідування представлені різним 

програмним забезпеченням, з огляду на що їх кількість постійно 

збільшується, разом із умовами їх використання, на що необхідно звертати 

увагу OSINTерам для постійного пошуку більш досконалого інструментарію 

та більш прийнятних умов їх використання. 

Так, серед інструментів для покращення зображення можна 

виділити наступні:  

- Fixblur          

- Imglarger                         

Що ж стосується інструментів для визначення місцезнаходження 
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об’єктів, то їх умовно можна поділити на різні види:  

- інструменти, які містять топографічні карти, супутникові 

зніми та фото місцевості:  

● GISFile    

● Google maps    

● Soar  (атлас з картами, супутниковими знімками. В тому 

числі, історичні карти, кліматичні, агрокультури, геологія, 

транспортні, морські, змін навколишнього середовища, 

рельєфів)   

 

  

- інструменти для пошуку місця, де могла бути зроблена 

фотографія: 

● Shadow Finder (Надає можливі варіанти місць, де була 

зроблена фотографія, для цього вимірюється об’єкт, та його 

тінь на зображені (одиниці вимірювання неважливі, ключовими 

є пропорції) у випадку, якщо відома дата та час фотозйомки. 

Зазначені вище дані (пропорції, час та дата) вносяться у 

програму, яка і розраховує всі можливі місця, де могла бути 

така тінь в той момент, дослідити залишається лише 

запропоновані місця. 

 

 

● SunCalc (сонячний календар, функціонал якого дозволяє 

визначати тінь об’єкта, знаючи його висоту в конкретному 

місці в конкретну дату і час та навпаки. А також, знаючи 
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пропорції висоти об’єкта та його тіні, та місце його фіксування 

– визначити час і дату фіксування. 

 

 

● Image Measurement та Scale fixereng (автоматично 

розраховують розміри об’єктів на фотографіях, для цього 

достатньо вказати розмір хоча б одного з них)  та   

 

 

Серед інструментів для виявлення можливого редагування 

зображення, можна виділити наступні:  

● Forensically та Maver (призначені для виявлення можливих 

слідів редагування на фото. Працюють тільки з оригіналами фото) 

 та    

● Source Searcher – (бот в Telegram для пошуку звідки було взято 

фотографію в Інтернеті). 

 

 

● AI or not – відповідний інструмент дозволяє визначитись чи 

створювалось фото внаслідок використання можливостей  штучного 

інтелекту.  
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● DeepWare – інструмент, який перевіряє чи не має слідів заміни 

обличчя, голосу або міміки у відео.  

 

Серед інструментів, які аналізують сайт можна виділити 

наступні: 

● Website OSINT (список ресурсів, які допомагають при 

дослідженні або аналізі веб-сайтів, а саме в пошуку сайтів, які 

належать одній особі, домени з однаковим ідентифікатором Google 

Adsense ID, які технології стеження, фрейм ворки та віджети 

використовуються і куди витікають дані користувачів, архіви тощо)  

 

 

Характеризуючи метадані як інструмент для OSINT аналітики, 

необхідно зазначити, що в найбільш загальному визначенні метадані – це дані 

про дані. Тобто звичайне фото окрім безпосередньо зображення має містити 

інформацію щодо часу та дати його створення, його джерело, можливо навіть 

місця фотографування. Серед наявних інструментів, які дозволяють 

працювати з метаданими можна виділити наступні: онлайн-сервіси, які 

добувають метадані з різних мультимедійних файлів:  

● EXIFtool     

● Metadata2go   

 

Цікавими в контексті OSINT дослідження є сервіси з відображення 



29 
 

викраденого майна та недійсних документів: 

● Перевірка недійсних документів (Державна міграційна служба) 

 

● Сервіси МВС (в тому числі щодо викрадених телефонів чи 

транспортних засобів, зниклих осіб, зброї, що знаходиться у 

розшуку)   

 

 

OSINT розслідування характеризуються активним використанням 

досягнень науково-технічного прогресу у своїй діяльності. Штучний інтелект 

не став виключенням та активно використовується OSINT аналітиками у 

своїй діяльності, серед відповідних інструментів необхідно виділити 

наступні: 

● Search Whisperer (гугл доркінг зі штучним інтелектом. 

Самостійно перефразовує запити, щоб покращити результат видачі. 

Складає пошукові запити замість користувача)     

 

● Lenso (інструмент зворотного пошуку зображень на базі ШІ. 

Представляє собою модифіковану версію пошуку за фото від Google 

та Bing, але зі зручнішим сортуванням. Доречний для пошуку 

схожих локацій, об'єктів або людей)  

 

 

 

Наведені нами інструменти, що оптимізують роботу OSINTерів не є 

вичерпними і складають лише незначну частину від загальної кількості 
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інструментарію, який може використовуватись для роботи та збільшення 

ефективності під час OSINT розслідування. Так, серед інших видів можна 

виділити наступний інструментарій: 

● Epieos (інструмент, що здійснює пошук за електронною поштою. 

Надає інформацію щодо Google акаунту (ID, фото, прив’язку до 

Google maps, календаря тощо), Skype, та наявності інших соц. 

мереж і сервісів, пов’язаних з поштою)  

 

 

● Кібербез (канал в Telegram, який активно оновлює інформацію 

щодо активних інструментів та методів OSINT розслідування, разом 

з їх описами, відео щодо користування ними та прикладами 

безпосереднього використання в OSINT діяльності)   

 

 

Самостійна робота 6 

 

Здобувачу необхідно надати відповідь на такі питання: 

1. Які наявні інструменти для покращення зображення? 

2. Які сервіси краще використовувати для визначення 

місцезнаходження об’єктів? 

3. За допомогою яких програмних засобів можна виявити 

редагування зображення або відео? 

4. Якими інструментами можна проаналізувати сайт? 

5. Яку роль метадані відіграють у OSINT розслідуванні? 

6. За допомогою яких сервісів можна дослідити метадані окремих 

файлів? 

7. Які наявні інструменти для перевірки викраденого майна та 

недійсних документів? 
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8. Які наявні напрями використання штучного інтелекту під час 

OSINT розслідування



Тема 7. ПРАВОВІ АСПЕКТИ ОТРИМАННЯ І ВИКОРИСТАННЯ 

ІНФОРМАЦІЇ ПІД ЧАС OSINT РОЗСЛІДУВАНЬ 

 

Практичне заняття 7 

1. Види інформації відповідно до Закону України «Про 

інформацію». 

2. Особливості використання інформації відповідно до Закону 

України «Про інформацію». 

3. Протокол Берклі, поняття та загальна характеристика. 

4. Методичні вказівки протоколу Берклі щодо перевірки отриманої 

інформації для здійснення розслідування. 

5. Способи отримання відкритих цифрових даних відповідно до 

протоколу Берклі. 

6. Відмінність між доказом та інформацією згідно із протоколом 

Берклі. 

7. Засади отримання інформації згідно із протоколом Берклі. 

 

Методичні рекомендації 

Під час вивчення теми здобувачам потрібно детальніше звернути увагу 

на  положення Закону України «Про інформацію». Здобувачі мають приділити 

увагу поняттю інформація, яке закріплене у відповідному законі, суб’єктам та 

об’єктам інформаційних відносин. Детально необхідно переглянути види 

інформації за змістом, яку нам пропонує зазначений нормативно-правовий 

акт: інформація про фізичну особу; інформація довідково-енциклопедичного 

характеру; інформація про стан довкілля (екологічна інформація); інформація 

про товар (роботу, послугу); науково-технічна інформація; податкова 

інформація; правова інформація; статистична інформація; соціологічна 

інформація; критична технологічна інформація та інші види інформації. 

Окремо необхідно дослідити види інформації за порядком доступу, 

серед яких законодавець виділяє відкриту інформацію та інформацію з 
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обмеженим доступом, яку в свою чергу поділяє на конфіденційну, таємну та 

службову інформацію. Важливим в цьому контексті є також ознайомлення із 

нормами Закону України «Про інформацію», які присвячені можливій 

відповідальності за порушення законодавства про інформацію та випадки 

звільнення особи від відповідальності за вказані порушення. 

Досліджуючи Протокол Берклі, здобувачі мають розуміти, що 

відповідний документ не є нормативним, і носить лише рекомендаційний 

характер. Оскільки він був сформований як навчальний посібник в якості 

набору глобальних керівних положень щодо використання цифрових даних, 

які є у відкритому доступі, як доказів у міжнародних розслідуваннях щодо 

порушення прав людини. Його положення окрім тактичних особливостей 

збирання інформації, акцентують увагу і на формі збирання, закріплення та 

перевірки доказів, що в подальшому сприятиме забезпеченню можливості їх 

використання. 

Так, що стосується методичних вказівок стосовно перевірки отриманої 

інформації для здійснення розслідування протокол Берклі акцентує увагу на 

необхідності:  

● відстеження походження онлайн-контенту та по можливості 

вказівки його першоджерела;  

● оцінки достовірності та надійності онлайн-джерел; перевірки 

онлайн-контенту та оцінки його істинності та надійності;  

● дотримання вимог законодавства та етичних норм;  

● мінімізації будь-якого ризику заподіяння шкоди собі, своїм 

організаціям та третім особам;  

● посилення захисту прав людини джерел, включаючи право на 

недоторканність приватного життя. 

Що ж стосується можливих способів отримання відкритих цифрових 

даних, то протокол Берклі виділяє наступні: спостереження; запит; придбання 

інформації; розвіддані з відкритих джерел. В свою чергу у Протоколі 

зазначається, що термін «доказ» слід відрізняти від терміна «інформація». 
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Докази визначаються як підтвердження факту (фактів), що використовується 

у розслідуванні або подані до суду. Відкриті дані як доказ — це інформація з 

відкритих джерел, яка має доказову силу і може бути прийнята для 

встановлення фактів під час судового розгляду. Під час розслідування або 

представлення результатів, важливо не зловживати терміном «доказ» та не 

використовувати його надмірно, коли йдеться про «інформацію» загалом. В 

свою чергу докази мають відповідати наступним критеріям: достовірність 

(правдоподібність чи переконливість), надійність (здатність робити щось 

послідовно, стабільно, що відповідає очікуванням) та істинність (точність, 

правильність, відповідність до фактів). 

Досліджуючи засади отримання інформації згідно із протоколом 

Берклі, необхідно виділити наступні:  

● законність;  

● знання та розуміння заходів безпеки;  

● відповідальність; 

● об’єктивність; 

● компетентність.  

 

Самостійна робота 7 

 

Здобувачу необхідно надати відповідь на такі питання: 

1. Які є види інформації за змістом відповідно до Закону України 

«Про інформацію»? 

2. Які види інформації за порядком доступом до неї виділяє Закону 

України «Про інформацію»? 

3. Які особливості використання інформації відповідно до Закону 

України «Про інформацію»? 

4. Яка можлива відповідальність передбачена за порушення 

законодавства України про інформацію? 
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5. В яких випадках передбачено звільнення від відповідальності за 

порушення порядку доступу до інформації? 

6. Поняття та загальна характеристика Протоколу Берклі. 

7. Методичні вказівки протоколу Берклі щодо перевірки отриманої 

інформації для здійснення розслідування. 

8. Способи отримання відкритих цифрових даних відповідно до 

протоколу Берклі. 

9. Відмінність між доказом та інформацією згідно із протоколом 

Берклі. 

10. Засади отримання інформації згідно із протоколом Берклі. 
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ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ ЗНАНЬ І ВМІНЬ 

 

1. В чому полягає аналіз зібраної інформації як етап OSINT 

розслідування. 

2. В яких випадках передбачено звільнення від відповідальності за 

порушення порядку доступу до інформації. 

3. В якій базі даних зібрані рішення українських судів. 

4. Види інформації за змістом відповідно до Закону України «Про 

інформацію». 

5. Відмінність між доказом та інформацією згідно із протоколом 

Берклі. 

6. Для чого необхідно перевіряти зібрану інформацію під час 

OSINT дослідження. 

7. За допомогою яких програмних засобів можна виявити 

редагування зображення або відео. 

8. За допомогою яких сервісів можна дослідити метадані окремих 

файлів. 

9. За якими критеріями можна систематизувати джерела OSINT 

розслідувань. 

10. За якими критеріями можна систематизувати джерела OSINT 

розслідувань. 

11. Засади отримання інформації згідно із протоколом Берклі. 

12. Кому може бути презентовані висновки OSINT розслідування та з 

якою метою. 

13. Методичні вказівки протоколу Берклі щодо перевірки отриманої 

інформації для здійснення розслідування. 

14. Наведіть приклади баз даних, що засвідчують право власності 

осіб. 

15. Наведіть приклади відкритих джерел, що засвідчують право 

власності осіб. 



37 
 

16. Поняття та загальна характеристика Протоколу Берклі. 

17. Способи отримання відкритих цифрових даних відповідно до 

протоколу Берклі. 

18. Чи існує відповідальність за OSINT розслідування. 

19. Чи обмежена сфера застосування OSINT. 

20. Чи стикались OSINT розслідувачі із певними ризиками або 

негативними наслідками своєї діяльності чи могли б вони потенційно мати 

місце. 

21. Чим OSINT розслідування відрізняється від діяльності 

розвідувальних органів. 

22. Чим OSINT розслідування відрізняється від досудового 

розслідування. 

23. Чим OSINT розслідування відрізняється від журналістського 

розслідування.  

24. Чим відрізняється вузьке від широкого розуміння OSINT 

діяльності. 

25. Що спільного у  OSINT з діяльністю розвідувальних органів. 

26. Що таке бази даних, в контексті OSINT розслідувань. 

27. Як співвідносяться OSINT та досудове розслідування. 

28. Яка можлива відповідальність передбачена за порушення 

законодавства України про інформацію. 

29. Яка роль сучасних OSINT розслідувань військової агресії проти 

України в сучасному військово-політичному вимірі. 

30. Яким чином були презентовані результати OSINT розслідування, 

які наслідки вони мали; чи були досягнута мета, яка ставилась перед 

OSINTерами на початку їх розслідування. 

31. Яким чином можна формулювати висновки за наслідками OSINT 

розслідування. 

32. Яким чином плануються, здійснюються досліджувані вами 

OSINT розслідування та які етапи вони в себе включають. 
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33. Яким чином співвідноситься OSINT з журналістськими 

розслідування. 

34. Якими інструментами можна проаналізувати сайт. 

35. Які OSINT розслідування для вас є взірцевими. 

36. Які бази даних містять інформацію про вартість майна. 

37. Які бази даних направлені на запобігання корупційних діянь та 

здійснення контролю за державними посадовцями. 

38. Які види інформації за порядком доступом до неї виділяє Закону 

України «Про інформацію». 

39. Які вимоги ставляться до джерел, що можуть використовуватись 

під час OSINT розслідувань. 

40. Які відкриті джерела, направлені на запобігання корупційних 

діянь та здійснення контролю за державними посадовцями. 

41. Які головні історичні віхи OSINT діяльності можна виділити. 

42. Які дії необхідно вчинити на початковому етапі OSINT 

розслідування. 

43. Які з відомих вам баз даних містять довідкову інформацію. 

44. Які з відомих вам відкритих джерел містять довідкову 

інформацію. 

45. Які задачі вирішуються на першому етапі OSINT  розслідування, 

присвяченому обранню напрямку дослідження. 

46. Які засоби використовувались під час досліджуваного OSINT 

розслідування чи можна виокремити типові засоби для окремих видів OSINT 

розслідування. 

47. Які засоби застосовуються під час OSINT діяльності та як 

розвиток соціуму і науково-технічного прогресу на це впливає. 

48. Які існують підходи до визначення OSINT. 

49. Які критерії для обрання тематики OSINT розслідування. 

50. Які наявні інструменти для перевірки викраденого майна та 

недійсних документів. 
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51. Які наявні інструменти для покращення зображення. 

52. Які наявні критерії для здійснення аналізу OSINT розслідувань. 

53. Які наявні напрями використання штучного інтелекту під час 

OSINT розслідування. 

54. Які особливості використання інформації відповідно до Закону 

України «Про інформацію». 

55. Які особливості збору інформації як етапу OSINT розслідування. 

56. Які особливості роботи із засобами масової інформації як 

джерелами доказів. 

57. Які переваги інтерв’ю та опитування осіб під час OSINT 

розслідування. 

58. Які пошукові системи необхідно використовувати як джерело 

інформації та на що необхідно звернути увагу під час роботи з ними. 

59. Які сервіси краще використовувати для визначення 

місцезнаходження об’єктів. 

60. Які складнощі можуть виникнути під час дослідження 

соціальних мереж, в якості джерела інформації. 

61. Які тактичні особливості роботи з сервісами з систематизації 

інформації про фізичних чи юридичних осіб. 

62. Яку інформацію про земельну ділянку можна отримати за 

наслідками роботи з Державним земельним кадастром. 

63. Яку особисту інформацію можна отримати з відкритих 

державних баз даних. 

64. Яку роль метадані відіграють у OSINT розслідуванні. 
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     РЕКОМЕНДОВАНИЙ ПЕРЕЛІК ДЖЕРЕЛ 

 

Нормативно-правові акти 

 

1. Загальні рекомендації Державного центру кіберзахисту та 

протидії кіберзагрозам Держспецзв’язку для підвищення рівня захисту 

інформаційних ресурсів та систем і для запобігання кіберінцидентам в 

установах, на підприємствах і в організаціях. URL: 

https://www.kmu.gov.ua/news/250099405 

2. Конвенція про кіберзлочинність від 23 листопада 2001 року. URL:  

https://zakon.rada.gov.ua/laws/show/994_575  

3. Концепція створення державної системи захисту критичної 

інфраструктури, схвалена розпорядженням Кабінету Міністрів України від 6 

грудня 2017 року, № 1009-р.  URL: http://zakon2.rada.gov.ua/laws/show/1009-

2017-р 

4. Кримінальний кодекс України від 05 квітня 2000 року, № 2341ІІІ. 

URL: https://zakon.rada.gov.ua/laws/show/234114#n89 

5. Кримінальний процесуальний кодекс України від 13 квітня 2012 

року,  № 4651VI.  URL:  https://zakon.rada.gov.ua/laws/show/465117#Text 

6. Питання діяльності Міністерства інформаційної політики 

України : Постанова Кабінету Міністрів України від 14.01.2015 № 2. 

Офіційний вісник України. 2015. № 6. С. 124 

7. Про загрози кібербезпеці держави та невідкладні заходи з їх 

нейтралізації: Рішення РНБО від 29 грудня 2016 року. Рада національної 

безпеки і оборони України. URL: https://zakon.rada.gov.ua/laws/show/32/2017 

8. Про затвердження Загальних вимог до кіберзахисту об’єктів 

критичної інфраструктури: Постанова Кабінету Міністрів України від 19 

червня 2019 року, № 518. Офіційний вісник України від 02.07.2019. 2019. № 

50. С. 53. Стаття 1697, код акту 94896/2019 

https://zakon.rada.gov.ua/laws/show/994_575
https://zakon.rada.gov.ua/laws/show/32/2017
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9. Про затвердження Правил забезпечення захисту інформації в 

інформаційних, телекомунікаційних та інформаційно-телекомунікаційних 

системах: Постанова Кабінету міністрів України від 29 березня 2006 року, № 

373. URL: https://zakon.rada.gov.ua/laws/show/373-2006-%D0%BF 

10. Про захист інформації в інформаційно-телекомунікаційних 
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