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ПЕРСОНАЛЬНІ ДАНІ ТА ЇХ ЗАХИСТ:  
ЦИВІЛЬНО-ПРАВОВІ АСПЕКТИ  

В УМОВАХ КІБЕРЗАГРОЗ

Розвиток інформаційних технологій в  сучасному суспільстві 
приносить багато користі різним сферам життя, але і  ускладнює 
життя новими викликами. Тема кіберзагроз, після кібератаки на 
державні реєстри України – хакерські атаки на сайти Національних 
інформаційних систем та Міністерства юстиції України, актуальна 
як ніколи. Актуальними є також проблеми правового регулювання 
персональних даних у цивільно-правовому вимірі в умовах кіберза-
гроз, а саме: збільшення масштабів кібератак – безперервне вдоско-
налення методів атак та недосконалість систем безпеки становлять 
загрозу конфіденційності персональних даних; труднощі з іденти-
фікацією відповідальності – складність визначення відповідального 
за витік чи неправомірне використання даних у випадку кібератак 
або неналежного захисту інформації; недостатня дієвість механіз-
мів захисту прав суб’єктів персональних даних – ускладнена проце-
дура подання скарг і притягнення до відповідальності порушників; 
юридична відповідальність за порушення – неефективність санкцій 
та відсутність дієвих механізмів притягнення до відповідальності 
за незаконну обробку персональних даних.

Визначення персональних даних згідно з  національним та 
міжнародним законодавством можна трактувати так:

Персональні дані – це будь-яка інформація, що стосується 
ідентифікованої або такої, що може бути ідентифікована, фізичної 
особи (суб’єкта персональних даних). Вони можуть містити ім’я, 
дату народження, адресу, номер телефону, електронну пошту, іден-
тифікаційний код, біометричні та генетичні дані тощо. Відповідно 
до міжнародного законодавства, зокрема Загального регламенту 
про захист даних Європейського Союзу, персональні дані охоплю-
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ють будь-яку інформацію, що прямо чи опосередковано стосуєть-
ся фізичної особи. Схоже визначення надає Конвенція № 108 Ради 
Європи [5]. В Україні регулювання у сфері захисту персональних 
даних відбувається згідно з  Законом України «Про захист персо-
нальних даних». [2]Згідно з цим законом, персональні дані – це ві-
домості чи сукупність відомостей про фізичну особу, яка ідентифі-
кована або може бути конкретно ідентифікована.

Обов’язки що полягають на суб’єктів для обробки персональ-
них даних (контролерів і процесорів) містять: обробку даних від-
повідно до принципів законності, прозорості та добросовісності; 
захист даних від несанкціонованого доступу, втрати чи пошко-
дження; виконання вимог законодавства щодо згоди на обробку 
даних; надання особам можливості реалізовувати свої права на за-
хист даних [7].

Цивільно-правовий захист персональних даних є важливим 
елементом сучасного правового регулювання, особливо в  умовах 
цифрової ери. Персональні дані містять відомості про особу, які 
можуть бути використані для її ідентифікації, і  тому потребують 
особливого підходу до їхнього захисту.

В  Україні захист персональних даних регулюється Законом 
«Про захист персональних даних», який визначає права фізичних 
осіб на доступ до своїх даних та контроль над їхнім використанням. 
Особи мають право знати, хто є розпорядником їхніх даних, з якою 
метою вони обробляються, а також можуть вимагати виправлення 
або видалення цих даних. Обробка персональних даних повинна 
відповідати принципам законності, прозорості, визначеності мети 
та мінімізації даних, що забезпечує їхнє використання виключно 
в законних межах.

Українське законодавство враховує міжнародні стандарти, 
зокрема положення Загального регламенту про захист даних ЄС 
(GDPR), що сприяє гармонізації правових норм і захисту прав осіб 
у міжнародному контексті. Особливу увагу варто приділити питан-
ням захисту персональних даних в умовах воєнного стану, коли ри-
зики кіберзагроз значно зростають.
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Важливо зазначити, що порушення законодавства про захист 
персональних даних передбачає адміністративну та кримінальну 
відповідальність, включаючи штрафи або навіть позбавлення волі 
в окремих випадках. Ці положення покликані забезпечити належ-
ний рівень правового захисту і відповідальності за недобросовісне 
поводження з персональними даними.

Цілісний підхід до захисту персональних даних потребує до-
тримання норм законодавства та активного застосування сучасних 
технологій для захисту приватності, що є ключовим у забезпеченні 
безпеки особистої інформації.

Порушення права на захист персональних даних може 
спричинити цивільно-правову, адміністративну або криміналь-
ну відповідальність. До цивільно-правових механізмів захисту 
можна віднести: вимогу про припинення неправомірного викори-
стання персональних даних, вимогу про видалення або виправ-
лення неправдивих чи недостовірних даних, вимогу про відшкоду-
вання збитків, завданих незаконним використанням персональних 
даних. Особа, персональні дані якої були незаконно використані, 
має право вимагати відшкодування матеріальної та моральної шко-
ди [9]. Матеріальна шкода може містити реальні збитки, спричине-
ні використанням персональних даних. Моральна шкода охоплює 
нематеріальні втрати, як-от психологічний дискомфорт або репу-
таційні ризики.

У нинішньому цифровому світі кіберзагрози стали серйозним 
викликом для безпеки особистих даних [4]. Оскільки більшість ін-
формації зберігається в  електронному вигляді, зловмисники вда-
ються до різних методів, щоб отримати несанкціонований доступ 
до конфіденційної інформації. Це створює серйозні ризики як для 
окремих осіб, так і для організацій.

Заключають такі типи кіберзагроз: хакерські атаки – це дії 
зловмисників, спрямовані на проникнення в інформаційні системи 
з метою викрадення, зміни або знищення даних. Фішинг – метод 
шахрайства, при якому зловмисники видають себе за довірених 
осіб або організації для отримання конфіденційної інформації, як-
от логіни, паролі та фінансові дані10].
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Витоки даних – це несанкціоноване розповсюдження або про-
даж особистої інформації. Соціальна інженерія – маніпулятивні 
техніки, що використовуються для отримання доступу до конфі-
денційної інформації шляхом введення жертви в  оману. Кіберза-
грози можуть мати серйозні наслідки для приватного життя людей. 
Викрадення особистих даних може призвести до фінансових втрат, 
шахрайства, крадіжки особистості та навіть шантажу [1].

Важливо також звернути увагу на судову практика в  Укра-
їні в  питаннях кібербезпеки. У  постанові Верховного Суду від 
21.04.2021 у справі № 579/806/19 підкреслено, що особа має право 
відкликати згоду на обробку своїх персональних даних. Суд зазна-
чив, що обробка персональних даних без згоди особи допускається 
лише у  випадках, визначених законом, і  лише в  інтересах націо-
нальної безпеки, економічного добробуту та прав людини. [8]

Перспективи розвитку правового регулювання включають 
гармонізацію національного законодавства з  міжнародними стан-
дартами, посилення контролю за діяльністю операторів особистих 
даних, а  також розширення прав громадян щодо контролю над 
своїми даними. Одним із ключових напрямків удосконалення пра-
вового регулювання є збільшення відповідальності за порушення 
у  сфері захисту особистих даних. Це може включати збільшення 
штрафів для компаній, які неправомірно використовують особи-
сті дані, впровадження нових механізмів розслідування порушень, 
а також посилення ролі наглядових органів у сфері захисту особи-
стих даних [3].

Захист особистих даних вимагає не тільки вдосконалення зако-
нодавства, а й використання інноваційних технічних рішень. Важ-
ливим є розвиток механізмів саморегулювання у  сфері цифрової 
безпеки, що дасть змогу швидше адаптуватися до нових викликів.

Окрім правових та технічних аспектів, важливою складовою 
ефективного захисту особистих даних є підвищення цифрової гра-
мотності населення. Громадяни повинні бути обізнані зі своїми пра-
вами та ризиками, пов’язаними з обробкою особистих даних. Освітні 
кампанії, тренінги та інтеграція теми цифрової безпеки у шкільну 
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та вищу освіту допоможуть формувати усвідомлене ставлення до 
використання особистих даних у цифровому середовищі [8].

Дослідивши проблематику можна зробити такі висновки: по-
треба у  посиленні кібербезпеки – збільшення кількості кібератак 
та удосконалення тактик змушує поліпшити технічний захист осо-
бистої інформації та оновити системи безпеки. Зміцнення захисту 
прав осіб, чиї дані обробляються – слід спростити процедури по-
дання скарг та підвищити ефективність розгляду справ про пору-
шення прав тих, чиї дані обробляються. Підвищення юридичної 
відповідальності – теперішні санкції за незаконну обробку особи-
стої інформації недостатньо ефективні, тому необхідні суворіші 
заходи та дієвіші механізми їх застосування. У цілому, відчуваєть-
ся потреба у комплексному реформуванні правового регулювання 
у сфері захисту персональних даних, яке буде враховувати техніч-
ні, організаційні та юридичні аспекти [11].
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Калітенко О. М.

РОЛЬ ШТУЧНОГО ІНТЕЛЕКТУ В КІБЕРБЕЗПЕЦІ: 
ЗАХИСТ ЧИ ЗАГРОЗА?

Інтеграція штучного інтелекту в  системи кібербезпеки від-
криває нові можливості для ефективного захисту даних та інфор-
маційних інфраструктур у сучасному цифровому світі, де кіберза-
грози стають дедалі складнішими та більш витонченими. З огляду 
на зростаючу складність і динамічність кіберзагроз, традиційні ме-
тоди захисту виявляються недостатньо ефективними, що зумовлює 
необхідність пошуку нових підходів.

Штучний інтелект (ШІ) має потенціал значно підвищити 
ефективність систем кібербезпеки, забезпечуючи автоматизацію 
процесів виявлення загроз, аналіз аномалій, прогнозування мож-
ливих атак та адаптацію захисних механізмів у режимі реального 
часу. Це стає можливим завдяки здатності ШІ обробляти великі ма-
сиви даних, виявляти складні закономірності та взаємозв’язки, які 
можуть залишитися непомітними для людини. Проте, інтеграція 
ШІ в  кібербезпеку супроводжується низкою викликів. Основни-
ми проблемами є забезпечення точності та надійності роботи ШІ, 
оскільки помилкові спрацьовування можуть призвести до збоїв 
у системі захисту або навіть спричинити помилкове блокування ле-
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