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ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
Навчальна дисципліна «Інтелектуальні системи захисту інформації в кіберпросторі» призначена для студентів, що навчаються за освітньо-кваліфікаційним рівнем «бакалавр».
Міждисциплінарні зв’язки. Курс «Інтелектуальні системи захисту інформації в кіберпросторі» базується на дисциплінах«Основи дискретної математики», «Теорія алгоритмів і математична логіка», «Організація баз даних і знань», «Захист даних», «Системи штучного інтелекту».Здобуття поглиблених теоретичних та практичних знань та вмінь з основи побудови інтелектуальних систем захисту інформації в корпоративних інформаційних системах. Є підґрунтям для засвоєння та удосконалення знань отриманих при вивчені дисциплін «Технічний захист інформації», «Комплексні системи захисту інформації», «Інтелектуальний аналіз даних», «Теорія інформації та кодування», «Аудит, контроль та безпека даних», «Системи штучного інтелекту».
Дисципліна формує уявлення про способи і засоби побудови інтелектуальних інформаційних систем та їх застосування в задачах інформаційної безпеки. Оволодіння дисципліною «Інтелектуальні системи захисту інформації в кіберпросторі» передбачає засвоювання матеріалу лекцій, проведення практичних занять, консультацій, самостійної роботи та заліку.

ЗАПЛАНОВАНІ РЕЗУЛЬТАТИ НАВЧАННЯ
Метою викладання навчальної дисципліни “Інтелектуальні системи захисту інформації в кіберпросторі” виступає опануватизнаннями  у області побудови інтелектуальних інформаційних систем і отримання навичок використання принципів штучного інтелекту в системах захисту інформації. Інтелектуалізація є однією з основних сучасних тенденцій розвитку інформаційних систем, а сфера інформаційної безпеки при цьому не стала виключенням. Технології інтелектуалізації застосовуються в завданнях виявлення різного роду загроз безпеки, виявлення аномалій, кореляції подій при проведенні аналізу інцидентів безпеки, підтримка ухвалення рішень при формуванні оптимальної конфігурації системи захисту інформації і для визначення засобів захисту, а також в завданнях аналізу ризиків інформаційної безпеки.
Основними завданнями вивчення дисципліни "Інтелектуальні системи захисту інформації в кіберпросторі" є придбання знань в частині обґрунтування, розуміння принципів і етапів проведення і виявлення порушень і захисту даних в інтелектуальних системах інформації; управління інцидентами інформаційної безпеки, організації та реалізації комплексного захисту.
Згідно з вимогами освітньо-професійної програми студенти повинні:
знати:
- принципи штучного інтелекту в системах захисту інформації;
- методи та засоби виявлення та локалізації каналів витоку інформації;
- методи та засоби виявлення закладних пристроїв;
- методи та засоби оцінювання захищеності інформації;
- методи та засоби програмно-апаратного та криптографічного захисту інформації;
- сучасні інформаційно-комунікаційні технології;
вміти:
- використовувати методи для захисту систем штучного інтелекту в кіберпросторі, а саме, визначати наявність загроз інформації, яка обробляється та зберігається в автоматизованих системах;
- організувати моніторинг стану захисту інформаційної системи, аналізувати порушення інформаційної безпеки;
- використовувати комплексну систему захисту інформації в організації; на підприємстві;
- здійснювати технічне обслуговування, контроль, діагностику;
- практично розуміти: апаратний, або схемний, захист полягає в тому, що в приладах ЕОМ та інших технічних засобах обробки інформації передбачається наявність спеціальних схем, що забезпечують захист і контроль інформації, наприклад, схеми контролю на чесність, які контролюють правильність передачі інформації між різними приладами ЕОМ, а також екрануючими приладами, що локалізують електромагнітні випромінювання;
- програмні методи захисту — це сукупність алгоритмів і програм, які забезпечують розмежування доступу та виключення несанкціонованого використання інформації;
- практично засвоїти, що сутність методів захисних перетворень полягає в тому, що інформація, яка зберігається в системі та передається каналами зв'язку, подається в деякому коді, що виключає можливість її безпосереднього використання.
-вміти практично використовувати програмно-апаратні засоби та криптографічні методи захисту інформації, засоби захисту програмного забезпечення з  функціями щодо захисту інформації: 
 ідентифікація та автентифікація користувачів;
 захист даних на знімних носіях;
 захист даних на рівні папок жорсткого диска;
 захист текстових документів та електронних таблиць;
 контроль цілісності програмного середовища (перевірка цілісності файлів та папок, розділів та параметрів реєстру, завантажувальних секторів, а також облікових записів Windows);
 реєстрація важливих подій та аудит журналів Windows.
· З підтримкою:
  різних рівнів повноважень користувачів та різних рівнів конфіденційності інформації (цілком таємно, таємно, для службового користування, відкрита інформація);
· різних ролей користувачів: роль звичайного користувача та декілька адміністративних ролей (адміністратор безпеки, системний адміністратор, адміністратор документів);
· зберігання документів на жорсткому диску та на знімних носіях;
- від впливу комп’ютерних вірусів тощо, інформаційні технології для вирішення експериментальних і практичних завдань в галузі професійної діяльності;
- обґрунтовувати й аналізувати вибір конкретного типу моделі та методу розробки агентних систем при вирішенні відповідних практичних задач; використовувати сучасні програмні засоби для проектування та дослідження агентних систем;
- створювати програми на мові макросів пакету MATLAB для побудови та використання сучасних агентних систем;
- аналізувати результати побудови та використання агентних систем при вирішенні прикладних задач.
бути ознайомленими:
- з основами побудови інтелектуальних інформаційних систем та з основами їхнього захисту;
- з основами використання сучасного (ліцензованого та сертифікованого) програмно-апаратного забезпечення інформаційно-комунікаційних технологій,
- криптографічними методами програмно-апартного захисту інформації, засобами захисту програмного забезпечення від несанкціонованого копіювання, впливу комп’ютерних вірусів тощо, інформаційними технологіями для вирішення експериментальних і практичних завдань в галузі професійної діяльності. 

СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

	№
теми
	Види занять
	Лекційні
заняття
(год.)
	Практичні
заняття
(год.)
	Самостійна
робота
(год.)

	
	Найменування теми
	оч-на
	заоч-
на
	оч-на
	заоч-
на
	очна
	заоч-
на

	1
	Основи побудови інтелектуальних систем захисту інформації. 
	2
	0
	0
	0
	4
	10

	2
	Біометричні системи ідентифікації особистості
	2
	2
	4
	2
	4
	12

	3
	Нейромережеві системи виявлення атак
	2
	2
	4
	2
	4
	12

	4
	Інтелектуальні системи захисту інформації на основі механізмів штучних імунних систем
	2
	0
	2
	0
	4
	10

	5
	Аналіз і управління інформаційними ризиками на основі нечітких когнітивних моделей
	2
	0
	0
	0
	4
	8

	6
	Багатоагентні системи захисту інформації
	2
	0
	2
	0
	4
	12

	7
	Комплексні системи захисту інформації (КСЗІ) в інформаційно-телекомунікаційних системах (ІТС)
	2
	2
	4
	0
	4
	12

	8
	Теоретичні основи методів захисту інформаційних систем
	2
	2
	2
	0
	4
	12

	9
	Інтелектуалізація системи захисту інформації  
	2
	0
	2
	2
	4
	10

	10
	Інтелектуалізація механізмів захисту інформації  
	2
	0
	0
	0
	4
	10

	11
	Всього:
	20
	8
	20
	4
	60
	108




ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
Тема 1. Основи побудови інтелектуальних систем захисту інформації

Системні принципи захисту інформації. Інтегровані системи захисту інформації. Інтелектуалізація систем захисту інформації. 

Тема 2. Біометричні системи ідентифікації особистості

Біометричні технології: класифікація, порівняльна характеристика. Постановка завдання розпізнавання образів. Побудова вирішального правила. Нейромережеві алгоритми біометричної ідентифікації. Нейромережева реалізація біометричних систем ідентифікації з криптозахистом. Біометричні системи ідентифікації на основінечітких екстракторів.

Тема 3.Нейромережеві системи виявлення атак

Актуальність проблеми виявлення атак в Нейромережевих системи, шляхи її вирішення. Нейромережеві СВА на основі сигнатурного аналізу. Виявлення атаки SYN Flood. Побудова нейронного класифікатора. Виявлення мережевих атак за допомогою модулярної нейронной системи.
Виявлення аномалій за допомогою нейронной системи. Інтегровані системи виявлення атак.

Тема 4. Інтелектуальні системи захисту інформації на основі механізмів штучних імунних систем

Роль і місце штучних імунних систему завданнях захисту інформації. Природна імунна система: механізми функціонування. Виявлення аномалій процесу на основі механізмів імунної системи. Практичні приклади реалізації систем. Виявлення аномалій на основі технологій штучних імунних систем. Системи антивірусного захисту на основіштучних імунних систем.

Тема 5. Аналіз і управління інформаційними ризиками на основі нечітких когнітивних моделей

Стан питання. Методика когнітивного моделювання складних систем. Аналіз інформаційних ризиків за допомогоюнечітких когнітивних карт. Інструментальний засіб аналізу та управлінняінформаційними ризиками.




Тема 6. Багатоагентні системи захисту інформації

Агентно-орієнтований підхід: суть проблеми. Основні етапи побудови багатоагентних систем захисту інформації. Багатоагентні системи виявлення вторгнень. Багатоагентні системи аналізу захищеності комп'ютерних мереж. Багатоагентна система підтримки прийняття рішень щодо захисту персональних даних.

Тема 7. Комплексні системи захисту інформації (надалі-КСЗІ) в інформаційно-телекомунікаційних системах (надалі-ІТС)

[bookmark: _Hlk64661672]Поняття Комплексні Системи Захисту Інформації (КСЗІ), призначення та функції. Формування загальних вимог до КСЗІ. Обґрунтування необхідності створення КСЗІ. Формування завдання на створення КСЗІ. Етапи проектування КСЗІ. Основні етапи впровадження КСЗІ. Розробка моделі «порушника». Розробка проекту КСЗІ. Введення КСЗІ в дію. Оцінювання захищеності інформації комплексом – експертиза КСЗІ. Супроводження КСЗІ. Нормативно-правові акти та нормативні документи щодо КСЗІ.

Тема 8. Теоретичні основи методів захисту інформаційних систем

[bookmark: _Hlk65076766]Апаратний, або схемний, захист інформаційних систем. Програмні методи захисту інформаційних систем. Методи захисних перетворень. Організаційні заходи із захисту інформації в інформаційних системах.
 
Тема 9. Інтелектуалізація системи захисту інформації

[bookmark: _Hlk65076164]Підходи до автоматичної багатозначної класифікації користувачів. Нейронні мережі в контексті захисту інформації. Задачі  інформаційного захисту в  розподілених  комп’ютерних системах і мережах. Програмно-апаратні  аспекти  інтелектуальних  систем  захисту інформації.

Тема 10. Інтелектуалізація механізмів захисту кіберпростору  

Аналіз організаційних засад механізму забезпечення кібербезпеки. Інституціональні механізми забезпечення кібербезпеки в Україні. Зарубіжний досвід застосування механізмів забезпечення кібербезпеки. 




ТЕМИ ПРАКТИЧНИХ ЗАНЯТЬ

Тема 1. Основи побудови інтелектуальних систем захисту інформації
Питання до підготовки:

1. Системні принципи захисту інформації. 
2. Інтегровані системи захисту інформації. 
3. Інтелектуалізація систем захисту інформації.

Література:
Основна:1-18
Допоміжна:1-15

Тема 2. Біометричні системи ідентифікації особистості

Питання до підготовки:

1. Біометричні технології: класифікація, порівняльна характеристика.
2. Постановка завдання розпізнавання образів. 
3. Побудова вирішального правила. 
4. Нейромережеві алгоритми біометричної ідентифікації.
5. Нейромережева реалізація біометричних систем ідентифікації з криптозахистом. 
6. Біометричні системи ідентифікації на основі нечітких екстракторів.

Література:
Основна:1-18
Допоміжна:1-15

Тема 3. Нейромережеві системи виявлення атак

Питання до підготовки:

1. Актуальність проблеми виявлення атак в Нейромережевих системи, шляхи її вирішення. 
2. Нейромережеві СОА на основі сигнатурного аналізу. 
3. Виявлення атаки SYN Flood. 
4. Побудова нейронного класифікатора. 
5. Виявлення мережевих атак за допомогою модулярної нейронной системи.
6. Виявлення аномалій за допомогою нейронной системи.  
7. Інтегровані системи виявлення атак.

Література:
Основна:1-18
Допоміжна:1-15

Тема 4. Інтелектуальні системи захисту інформації на основі механізмів штучних імунних систем

Питання до підготовки:

1. Роль і місце штучних імунних систем у завданнях захисту інформації.
2. Природна імунна система: механізми функціонування. 
3. Виявлення аномалій процесу на основі механізмів імунної системи.
4. Практичні приклади реалізації систем. 
5. Виявлення аномалій на основі технологій штучних імунних систем.
6. Системи антивірусного захисту на основі штучних імунних систем.

Література:
Основна:1-18
Допоміжна:1-15

Тема 5. Аналіз і управління інформаційними ризиками на основі нечітких когнітивних моделей

Питання до підготовки:

1. Стан питання. 
2. Методика когнітивного моделювання складних систем. 
3. Аналіз інформаційних ризиків за допомогою нечітких когнітивних карт. 
4. Інструментальний засіб аналізу та управління інформаційними ризиками.

Література:
Основна:1-18
Допоміжна:1-15

Тема 6.  Багатоагентні системи захисту інформації

Питання до підготовки:

1. Агентно-орієнтований підхід: суть проблеми.
2. Основні етапи побудови багатоагентних систем захисту інформації.
3. Багатоагентні системи виявлення вторгнень.
4. Багатоагентні системи аналізу захищеності комп'ютерних мереж.
5. Багатоагентна система підтримки прийняття рішень щодо захисту персональних даних.

Література:
Основна:1-18
Допоміжна:1-15

Тема 7.  Комплексні системи захисту інформації в інформаційно-телекомунікаційних системах

Питання до підготовки:

1. Поняття комплексні системи захисту інформації (КСЗІ), призначення та функції.
2. Формування загальних вимог до КСЗІ.
3. Нормативно-правові акти та нормативні документи щодо КСЗІ.
4. Обґрунтування необхідності створення КСЗІ
5. Етапи проектування та основні етапи впровадження КСЗІ.
6. Введення КСЗІ в дію та оцінка захищеності інформації. 

Література:
Основна: 6-26
Допоміжна: 13-22

Тема 8.  Теоретичні основи методів захисту інформаційних систем

Питання до підготовки:

1. Апаратний, або схемний, захист інформаційних систем. 
2. Програмні методи захисту інформаційних систем. 
3. Методи захисних перетворень. 
4. Організаційні заходи із захисту інформації в інформаційних системах.
Література:
Основна: 1-18
Допоміжна: 1-14
 
Тема 9. Інтелектуалізація системи захисту інформації

Питання до підготовки:

1. Підходи до автоматичної багатозначної класифікації користувачів.
2. Нейронні мережі в контексті захисту інформації. 
3. Задачі  інформаційного захисту в  розподілених  комп’ютерних системах і мережах. 
4. Програмно-апаратні  аспекти  інтелектуальних  систем  захисту інформації.

Література:
Основна: 1-18
Допоміжна: 11

Тема 10. Інтелектуалізація механізмів захисту кіберпростору
  
Питання до підготовки:

1. Аналіз організаційних засад механізму забезпечення кібербезпеки.
2. Інституціональні механізми забезпечення кібербезпеки в Україні.
3. Зарубіжний досвід застосування механізмів забезпечення кібербезпеки. 

Література:
Основна: 1-18
Допоміжна: 1-13



ЗАВДАННЯ ДЛЯ САМОСТІЙНОЇ РОБОТИ

Тема 1. Інтегровані системи захисту інформації

1. Підготувати доповіді на теми:
· Функції інтегрованих систем захисту інформації
· Переваги інтегрованих систем захисту інформації
· Підходи до створення інтегрованих систем захисту інформації
· Базова структура інтегрованих систем захисту інформації
· Інтегрований захист інформації як фактор підвищення ефективності систем безпеки

Тема 2. Нейромережева реалізація біометричних систем ідентифікації з криптозахистом

1. Підготувати доповіді на теми:
- Алгоритм захисту біометричної інформації в ланках автентифікації користувачів
- Особливості систем біометричної ідентифікації 
- Типи систем біометричної ідентифікації
- Сканери відбитків пальців СОП1 і СОП2 («ІНТЕК»)
2. Розробити типову «модель порушника» для Автоматизованої Системи (АС). (на особистому персональному комп’ютері).

Тема 3. Нейромережеві системи виявлення атак на основі сигнатурного аналізу

1. Підготувати доповіді на теми:
- Метод опорних векторів в системі виявлення атак
- Аналіз даних та атрибути Data mining
- Аналіз системи виявлення вторгнень (IDS)

Тема 4. Виявлення аномалій на основі технологій штучних імунних систем

1. Підготувати доповіді на теми:
· Області застосування штучних імунних систем
· Інтеграція методів штучних імунних систем і штучних нейронних мереж
· Формалізація методів побудови штучних імунних систем
2. Розробити модель системи захисту інформації, яка обробляється в Автоматизованій Системі (на особистому персональному комп’ютері).

Тема 5. Інструментальний засіб аналізу та управління інформаційними ризиками

1. Підготувати доповіді на теми:
- Порівняння інструментальних засобів для управління інформаційними ризиками
- Характеристика інструментальних засобів для управління інформаційними ризиками
- CRAMM
- Risk Watch
- ГРИФ 2006
- NIST
- COBRA
- OCTAVE

Тема 6. Багатоагентна система підтримки прийняття рішень щодо захисту персональних даних

1. Підготувати доповіді на теми:
- Теорія багатоагентних систем
- Моделі багатоагентних систем
2. Скласти Порядок розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі на своєму учбовому місці

Тема 7. Комплексні системи захисту інформації в інформаційно-телекомунікаційних системах

1. Підготувати доповіді на теми:
- Концепція КСЗІ, яка обробляється на комп’ютерах (в автоматизованих системах – АС).
-Послідовність робіт зі створення КСЗІ
- Види оформлення технічного завдання комплексних систем захисту інформації
- Класифікація технічного завдання комплексних систем захисту інформації
- Зміст технічного завдання комплексних систем захисту інформації
- Вимоги до розділів технічного завдання комплексних систем захисту інформації
- Порядок розроблення технічного завдання комплексних систем захисту інформації
- Неформалізована модель загроз для інформації, яка розроблена із врахуванням результатів обстеження приміщень, технічних засобів та систем забезпечення інформаційної діяльності АС.
- Комплексна система захисту інформації реалізована, як сукупність узгоджених за часом та місцем застосування організаційних, підготовчих технічних і технічних заходів.
- Загальні вимоги до розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі
- Порядок розроблення технічного завдання
- Вимоги до складу проектної та експлуатаційної документації
- Порядок внесення змін і доповнень до технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі
- Порядок проведення випробувань комплексної системи захисту інформації. 
- Вимоги до КСЗІ в частині захисту від несанкціонованого доступу
- Порядок проведення робіт з експертизи комплексних систем захисту інформації
- Рекомендований склад матеріалів (документів), які надаються Замовником Організатору експертизи
- Порядок проведення робіт з первинної експертизи комплексних систем захисту інформації
2. Дайте відповідь на наступні питання:
1. Надайте визначення інформаційної безпеки.
2. Надайте визначення загрози інформаційній безпеці.
3. Як поділяється інформація за режимом доступу до неї?
4. Які грифи таємності можуть надаватися інформації та який їх терміни дії?
5. Яка інформація не відноситься до державної таємниці?
6. Надайте визначення технічний захист інформації.
7. Які основні заходи з організації створення КСЗІ?
8. Який порядок проведення обстеження на об’єкті інформаційної діяльності?
9. Які розділи і підрозділи входять до складу технічного завдання на створення КСЗІ?
10. Які вимоги та функції висуваються до засобів антивірусного захисту?
11. Яка мета та порядок проведення обстеження та атестації виробництва?
12. Які заходи організовує та виконує виконавець робіт зі створення КСЗІ?
13. Які розділи містить технічне завдання на створення КСЗІ?
14. Який порядок розроблення та оформлення технічного завдання на створення КСЗІ?
15. Яка мета та порядок контролю за станом технічного захисту інформації?

Тема 8. Модель поширення прав доступу Take-Grant. Мандатна модель Белла-ЛаПадулі 

1. Підготувати доповіді на теми:
- Класична модель системи безпеки Белла-ЛаПадула
- Розширена модель "Take-Grant”
- Можливість викрадення прав доступу в моделі Take-Grant
- Особливості моделі поширення прав доступу Take-Grant
- Приклад некоректного визначення властивостей безпеки в моделі Белла-ЛаПадула
- Політика low-watermark в моделі Белла-Лападули
- Приклади реалізації заборонених інформаційних потоків в моделі Белла-ЛаПадула
- Безпека переходів в моделі Белла-ЛаПадула
- Недоліки моделі Белла-ЛаПадула

Тема 9. Прикладні системи штучного інтелекту

1. Підготувати доповіді на теми:
· Еволюція біологічних інформаційних систем.
· Світові наукові школи еволюційного моделювання
· Еволюційні алгоритми.
· Етапи еволюційного програмування.
· Моделі виникнення молекулярно-генетичних кібернетичних систем.
· Етапи генетичного алгоритму.
· Генетичний та еволюційний пошук.
· Оператори генетичного програмування
· Основні поняття, принципи і передумови генетичних алгоритмів.
· Стандартний генетичний алгоритм.
· Теорія нечітких множин

Тема 10. Механізми моделювання поведінки системи кіберзахисту

1. Підготувати доповіді на теми:
- Проблема “інформаційних невизначеностей” при моделюванні системи кіберзахисту
2. Розробити Порядок створення комплексної системи захисту інформації, проведення експертизи та видачі Експертного висновку для Автоматизованої Системи (АС – свій персональний комп’ютер)



ТЕМИ РЕФЕРАТІВ
1. Проблема “інформаційних невизначеностей” при моделюванні системи кіберзахисту
2. Історія розвитку програм для захисту інформації
3. Переваги та ризики існування в сучасному кіберпросторі
4. Актуальність кібербезпеки в сучасному інформаційному суспільстві
5. Правове забезпечення кіберзахисту в Україні
6. Технології захисту інформації
7. Інтелектуальні системи та розпізнавання образів
8. Системи технічного захисту інформації, автоматизація її обробки
9. Інформаційні технології і системи забезпечення безпеки життєдіяльності в умовах зростаючого міжнародного і державного тероризму
10. Методи та засоби технічного захисту інформації
11. Комплексні системи захисту інформації: проектування, впровадження, супровід
12. Програмне забезпечення систем захисту інформації
13.  Побудова системи захисту інформації у багаторівневих інтелектуальних системах
14.  Криптографічні методи захисту та перетворення інформації
15.  Модель Харрісона-Руззо-Ульмана
16.  Автоматна модель безпеки інформаційних потоків 
17.  Програмна модель контролю інформаційних потоків
18.  Імовірнісна модель безпеки інформаційних потоків
19.  ДП-моделі безпеки інформаційних потоків за часом
20.  Методи і засоби захисту інформації в інформаційних системах
21.  Організація захисту тa документування доступу до інформації
22.  Основи інформаційних систем обробки економічної інформації 
23.  Типова структура і склад інформаційних систем 
24.  Захист інформаційних ресурсів від несанкціонованого доступу
25. [bookmark: 933] Проблеми захисту електронної інформації на підприємствах
26.  Безпека ІС - захищеність системи від випадкового або навмисного втручання в нормальний процес її функціонування, від спроб розкрадання інформації, модифікації або руйнування її компонент.
27.  Методи і засоби забезпечення безпеки інформації:
28.  Структура економічних інформаційних систем

ПИТАННЯ ДО ЗАЛІКУ
1. Системні принципи захисту інформації. 
2. Інтегровані системи захисту інформації. 
3. Інтелектуалізація систем захисту інформації. 
4. Біометричні технології: класифікація, порівняльна характеристика.
5. Постановка завдання розпізнавання образів. 
6. Побудова вирішального правила. 
7. Нейромережеві алгоритми біометричної ідентифікації. 
8. Нейромережева реалізація біометричних систем ідентифікації з криптозахистом. 
9. Біометричні системи ідентифікації на основі нечітких екстракторів.
10.  Актуальність проблеми виявлення атак в Нейромережевих системи, шляхи її вирішення. 
11.  Нейромережеві СОА на основі сигнатурного аналізу. 
12.  Виявлення атаки SYNFlood. 
13.  Побудова нейронного класифікатора. 
14.  Виявлення мережевих атак за допомогою модулярної нейронной системи.
15.  Виявлення аномалій за допомогою нейронной системи.  
16.  Інтегровані системи виявлення атак.
17.  Роль і місце штучних імунних систем у завданнях захисту інформації.
18.  Природна імунна система: механізми функціонування. 
19.  Виявлення аномалій процесу на основі механізмів імунної системи.
20.  Практичні приклади реалізації систем. 
21.  Виявлення аномалій на основі технологій штучних імунних систем.
22.  Системи антивірусного захисту на основі штучних імунних систем.
23.  Методика когнітивного моделювання складних систем.
24.  Аналіз інформаційних ризиків за допомогою нечітких когнітивних карт. 
25.  Інструментальний засіб аналізу та управління інформаційними ризиками.
26.  Агентно-орієнтований підхід: суть проблеми. 
27.  Основні етапи побудови багатоагентних систем захисту інформації.
28.  Багатоагентні системи виявлення вторгнень. 
29.  Багатоагентні системи аналізу захищеності комп'ютерних мереж.
30.  Багатоагентна система підтримки прийняття рішень щодо захисту персональних даних.
31.  Поняття комплексні системи захисту інформації (КСЗІ), призначення та функції.
32.  Формування загальних вимог до КСЗІ.
33.  Обґрунтування необхідності створення КСЗІ.
34.  Етапи проектування КСЗІ.
35.  Основні етапи впровадження КСЗІ.
36.  Формування завдання на створення КСЗІ. 
37.  Введення КСЗІ в дію та оцінка захищеності інформації. 
38.  Розкрийте поняття «інформація», «автоматизована система» та «інформаційна система»?
39.  Що регулює Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»?
40.  Який порядок створення системи захисту інформації  від несанкціонованого доступу?
41.  Визначте що таке організаційні заходи під час захисту інформації.
42.  З яких заходів складається формування вимог до КСЗІ в ІТС?
43.  Що таке автоматизована система класу 1 (2, 3)?
44.  Комплексна система захисту інформації призначається для захисту інформації від чого?
45.  Головні принципи та етапи захисту інформації від загроз.
46.  Основні засоби та заходи, що входять до складу КСЗІ.
47.  Сутність і задачі комплексної системи захисту інформації.
48.  Які основні заходи з організації створення КСЗІ?
49.  Що таке контрольована зона?
50.  Хто надає користувачеві відомості про правила і режим роботи системи та забезпечує йому доступ до інформації в системі відповідно до визначеного порядку доступу?
51.  Хто визначає вимоги та порядок створення комплексної системи захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом?
52.  Ким встановлюються особливості захисту інформації в системах, які забезпечують банківську діяльність?
53.  Поняття КСЗІ, призначення та функції.
54.  Основні напрями державної політики у сфері Технічного Захисту Інформації.
55.  Яка мета Закону України Про захист інформації в інформаційно- телекомунікаційних системах?
56.  Дайте визначення Системи Технічного Захисту Інформації.
57.  Що розуміють під захистом інформації в системі Згідно з Законом України Про захист інформації в інформаційно- телекомунікаційних системах.
58.  Які основи державної політики у сфері захисту інформації визначає Концепція Технічного Захисту Інформації?


ФОРМИ ПІДСУМКОВОГО КОНТРОЛЮ УСПІШНОСТІ
СТУДЕНТІВ

Поточний контроль здійснюється під час проведення практичних занять і має на меті перевірку рівня засвоєння студентом вивченої теми.
При поточному контролі оцінці підлягають: рівень теоретичних знань та вміння працювати з науковою літературою, знання матеріалу, продемонстрованого у виконаних завданнях самостійної роботи; активність та систематичність роботи на заняттях; результати виконання домашніх завдань, тестів, експрес-опитувань, доповідей, рефератів тощо.
Форми проведення поточного контролю: усне опитування студентів, розв’язування практичних завдань, тестові завдання, доповіді, реферати.
Проміжний контроль проводиться після вивчення відповідних тем або блоку тем з метою з`ясування ступеню засвоюваності студентами відповідного об’єму опрацьованого та вивченого матеріалу та подальшої оцінки рівня отриманих знань. Форми проведення проміжного контролю: контрольна робота, тестове опитування, співбесіда (усне спілкування).
Підсумковий контроль здійснюється у формі іспиту.

КРИТЕРІЇ ОЦІНЮВАННЯ
При використанні форми контролю у вигляді заліку враховується поточна, зокрема самостійна робота, наукова діяльність студента. Крім того, студент має надати відповідь на залікове запитання. Оцінка рівня знань виконується за принципом "відповідь вірна" або "відповідь невірна". При вірній відповіді виставляється оцінка "зараховано", при невірній, неповній відповіді виставляється оцінка "не зараховано". 
Оцінка з національної шкали переводиться у 100-бальну та шкалу ECTS у відповідності до результатів навчальної успішності студента протягом семестру.

СХЕМА НАРАХУВАННЯ БАЛІВ (СКЛАДОВІ ОЦІНЮВАННЯ
РЕЗУЛЬТАТІВ НАВЧАННЯ)

	Пункт оцінки
	% підсумкової
оцінки або
максимальна
оцінка в балах
	Групове чи
індивідуальне
оцінювання

	Поточний контроль, разом, у т.ч.:
	50
	

	доповіді та повідомлення на
семінарах
	25

	Групове та
індивідуальне

	виконання письмових
індивідуальних завдань,
рефератів, контрольних робіт
	15
	Індивідуальне

	опитування на семінарських
заняттях
	10
	Групове та
індивідуальне

	Підсумковий контроль, разом, у т.ч.:
	50
	

	письмова компонента
	25
	Індивідуальне

	усна компонента
	25
	Індивідуальне




ШКАЛА ЗА ECTS

	Сума
балів
	Оцінка
за 7-
бальною
шкалою
	Оцінка за 4-бальною шкалою

	
	
	екзамен
	залік

	A
	90-100
	Відмінно
	

зараховано

	B
	82-89
	Добре
	

	C
	75-81
	
	

	D
	67-74
	Задовільно
(достатньо)
	

	E
	60-66
	
	

	Fx
	35-59
	Незадовільно з
можливістю
повторного
складання
	
не зараховано

	F
	1-34
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