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необхідне для ефективного здійснення права на судовий захист та від-
повідності судової системи сучасним вимогам. В умовах війни викорис-
тання інформаційних технологій сприяє захисту прав та інтересів гро-
мадян, забезпечуючи їм доступ до правосуддя.

Наразі в  Україні функціонує Єдина судова інформаційно-
телекомунікаційна система (далі – ЄСІТС) як результат комплексної 
судової реформи, спрямованої на модернізацію та підвищення ефектив-
ності судової системи. ЄСІТС – сукупність інформаційних та телекому-
нікаційних підсистем (модулів), які забезпечують автоматизацію про-
цесів діяльності судів, органів та установ в системі правосуддя, включа-
ючи документообіг, автоматизований розподіл справ, обмін документами 
між судом та учасниками судового процесу, фіксування судового про-
цесу та участь учасників судового процесу у судовому засіданні в режи-
мі відеоконференції, складання оперативної та аналітичної звітності, 
надання інформаційної допомоги суддям, а також автоматизацію про-
цесів, які забезпечують фінансові, майнові, організаційні, кадрові, ін-
формаційно-телекомунікаційні та інші потреби користувачів ЄСІТС [1]. 
Положення про ЄСІТС були додані до процесуального законодавства 
у 2017 році Законом № 2147‑VIII від 03.10.2017 «Про внесення змін 
до Господарського процесуального кодексу України, Цивільного про-
цесуального кодексу України, Кодексу адміністративного судочинства 
України та інших законодавчих актів». Починаючи з 05.10.2021 функці-
онують три підсистеми (модулі) ЄСІТС – «Електронний кабінет», «Елек-
тронний суд» та підсистема відеоконференцзв’язку. Впровадження 
ЄСІТС є важливим кроком для модернізації судової системи України 
та наближення її до європейських стандартів, проте, як будь-яка іннова-
ційна система, вона потребує постійного розвитку та вдосконалення.

Запуск ЄСІТС – важливе рішення на шляху реформування судової 
системи та підвищення її ефективності. Серед переваг використання 
даної системи можна виділити: цілодобовий доступ до електронного 
суду; фіксування фактичного часу подачі документів; можливість на-
правлення документів одразу з підсистеми до суду, не використовуючи 
електронну пошту або інші додатки; можливість авторизації в підсисте-
мі відеоконференцзв’язку та участі в судовому засіданні онлайн, неза-
лежно від місцезнаходження; отримання повідомлень про надходження 
до кабінету нових документів та про зміну стану судової справи, у яких 
користувач є учасником; можливість ознайомлення з матеріалами справи 
в електронному вигляді тощо.
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Попри очевидні переваги, функціонування ЄСІТС в Україні супро-
воджується також рядом проблем. Першою проблемою, яку ми можемо 
виділити, є проблема цифрової нерівності. Не зважаючи на те, що елек-
тронний доступ до суду розширює можливості для багатьох, він може 
створювати перешкоди для осіб, які не мають доступу до комп’ютера 
чи Інтернету або не володіють необхідними цифровими навичками. Для 
вирішення цієї проблеми необхідно: забезпечити безкоштовний доступ 
до комп’ютерів та Інтернету в державних установах; розробити прості 
у використанні електронні сервіси, надаючи детальні інструкції їх ви-
користання; організовувати навчальні програми для підвищення цифро-
вої грамотності населення.

У певний період серйозною проблемою, яка створювала перешкоди 
для ефективної роботи електронних систем судочинства, були тривалі 
відключення електроенергії, спричинені обстрілами енергетичної інфра-
структури. Ця проблема має кілька аспектів: 1) переривання роботи елек-
тронних реєстрів: відсутність електроенергії призводить до того, що дані 
про справи, документи та рішення можуть бути недоступними про-
тягом тривалого часу; 2) неможливість проведення відеоконференцій 
через відсутність стабільного інтернет-зв’язку; 3) затримки у розгляді 
справ. На проблеми в роботі електронних систем вказував також ЄСПЛ 
і у справі «Tence v. Slovenia» зазначив, що будь-які перебої в роботі 
електронної системи документообігу, внаслідок чого заяви та додані 
до них додатки не змогли надійти до суду, повинні тлумачитися на ко-
ристь особи, яка зробила все, що від неї залежало, для належного вико-
нання своїх обов’язків [2, с.2]. Зважаючи на те, що війна триває, перебої 
в роботі електронних систем, пов’язані з відсутністю електроенергії, 
можуть виникати й у майбутньому. Вважаю, що для вирішення проблем, 
пов’язаних з відключеннями електроенергії, необхідно забезпечити суди 
резервним живленням, а також розробити такий функціонал електронних 
систем, що дозволяє працювати в офлайн-режимі зі збереженням даних 
для подальшої синхронізації.

Одним із найгостріших викликів, з якими стикається судова система 
України під час війни та процесу цифрової трансформації, є забезпечен-
ня кібербезпеки. Збільшення кількості кібератак, спрямованих на дер-
жавні установи, в тому числі й суди, створює серйозні ризики для кон-
фіденційності персональних даних, цілісності судових рішень та без-
перебійної роботи електронних систем. Україна з 14 січня 2022 року 
залишається на першому місці у світі за кількістю кібератак проти неї [3]. 
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Відповідно до оприлюднених Державною службою спеціального зв’язку 
та захисту інформації України даних, від 15 лютого 2022 року Україна 
зазнала величезну кількість DDoS-атак; постійно розповсюджується 
шкідливе програмне забезпечення, здійснюються фішингові розсилки 
та інші прояви війни у кіберпросторі [4]. Серед можливих наслідків кі-
бератак для судової системи, можемо виділити: 1) втрату конфіденційної 
інформації, розголошення персональних даних учасників судових про-
цесів; 2) підрив довіри до судової системи; 3) матеріальні збитки: ви-
трати на відновлення пошкоджених систем; 4) затримки у розгляді справ. 
Наприклад, хакерські атаки 2022 року завдали значної шкоди електронній 
інфраструктурі судової системи. Зокрема, були заблоковані Єдиний дер-
жавний реєстр судових рішень, система «Електронний суд», вебпортал 
«Судова влада України» та інші важливі сервіси [5]. Це негативно впли-
нуло на доступність правосуддя. На нашу думку, для протидії кібератакам 
необхідно провести ряд правових й організаційних заходів щодо захисту 
ЄСІТС, інформації та персональних даних, зокрема, посилити технічний 
захист. Важливо також підвищувати обізнаність персоналу з питань кі-
бербезпеки через проведення інформаційної роботи, тренінгів, щоб 
співробітники суду мали чіткий план дій на випадок виявлення кібера-
таки. Тільки за таких умов можна забезпечити безпеку та цілісність ін-
формаційних систем судової влади.

Можна зробити висновок, що ЄСІТС в умовах воєнного стану є важ-
ливим засобом забезпечення отримання доступу до правосуддя, так як ви-
користання її технічних можливостей може забезпечити функціонування 
судової системи в дистанційному форматі для учасників справ, що є над-
звичайно актуально, так як в даних умовах учасники справи часто 
за об’єктивних обставин не мають можливості прибути в судове засідання. 
Звісно існують і деякі проблеми, пов’язані з її функціонуванням, зокрема: 
цифрова нерівність, тривалі відключення електроенергії та постійні кібе-
ратаки з боку росії. Проте подальше її удосконалення, діджиталізація су-
дочинства, проведення інформаційно-роз’яснювальних заходів щодо ви-
користання ЄСІТС, забезпечення судів резервним живленням на випадок 
відключень електроенергії, вжиття заходів щодо захисту інформаційних 
систем судової влади від кібератак мають покращити можливості корис-
тування ЄСІТС та сприяти оптимізації судового процесу в Україні.
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ходів посилення спроможностей із кіберзахисту державних інформаційних 
ресурсів та об’єктів критичної інформаційної інфраструктури: пояснюваль-
на записка до проєкту закону України. URL: https://itd.rada.gov.ua/billInfo/
Bills/pubFile/1490885 (дата звернення: 02.04.2025). 

5. Робота судової системи після хакерської атаки. П’ятий апеляційний 
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Науковий керівник: к.ю.н. асистент кафедри юстиції ННІ права КНУ імені 
Тараса Шевченка Антоніна Осипчук

Шията Д. С.,
аспірантка кафедри кримінального процесу

Національного юридичного університету
імені Ярослава Мудрого

РОЛЬ ПРОКУРОРА В ПЕРЕХІДНОМУ ПРАВОСУДДІ: 
ЕТИЧНІ ВИКЛИКИ ТА РИЗИКИ

Перехідне правосуддя є важливим і необхідним механізмом подо-
лання наслідків збройного конфлікту, масових порушень прав людини. 
Його основна мета – забезпечення справедливості, примирення та від-
новлення довіри до державних інституцій. Це найсучасніший підхід 
до вирішення проблем, з якими в умовах сьогодення зіштовхнулась 
Україна.
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