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1. ONHC HABYAJBHOI JUCIUIIITHA

XapakTepucTHKA HABYAJIbHOL
. . I'any3s 3HaHBb, HAPSAM MiATOTOBKH, AUCHHUITIHI
HanMeHyBam-m MMOKAa3HUKIB . eq e es [V
OCBiTHBO-KBaJlidikaniiiHnii piBeHb nenna gpopma 3a04yHa (popma
HaBYaHHSA HaBYaHHSA
Tany3p - 12 «ladopmarniiini
3 Cbp 000B’s13K0Ba
o _ TEXHOJIOT1»
KinpkicTe kpeautis — 6 Pik MALOTOBKN:
C i icTh — 4-1i
3arajgpHa KUIBKICTD C_Hemam’HICTI’
125 «KibepbOe3mneka Ta 3aXucT Cemectp
roaud — 180 .
1HpopMarii» 8-i 8-i
Jlekmii
26 rox. 6 Toz.
IIpakTnuHi, ceMiHapcbKi
20 ron. || 4 ron.
JlaGopaTopHi
MoBa HaBUaHHS — 0 p" P 2
. PiBenp BHIIOT OCBITH — TO/I. TOJI.
yKpaiHChKa . 1 o . A A
niepiuii (0akanaBpChKUil) piBEHb Camocriiina podora
Ta iHAUBiIya bHI 3aBIaHHSA
114 rop. || 166 rop.
Bun kouTposiio:
eK3aMeH “ eK3aMeH
ETnuynmii xakiHr Ta TeCcTyBaHHS HAa NPOHMKHEHHS — I JUCIMIUIIHA, SKa TPUCBIYCHA

BUBYEHHIO MPHUHIMIIIB €TUYHOTO XaKIHT'y Ta METOJIOJIOTIH TECTyBaHHS Ha MPOHUKHEHHS 3 METOIO
3a0e3nedyeHHs KiOepOe3meKu KOMIT IOTEPHUX CHCTEM, MEpEekKeBOi 1H(PpacTpyKTypu Ta BeO3aCTOCYHKIB.
3n00yBavi OTPUMYIOTh 3HAHHS MPO Cy4YacHI IMAXOAW JO TIOIIYKY Bpa3JIMBOCTEH, aHami3 Oe3MeKu
MEpEeXKEBHUX IIPOTOKOIIIB, OMEPaIIiHUX CUCTEM, CEPBICIB 1 B€O-pecypcCiB.

Y Mexax Kypcy pO3TIsfaloThCs MPaKTHYHI CIEHapii aTak BIANOBIAHO 10 MDKHApOJIHHUX
MeTtojoiorid, 30kpeMa OWASP, a TakoX AOCIUDKYIOTBCS TOIIMPEHI KJIach BPa3IMBOCTEH — Bij
MEpexXeBUX 1 cucTeMHHUX atak 1o BeO-iH ekt (SQLi, XSS, CSRF), Command Injection, File Inclusion
Ta aTak Ha MEXaHi3MHU aBTeHTU(]IKaII] i aBTOpHU3aIlii.

[IpakTyHa YacTHHA peani3yeTbCsl Ha OCHOBI O€3MEYHMX HABYAIBHUX IIATHOPM, TaKUX SK
DVWA, Metasploitable, mo no3Bossie 3m00yBauaM BifpaIoBaTl TEXHIKM €KCILTyaTallii Bpa3IuBOCTEH,
aHaJIi3 PU3HMKIB Ta PO3POOJICHHS PEKOMEHMIAIlIM 1010 MIABUIICHHS PIBHS 3aXUIICHOCTI iHGOpPMAaIiiHUX
CHCTEM.

MeTo10 HaBYaJIbHOT JUCLUILTIHU € GOPMYBaHHA Yy 3700yBadiB CHCTEMHOI'O PO3YMIHHS IPUHIUIIIB
€TUYHOTO XaKMHTY Ta Cy4aCHHMX METOJOJIOTI TecTyBaHHS Ha MPOHUKHEHHsS, a TaKOX HaOyTTs
MPAKTUYHUX HABUYOK BUSIBICHHS, aHANI3y Ta eKCIUTyaTallii Bpa3lIMBOCTEH y KOMIT IOTEPHUX CHUCTEMaX,
MepexeBHUX IH(PpacTpyKTypax i Be63acTOCyHKax.

INPEPEKBI3UTH: nucuuruiing nukiay npodeciiHoil miaAroToBku — «OCHOBH MPOTpaMyBaHHSD)
(OK 8), «3axuct iHpopmauii B iHPOoKOMYyHIKaliHUX cucTemax Ta Mepexax» (OK 12), «Komm'rorepHi
mepexi» (OK 13), «Web-texnomnorii» (OK 14), «be3neka nporpam ta nanux» (OK 16), «Kpunrorpadis
ta kpunroananiz» (OK 23), 3HaHHS 3 SKUX € HE0OXimHOK 0a3010 I OMaHyBaHHS OCBITHHOTO
KOMITOHEHTA.

INOCTPEKBI3UTMU: pe3ynbTaTd HaBYaHHA 3a AUCLUIUIIHOIO IHTErpyIOTh Ta Y3arajbHIOIOTbH



KOMIIETEHTHOCTI, C)OPMOBaHi MPOTATOM OCBITHBOT IIPOTPaMH, Ta 3aCTOCOBYIOTHCS MiJ] Yac MIATOTOBKH 1
3axHCcTy KBali(ikaiitHoi poOOTH, a TakoX y mpoQeciiiHiil AiTIBHOCTI 3a CIeIialIbHICTIO.

2. OYIKYBAHI KOMIIETEHTHOCTI, SAKI IVIAHYETbBCSA COPOPMYBATHU
TA JOCATHEHHSA ITIPOI'PAMHMUX PE3YJIbTATIB

Y npotieci peanmizaiii nporpaMu AMCHUILTIHK «ETHYHMIA XaKiHT Ta TECTYBaHHS Ha MPOHUKHEHHSI»
(OpPMYIOTHCSI HACTYITHI KOMIIETEHTHOCTI i3 Iepei0aueHIX OCBITHBOO MPOrPaMOI0:
InTerpajibHa KOMIETEHTHICTH
3naTHICT, pPO3B’SA3yBaTH CKIIAAHI CHEHiali3oBaHi 3agadi Ta NpPaKTUYHI NpodiemMu y Tamysi
KibepOe3nekn Ta 3aXucTy iHpopmarrii.
3araabni komnereHTHOCTI (3K)
3K1. 3aaTHICTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUYHUX CUTYaIlIsX.

3K 2 3HaHHs Ta po3yMIHHS IpeaIMETHOT 00acTi Ta pO3yMiHHS NpodeciifHOT JISNTBHOCTI
CreuiajabHi ((paxoBi) KOMIETEHTHOCTI

CK 2. 3paTHicTh BHUKOPUCTOBYBaTH I1H(QOpMAIIiHI TEXHOJOTi, Cy4yacHI METOAM 1 MOJENl
Ki0epOe3neKku Ta CUCTEMH 3aXUCTy 1Hpopmarlii

CK 4. 3parnicte 3ale3meuyBaTd 3axucT 1HQpopMmauii B iHpopMalidiHUX Ta 1HPOpMaLiiiHO-
KOMYHIKAI[ITHMX CUCTeMaXx 3T1IHO BCTAHOBJIEHOT MOJIITUKU KibepOe3neku il 3axucty iHpopMmallii.

CK 10. 3gatHicTh BHUKOHYBAaTH MOHITOPUHT 1H(GOpPMaLIfHUX MPOIECIB, aHAII3yBaTH, BUSBIIATH,
OI[IHIOBaTH MOKJIMBI BPa3IMBOCTI Ta 3arpo3u iHGopMaliiHOMy MpocTopy i iHbopMaLiiHUM pecypcam
3TiJJHO 3 BCTAHOBJICHOIO MOJIITHKOIO 1HPOPMALIIHOT Oe3MeKH.

CK 11. 3patHicTh 371 iCHIOBaTH MPOEKTYBAHHS, aIMIHICTpYBaHHS Ta KEpyBaHHs 1H(OpMaIiifHO-
KOMYHIKAI[IHTHUMHU CHCTEMaMH, 3a0€3IeUyI0un IXHIO HATIHHICTh, Oe31eKy Ta €pEeKTUBHICTh
(hyHKIIIOHYBaHHSI.

HapuanpHa jgucrnmmurina «ETHYHMA ~ XaKiHT Ta TECTyBaHHS Ha TNPOHUKHEHH» 3abe3medye
JIOCATHEHHS IIporpaMHunx pe3yabraris HayadHs (PH), nmependayeHnX OCBITHHOK OPOrPaMoOIo:

PH 4. OpranizoByBatu BiacHy NpodeciiiHy TisiIbHICTb, OOMPATH 1 BUKOPUCTOBYBATH OMTHUMAaJbHI
METOJIM Ta CIIOCOOM pO3B’SI3aHHS CKIAJHHUX CICMIATi30BaHUX 337a4 1 NPaKTHYHHX NOpoOIeM Y
npodeciitHii TiTbHOCTI, OIIHIOBATH iXHIO €()EKTUBHICTD

PH 10. BukopuctoByBatu cydacHi iHGOpMaIliiiHi TEXHOJIOTIi, METOAN 1 Mojeii KibepOe3neku Ta
CUCTEM 3aXUCTy iHopMarlii s 31iiCHeHHs TpodeciiHOT TISITHBHOCTI.

PH 15. 36uparu, o0poOsmstu 30epiraTH, aHaNM3yBaTH KPUTWUYHI JaHl I JOKazy peaizailii
Kibep3arpo3, MPOBOAUIIN aHaATI3 Ta JOCIIKEHHS KIOCPIHIIMACHTY 3 METOI ONEPATHBHOTO BITHOBJICHHS
¢dbyHKIIOHYBaHHS 1H(OPMALIHHOT CUCTEMHU.

PH 18. AnanizyBaTH, 3aCTOCOBYBAaTH METOJIM Ta 3ac00M KpunrorpadiuHoro 3axucry iHdopmarlii Ha
00’exTax iHMOPMAIIHHOT TISUTBHOCTI.

PH 19. BupimyBatu 3amaui o0 opraizailii Ta KOHTPOJIIO CTaHy KPHUNTOrPa(idHOTO 3aXUCTY
iHopMallii, 30KkpemMa BiAMOBITHO IO BUMOT HOPMAaTUBHUX JIOKYMEHTIB.

PH 20. BusnauaTu 3arpo3u CTBOpPEHHS TEXHIUHUX KaHaliB BHUTOKY iH(popmanii Ha 00’eKkTax
iHpOpMaLiiHOI AIAIBHOCTI; BIPOBAHKYBaTH 3acoOM 1 3aXOAM TEXHIYHOTO 3axuCTy i1H(opmauii Big
BUTOKY TEXHIYHMMHU KaHaJaMH, MPOBOJUTH OOCIYrOBYBaHHS 1 KOHTPOJb CTaHy amapaTHUX 3aco0iB
3axMCTy iH(pOpMaIlil Ta KOMIIJIEKCIB TEXHIYHOIO 3aXUCTY iH(pOpMaIlii.

PH 21. BuxoHyBaTu BIPOBaPKEHHs, HIATPUMKY, aHali3 €(QEeKTUBHOCTI CHCTEM BUSBJICHHS
HECAaHKIIIOHOBAHOTO JOCTYMY, Jil 3 iH(opmaliero B iH(popMaliifHill cucTeMi, Bpa3IMBOCTEH, MOXKIUBUX
3arpo3 iHdopMaliiHoMy mpocTopy ¥ iH(opMamiifHUM pecypcaM Ta BHKOPHCTOBYBAaTH KOMILJIEKCH
3axXMCTy JUIs 3a0e3MeueHHs HeoOXiHOTO PIBHS 3aXMIEHOCTI iH(popMaIlii B iH(pOopMaIifHUX CUCTEMAaX.

PH 22. BmiTH 3aCTOCOBYBAaTH METOAM Ta IHCTPYMEHTH MPOEKTYBAHHS 1 aMIHICTPYBaHHI MEPEX 1
CHCTEM, BUKOHYBAaTH HaJalITyBaHHS, MOHITOPUHT Ta MIATPUMKY iXHBOT pane3aTHOCTI 3 ypaxXyBaHHIM
BUMOT iH(opMaLiitHOT 6e3mekH.




3amiaHoBaHi pe3yJbTaTH HABYAHHS 32 HABYAJILHOIO TMCIHUILTIHOKO
3nanna:

1. Ha mousTiiiHOMY piBHI — CHUCTEMHO PO3YMITH OCHOBHI KaTeropii, MOHATTS Ta iX BU3HAYEHHS Y
cdepi €TUYHOrO XaKiHTYy Ta TECTYBaHHS HAa NPOHUKHEHHS, CTPYKTYpPY Ta 3MICT AMCIUILIIHH, a TaKOXK
MIPUHIININ, TIAXOIM U eTany NMpOBEJCHHS TECTYBAaHHS HAa MPOHUKHEHHS BIIMOBIAHO 10 MDKHAPOIHUX
crangaptie 1 meronornorii (OWASP, PTES, NIST), Bkmo4aroun pH3HK-OPIEHTOBAHMW MiAXiA JO
OILIIHIOBAaHHS O€3IeKH.

2. OnucyBaru cydacHui nanamadr kidepsarpos (threat landscape), THTIOBI Ta KpUTHYHI BPa3IUBOCTI
iHpOpMaLIHHIX CUCTEM, MEPEKEBHUX IHPPACTPYKTYp 1 BeO3acTOCYHKIB (30KpeMa BiamoBigHo 10 OWASP
Top 10), a TakoX Cy4acHi METOAW 1X BHSBIICHHS, aHaNi3y, Kiacuikamii Ta yCyHEHHS 3 ypaxyBaHHSM
MPAKTUK 3a0e3neueHHs! KibepCTiiiKoCTi.

Yminna:

3. Po3ymitn mpomecu TpoBeNEHHS TECTyBaHHS Ha NPOHUKHEHHS Ta SKICHI 3MiHH y cdepi
ki0epOe3neku, MoB’A3aHl 3 PO3BUTKOM 1H()OpMAIIfHUX TEXHOJIOTIH.

4. Bu3HauaTu Bpa3IUBOCTI IHQOpPMALIIHUX CHCTEM, MEpPEXKEBUX CEPBICIB Ta BEO3aCTOCYHKIB 13
3aCTOCYBAaHHSIM Cy4aCHUX IHCTPYMEHTIB aHaJI3y O€3MeKH.

5. IlosicHioBaTH MexaHI3MM peaii3alii arak (30Kpema iH €KIIMHMX, KIIEHTCHbKUX, MEpPEKEBUX) Ta
MPUHIIUTIA iX 3aM00IraHHs.

6. 3acTocoByBaTH 3HaAHHS:

a. Ha pIBHI BIATBOPEHHS — BUKOHYBaTH 0a30Bl eTamy TeCTyBaHHS Ha IPOHUKHEHHS,
aHaJI3yBaTH PE3yJIbTAaTH CKAHYBAHHS Ta OI[IHIOBATH PH3HKH;
b.  Ha TBOpuOoMy piBHI — pO3pOOJIATH CIieHApil TECTYBaHHS, MPOBOJAUTH KOMIUIEKCHUI aHai3
3aXUIIEHOCTI CHUCTeM, (OpPMYBaTH PEKOMEH/IAITIT 11010 MABUIIICHHS PIBHS KibepOe3nexu.
Haeuuxu:

7. BUKOpHCTOBYBAaTH CHEIiaTi30BaH] IHCTPYMEHTH €THUYHOTO XakiHry (3okpema Kali Linux, Nmap,
Metasploit, Burp Suite, DVWA) 151 BUsIBIIEHHS Ta aHaJi3y BPa3IUBOCTEH.

8. ApryMeHTOBaHO OOIrOBOPIOBATH Ta IMOSICHIOBATU pPE3yJbTaTH TECTYBAaHHS Ha IPOHUKHEHH,
dbopmyBatn 3BiTH (penetration testing report) Ta OOIpyHTOBYBAaTH PEKOMEHJAIlll IIOM0 YCYHEHHS
BPAa3JIMBOCTEH 1 MIIBUILICHHS 3aXHUIIEHOCTI 1HHOPMAIIHHUX CHCTEM.

3. MPOT'PAMA HABYAJIbHOI JJUCHUILIITHUA

Tema 1. BeTyn 10 eTHYHOI0 XaKiHIy TA TECTYBAHHSI HA IPOHUKHEHHS

Y Mexax TeMU pO3IVISIAloThCA TEOPETHYHI 3acai €TUYHOrO XaKiHTy Ta TEeCTyBaHHSA Ha
MIPOHUKHEHHS SIK CKJIAJO0BUX cydacHOl kibepOe3meku. Bu3zHayaroThCsi OCHOBHI MOHSTTS, KaTeropii Ta
MIAXOAM 10 OLIHIOBAHHSA 3aXUIICHOCTI 1H(GOPMALIHHUX CHCTEM, a TaKOXK MiClleé TeCTyBaHHS Ha
NPUHUKHEHHS y 3arajipHid cuctemi 3a0esneueHHs iHGopmamiiiHoi Oe3neku. OcobnuBa yBara
MPUAUISIETECA PO3MEKYBAHHIO MOHATH TECTYBaHHS Ha MPOHUKHEHHS, OIIHKU BPA3JIMBOCTEN Ta €TUYHOTO
XaKiHTYy.

OxpemMoO aHaNi3yIOThCsI MDKHApPOJHI CTaHAAPTH Ta METOAOJOril NMPOBEACHHS TECTYyBaHHSA Ha
nponukHeHHs (OWASP, PTES, NIST), a Takox eTanu >KUTTEBOTO LUKy TECTYBaHHS Ha MPUHUKHEHHS.
PosrnsaaroTbess paBoOBi Ta €TUYHI ACMEKTH JiJIbHOCTI (axiBIiB 3 KiOepOe3nekH, BKIOYa0UN MUTaHHS
BU3HAYEHHS MEX TECTyBaHHA (ScOpe), BIAMOBIJAIBHOCTI Ta JOTPUMAHHS NPHHLMIIB aKaJeMiuyHOi Ta
npodeciitHoi 10OpOIECHOCTI.

Tema 2. Po3Bigka Ta 30ip ingopmanii

Tema mpucBsiueHa AOCHKEHHIO NPOIIEciB 300py Ta aHamni3y iH(opmarii mpo Hilb TeCTyBaHHS,
Kl € KPUTUYHO BAXKJIMBUMHM JUIS TMOJANBIIMX €TaliB TeCTyBaHHS Ha NPOHUKHEHHS. Posrisnarorbes
MIAXOIM 70 TPOBEACHHSA IMACHUBHOI Ta aKTUBHOI PO3BIIKM, a TaKOXX METOJIU OTPUMAaHHSA BIIKPUTOI
iHpopmanii (OSINT), 1m0 103BOJAIOTH CPOPMYBATH TTOYATKOBY MOJIENb JOCIIPKYBAHOT CHCTEMH.

Ocob6nuBa yBara HMpUIUIAETbCS METOJAaM CKaHYBAaHHS MepexkeBoi 1H(pacTpyKTypH, BUSBICHHS
aKTHUBHHMX XOCTIB, BIIKPUTHUX MOPTIB Ta CEPBICIB, a TAKOXK TEXHIKaM ieHTU(DIKaLlI] onepaifHuX CUCTEM i
nporpamHoro 3abesneueHHs (fingerprinting). AHaNi3ylOThCS CIOCOOM IHTEpIIpeTalii OTPUMAHUX JAAHUX
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115t TOOY/I0BY TIOJAJIBIIOT CTPATET1i TECTYBaHHS Ha MPOHUKHEHHSL.

Tema 3. Ananiz BpasanBocTeit

Y Mexax TeMH pO3IIAJAIoThCA MIAXOAW 10 BHSABICHHSA, Kiacudikamii Ta OI[iHIOBaHHS
Bpa3MBOCTEN iHPOpPMALIHHIX crcTeM. AHANI3YIOThCS CydacHi Mozeni kinacudikaiii, 3okpema OWASP
Top 10, a Takox npuHIMNY (HYHKIIIOHYBaHHS aBTOMAaTU30BaHUX CKaHEPiB BPa3IMBOCTEH.

OxpeMy yBary NpUAUICHO OIIHIOBAHHIO PU3HKIB 32 JOMOMOTOIO CTaHIAPTU30BAHUX METOHK,
takux Sk CVSS, mo 7no3Bossie BU3HAYaTH KPUTHUYHICTH BHSABICHHX Bpa3iuMBOCTed. Posrmsmarorscs
MiIXOMM /IO TpIOpUTe3alii pU3MKIB Ta IJIAHYBaHHA MOJAIBIIMX Mdid y MpoLeci TecTyBaHHS Ha
MIPOHUKHEHHS.

Tema 4. Be6-Bpa3auBocTi: in’exuiiini aTaku

Tema oXomO€e MOCHIPKEHHS 1H €KUIMHUX BPA3JIMBOCTEH SIK OJHOTO 3 HANOUIbII KPUTUYHHUX
KJIaciB 3arpo3 AJisi Be03acTOCYHKIB. Po3risgaroTbCsi ME€XaHI3MM BUHUKHEHHS Ta peajizallii aTak THILY
SQL Injection, Command Injection, LDAP Injection ta iHmmx $GopM iH’ €KIII{HOTO BILIHBY.

OcoOnuBa yBara NpUAUISETHCS aHANI3y CrocoOiB 00Xxoay MexaHi3MIB (uIbTpauii Ta Bamigamii
BXITHUX JaHUX, a TaKOX IHTepIpeTalii BiAMOBiAeH cepBepa. JOCHDKYIOTHCS CydacH! MIAXOIU JI0
BHSIBJICHHS Ta 3aMl00IraHHs 1H €KI[IHHUM aTakaM y KOHTEKCTI 0e3MeYHO01 po3poOKH Be03aCTOCYHKIB.

Tema S. Be6-Bpa3auBocCTi: KJIi€HTChKI aTakn

Y Mexax TeMH poO3IJIAJAlOThCS KIIEHTChKI BPA3JIMBOCTI BEO3aCTOCYHKIB, $IK1 IOB’S3aHI 3
00pOOKOI0 JaHWX Ha CTOPOHI KOPUCTyBada. AHAaTIi3ylOThCS OCHOBHI THMH aTak, 30kpema Cross-Site
Scripting (XSS), Cross-Site Request Forgery (CSRF), a Takok Bpa3saIuMBOCTI BKIIOYEHHs (aiiiliB
(LFI/RFI).

OxkpeMa yBara mpUAUIAETbCS MEXaHI3MaM YIPaBJIIHHS cecisiMu, aBTeHTU(IKAIli Ta aBTOpHU3allii,
BKJIFOYAIOYM 3arpo3| 3aXOIUICHHS cecii (session hijacking) Ta manimymsmiid 3 cookies. Posrnsgarorses
CydacHi METOJIU BUSIBJICHHS Ta 3amo0iraHHs KJIIIEHTCHKUM aTaKaM.

Tema 6. ExciuryaTanisi, niiBUIIEeHHS PUBLJIEIB TAa MOCTEKCILIyaTallis

Tema mpucBsueHa NPaKTHYHUM acIeKTaM peajli3ailii atak IIiclisi BUSBICHHS BpPa3JIHBOCTEH.
PosrnsgaroTbess OCHOBHI MIiIXOAM JIO EKCIUTyaTallil Bpa3MBOCTEH, a TaKOX METOJIU OTPHUMAaHHS
HECAHKIIIOHOBAHOTO JIOCTYITY J0 CHCTEMHU.

OcobOnuBa yBara NUPHAUISETHCA TEXHIKAM IIIBUINCHHS NPHUBUICIB, TEPEMIIICHHS BCEPEeIUH1
Mepexi (pivoting) Ta 3akpilJIeHHS AOCTYMY. AHAII3YIOTHCS MPUHITUIN MMOCTEKCILTyaTaiiHOT JisSUTbHOCTI,
BKJIIOYaroun 30ip iH(opMarii, OIiHIOBaHHS CTIHKOCTI CHCTEMH Ta BHKOPHUCTAHHS CHEIliali30BaHUX
IHCTpyMEHTIB, Takux sk Metasploit Framework.

Tema 7. 3BiTHICTH, BUIIPABJICHHS BPa3/JIuBOCTEH Ta MO0yA0Ba 3aXHCTY

VY Mexax TeMu pO3IVISJIAThCS MIIXOAM 10 JOKYMEHTYBAHHS pe3y/lbTaTiB TECTYBaHHS Ha
NPOHUKHEHHS Ta (OPMYyBaHHS 3BITHOCTI. BU3HA4YarOThCS CTPYKTypa Ta 3MICT 3BiTY 3 TECTyBaHHS Ha
NPOHUKHEHHS, a TAKOX MPUHIMIIH MTPECTaBICHHS PE3yIbTaTiB aHaIli3y BPa3IHUBOCTEH.

OxpeMo JOCTDKYIOTBCSI METOJM OI[IHIOBAaHHS PU3MKIB Ta MpiopuTe3alii Bpa3iIMBOCTEH, IO
703BOJIsIE €(DeKTUBHO IJIAHYBATH 3aXOJHM 3 1X YCYHEHHsS. PO3risiiaroTbCsl MIIXOAM IO BUIPABIECHHS
Bpa3IMBOCTEH Ta IHTErpauii NPUHIMIIB O€3MeKH Yy IKUTTEBUH I[MKI PO3POOKH MHPOTPaMHOTO
3abe3neueHHs (Secure SDLC), a Takox MeToau TNepeBipkH €(EKTUBHOCTI BIPOBAKEHUX 3aXO[iB
3aXHCTY.



4. CTPYKTYPA HABUYAJIBHOI JUCIIUILITHHA

KinekicTs TOANMH

Jenna dopma 3aouna ¢opma
Ha3Bu 3MicToBHX MOYJIiB i Tem y TOMY 9Hci y Tomy uncsi
yCbOro yCbOro
cam. cam.
JIeKIL.|J1a0.| MpaKT. JIeKIL.|1a0. MpaKT.
poo. poé.
Tema 1. BeTyn 10 €TUUHOTO XaKiHTY Ta
2 2 - - - 2
HEHTECTY 61 43| 3 [16] & 3
Tema 2. Po3Biaka ta 36ip iHpopMmartii 26 4 | 3 3 |16 27 2 | - 2 |23
Tewma 3. AHaniz Bpa3auBOCTEH 26 4 | 3 3 |16 25 - 2 - 23
Tema 4. Be0-Bpa3nuBOCTI: 1H’ €KITIiTHI
Tema 5. Be6-Bpa3nmuBoCTi: KIIEHTCHKI
TeMa' 6 Excrutyararris, ‘HiI[BI/IHICHHH o5 o5 ] ] ] o5
MIPUBLICIB Ta MOCTEKCILTyaTaLl1s 3 |13 3 16
Tema 7. 3BiT}fiCTb, BHIIPABJICHHS o5 . | , 5 26 ] ] ] 26
Bpa3IUBOCTEH Ta MOOYI0BA 3aXUCTY
Ycvozo 200un 180 | 26 1201 20 l114 180 | 6 | 4 4 1166

IJICYMKOBHM KOHTPOJIb - EK3AMEH




5. IMTAHHSA 10 IPAKTUYHUX 3AHATH

KiapkicTs roqun

HasBa temn

JAeHHa | 3a04Ha
dopma | dopma

Tema 1. BCTyl'l A0 €ETUYHOI0 XaKiHFy Ta TECTYBAHHSA HA IPOHUKHECHHSA

1.

2.
3.

o~

AHaini3 MOHATh €TUYHUI XaKIHI, TECTyBaHHS Ha IPOHUKHEHHS Ta OI[IHKA
BPa3JIMBOCTI.

Mogeni B3aemosii Red Team, Blue Team Tta Purple Team.

ETtanu npoBeneHHs TecTyBaHHS Ha NMPOHUKHEHHs 3a crangapraMmu OWASP ta
PTES.

[IpaBoBi Ta €TMYHI ACHIEKTH MPOBEIEHHS TECTYBaHHS HA MPOHUKHEHHS.
DopMyBaHHS METHU Ta MPABUJI IPOBEJICHHS TECTYBaHHSI.

TeMa 2. Po3Binka ta 30ip indopmanii

ogrwdE

[TacuBHa Ta akTHBHA PO3BiJKa B MPOLECI TECTYBAHHS HA MPOHUKHEHHS.
Buxopuctanus OSINT st 360py iHpopMarii mpo Iiib.

CkanyBaHHSI MEpEX1 Ta BUSBJICHHS XOCTIB.

AHaJi3 BIAKPUTHX IMOPTIB 1 CEPBICIB.

InenTudikais onepamiiHUX CUCTEM Ta BEpCiil MPOrpaMHOTo 3a0e3IeYCHHS.

TeMa 3. AHaJi3 Bpa3amBocTei

orwdE

Knacudikamis BpazmuBocteit (OWASP Top 10).
BukopucTaHHs aBTOMaTH30BaHUX CKaHEPIB BPa3IMBOCTEH.
[HTepnpeTalis pe3ynbTaTiB CKaHyBaHHS.

OniHroBaHHS pU3HKIB 3a MeToukoro CVSS.

[IpiopuTe3artiss Bpa3IMBOCTEH IS TOIATBINOT €KCIUTyaTallil.

Tema 4. Be0-Bpa3iuBocTi: iH’€KIiiiHI aTaKK

AR A

Mexanizmu peanizamii SQL Injection.

Amnanis ta ekcrutyaraiist Command Injection.

LDAP Injection Ta iHIIi TUIH 1H’ €KIIN.

Metonu o0xony ¢inbTpalii BBEISHUX JaHUX.

. Meroau BUsIBIEHHS Ta 3ar100iraHHs 1H €KIIHHUM aTaKaM.

TeMa 5. Be0-Bpa3mBOCTi: KJIIEHTChKI aTaku

AR A

Amnaniz XSS (36epexenuii Ta BigoOpaxxeHuil).
Mexanizmu peanizanii CSRF-arak.
Bpasznuocti tTuny LFI/RFI.

3axoruieHHs ceciil Ta MaHinyJI;Iui'l' 3 cookies.

. Merou 3aXUCTy B/l KJIIEHTCHKUX aTaK.

TeMa 6. EKCHJIyaTaHlﬂ, NiABMILEHHS npanelB Ta NOCTeKCIIyaTalist

AR A

OCHOBHI MIX0AM 70 eKCIUTyaTallii Bpa3IMBOCTEH.
Metoau niBUILIIEHHS TPUBLIETB Y CUCTEMAX.
[lepemimenns B Mepexi (pivoting).
Bukopucranus Metasploit Framework.
3aKpimeHHs! JOCTYIYy Ta MOCTeKCIUTyaTaliiHi Aii.

Tema 7. 3BiTHICTH, BUIIPABJICHHA BPa3/IMBOCTel Ta MO0YA0BA 3aXHCTY

1.

CTpyKTypa 3BITY 3 TECTyBaHHS Ha IPOHUKHEHHSI.




abrwn

AmHani3 Ta OIIHIOBaHHS PU3HKIB.
[Ipiopure3artist Bpa3aHBOCTEH.

Po3pobka pexomeHaalliii moja0 yCyHeHHsI BPa3JInBOCTEH.

Inrerparis npuanumniB Secure SDLC.

Bceboro
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5. JABOPATOPHI POBOTH

KiapkicTs romun

Ha3Ba Temn

AeHHa
¢opma

3a04HA
¢opma

JlocrizkeHHs CTPYKTYPH Mepeski i3 3aCTOCYyBAaHHSAM YTHJIITH NMAap Ta NOUIYK
Bpa3/JIMBOCTEMl

Meta poOOTH — 3aKpINMUTH TEOPETHYHI 3HAHHS MO 3aCTOCYBAHHIO YTUJIITH nmap Uis
NMOCITIDKEHHSI CTPYKTYpH Mepexi. OTpuMaTH NMpakTU4HI HAaBUYKH 13 JOCITIDKCHHS
CTPYKTYpPH MEpexXi Ta MONIYKY BPa3INBOCTEH.

Mocainzkennss atak SQLi mporu Bpa3iMBHX Be0-3aCTOCYHKIB i HUIAXIB 3aXHCTY
BiJl TAKHX aTak

Meta poOOTM — 3akpilUTH TeOpeTWyHl 3HaHHA 1o arakam SQLi, orpumatu
MPaKTUYH1 HABUYKU 1O TECTYBAaHHIO MOKJIMBOCTI MPOBEJIEHHS TAaKUX aTak 1 3aXUCTY)
npoTu HUX Ha npukiagi DVWA.

Mocainzkennss arak Brute Force mporu Bpa3iMBHX Be0-3aCTOCYHKIB i HLISIXiB
3aXMCTY Bi/l TAKHX aTak

Meta pob60TH — 03HAWOMUTHCS 3 METOJaMH TMpoBeeHHs atak Brute Force nHa BeG-
TOTAaTKH, AOCTIIUTH MEXaHI3MHU 3aXHCTY BiJ] TAKUX aTaK Ta HABYUTHCS iX OOXOIUTH.
Buxopucrtatu yrunita Burp Suite Ta Hydra mis nposenenns atak Ha DVWA npu
PI3HUX PIBHSAX CKJIATHOCT1 O€3MEeKH.

Mocaimsxennss atrak Command Injection mporu Bpa3JiMBHX Be®-3aCTOCYHKIB i
HIAXIB 32aXMCTY BiJl TAKHX aTaK

Merta poOOTH — 03HaHOMHUTHCS 3 MeTOIaMu TipoBeieHHs atak Command Injection Hal
BeO-01aTKH, JOCIITUTH MEXaHI3MU 3aXUCTy BIJl TaKMX aTaKk Ta HABUUTHUCS iX
o0xoauTu. HabyTn HaBUYKKM CTBOpEHHs Ta BUKopucTaHHs Reverse Shell.

Mocaigxxkennst atrak CSRF nporu Bpa3iuBuX Bed-3aCTOCYHKIB i HLIAXIB 3aXHCTY
BiJl TAKHX aTaK

Meta po0OoTH — 3akpimuTH TeopeTudHi Bigomocti mpo artaku CSRF, waOyTm
MPaKTUYH1 HABUYKM BUKOHAHHS JaHOTO BUJY aTaK Ta 3aXUCTY BiJl HUX.

Mocaimxennss arak Local ra Remote File Inclusion mporu BpasziumBux Beo-
3aCTOCYHKIB i ILISIXiB 3aXHMCTY Bill TAKHX aTaK

MeTta poOOTHM — HaBYHMTHUCHh eKcruryaTyBaTH Bpa3iauBocTi Local ta Remote File
Inclusion y DVWA, Bximtouatoun oTpumaHHsi Reverse Shell mns aemoncrtpaiii]
MOBHOI[IHHOTO KOMITPOMETYBAHHSI CHCTEMH.

Mocaimxkennsi arak XSS nmpoTH Bpa3jiMBUX Be0-3aCTOCYHKIB i IUISIXiB 3aXHCTY
BiJl TAKUX aTaK

Meta pobotu — gocminutu pizHi Tunu XSS-arak (DOM-based, Reflected, Stored) 34
nornomMororo Bpazinuoro Bed-monatky DVWA (Damn Vulnerable Web Application).
HaBuntucs ineHTH(}IKyBaTH, €KCIUTyaTyBaTH Ta 3ano0irati XS S-Bpa3auBOCTSIM.

JocaaimKeHHsI KOHTPOJIIO JOCTYIy Ta ypasauBocteid Authorisation Bypass

Merta poOOTH — IOCTIAUTH MEXaHi3MU KOHTPOJIIO IOCTYNy y Be0-101aTKax, BUBYHUTH
ypa3nuBicTe Authorisation Bypass Ta cioco6u ii Bukopuctanss Ha npukiaai DVWA
(Damn Vulnerable Web Application).

Open HTTP Redirect: BuB4YeHHsi BPa3/JMBOCTI Ta NPAKTH4YHEe TeCTYBAHHHA Ha
DVWA

Meta pobOTH — JOCHIIUTH, sIK BUHHKae BpasnuBicte Open Redirect, naBuutHcs
eKCIUTyaTyBaTH ii Ha pi3HUX piBHAX ckinaaHocti y DVWA, Tta o3naifomurucs i3
crioco0amH ii 3ano0iranHsl.

10

KuienTCchbKi aTaku yepe3 Opay3epHi iIHCTpyMeHTH

Meta poOOTH — O3HAaHOMJICHHS 3 MOJJIMBOCTSAMM KOpPHCTyBaya BTPYYaTHCS Y|
BUKOHaHHA JavaScript-kogy B Opay3epi Ta BHUBYEHHS NOTEHIIHHUX PU3MKIB JUIA
0e31ekn Be0-3aCTOCYHKIB.

Bcboro
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6. CAMOCTIMHA POBOTA

Jlo camMOCTiifHOT poOOTH CTYJEHTIB 110JI0 BUBUCHHS JTUCHMILUIIHA « ETHUHUMI XaKiHT Ta TeCTyBaHHS
Ha MPOHUKHEHHS» BKIIFOYAIOTHCS:

1. 3HaifloMCTBO 3 HAYKOBOIO Ta HABYAIHHOIO JITEPATYPOIO BIAMOBIIHO 3a3HAYCHHUX Y MPOTPaMi TEM.

2. OmnpariroBaHHs JISKIIHHOTO MaTepiaty.

3. IliagroroBKa 10 MPAKTHYHUX 3AHSTh.

4. Koucynbralrii 3 BUKJIa1aueM IIPOTATOM CEMECTDY.

5. CamMocriitHe oIpaIfoBaHHsI OKPEMHUX IMUTAHb HABYATHHOT JUCIUILIIHHY.

6. I[linroroBKa Ta BUKOHAHHS 1HIUBIIyalIbHUX 3aB/IaHb.

7. TlinrotoBKa /10 MiCYMKOBOTO KOHTPOJIIO.

TemaTHka Ta NUTAHHS 10 CAMOCTIHOT MiATOTOBKM Ta iHAUBIAyaJbLHUX 3aBAaHb

Ne KiapkicTh Toann
3/m JeHHA | 3a04Ha

Hazsa Temu ¢opma | dopma

1 | Tema 1. Betyn 10 eTHYHOrO XaKiHTy Ta TECTYBAHHS HA MPOHUKHEHHS

[TOHSITTS ETUYHOTO XaKiHTy Ta TECTyBaHHS Ha MPOHUKHEHHS. MeTa, 3aB/IaHHs Ta
cepu 3acTOCYBaHHS TECTYBaHHS Ha MPOHUKHEHHA. CIiBBIIHOIIEHHS aHATI3y
BpA3JIUBOCTEN 1 TECTYBAaHHS HA MPOHUKHEHHS. THUIOJIOTIS XaKepChKOI JisUIbHOCTI:
black hat, white hat, grey hat. Komannni moneni nporudopcra: Red Team, Blue
Team, Purple Team. TIpaBoBi Ta eTM4HI 3acai IPOBEIECHHS TECTYBAHHS. 16 23
JloroBipHi MeX1 Ta IpaBuia BUKOHAHHS pooiT. CTaHAapTH i METO0JIOT1i
rectyBanHs (OWASP, Penetration Testing Execution Standard, National Institute
of Standards and Technology). Etanu ®uTTeBOTO IIMKITY TECTYBaHHS Ha
MPOHUKHEHHSI: TUTaHyBaHHs, 30ip 1H(OpMaIlii, BUSIBJICHHS BPa3JINBOCTEH,
eKCIUTyaTarlis, MCISIeKCILTyaTaiiHui aHali3, MiAroToBKa 3BiTy.

2 | Tema 2. Po3Binka Ta 36ip indopmamii

[TacuBHa Ta akTWBHA po3BiAKa. Meromu 300py Biakputoi iHdopmarii (OSINT).
CkaHyBaHHSI MEpEXi Ta BHUSBJICHHsS XOCTiB. BU3HaYeHHS BIAKPUTHX CEPBICIB Ta 16 23
ixHiX Bepcii. TexHikm igeHTudikamii omepaniiHux cucrem Ta fingerprinting.
BukoprcTaHHs iHCTpYMEHTIB aBTOMaTH3allil CKaHyBaHHs, 30KkpeMa Nmap. AnHami3
OTPUMAHUX JAHUX JUIs TIOJTAJIBIIOTO TUIAHYBAHHS TECTYBaHHS HAa TPOHUKHEHHSI.

3 | Tema 3. Anaji3 Bpa3juBocTeii

Knacudikamis BpaznuBocTeidt iHpopMamiiiaunx cucreM. OCHOBHI Kareropii T4
npukinagy OWASP Top 10. BuxopuctaHHs aBTOMaTH30BaHUX CKaHEpIB s 16 23
BHUSBJICHHS Bpa3auBOCTel. OLIHIOBAaHHS PU3UKIB Ta iXHIX HACIIIKIB 32 METOJIUKOK]
CVSS. [IliarotoBka 10 eKCIulyaTainii BHUSBIEHUX Bpa3iMBOCTEH. AHaiii
MPIOPUTETHOCTI Ta TUIAHYBAHHS MOJANBIINX i Y TEHTECTI.

4 Tema 4. Be0-Bpa3iuBocTi: iH’€kNiiiHi aTakn

[TonsaTTS 1H €KIIHHUX aTak Ta MexaHi3Mu ix peamizamii. SQL Injection (kiacuynal
ra «cmina»). Command Injection. LDAP Injection. Metonu o6xony MexaHi3MiB 16 23
¢dinpTpamii Ta Bamimamii BBeIEHUX JaHUX. AHaNi3 BIANOBiAEH cepBepa Ta
IHTeprpeTallis pe3yiabTaTiB 1H €KIIMHMX BIUIMBIB. BusBieHHs Ta 3amnobiraHHs
1H’ €KIIITHUM BPa3IUBOCTSIM.

5 | Tema 5. Be6-Bpa3auBoCTi: KIIEHTCHKI aTaKu

Cross-Site Scripting (30epexxene Ta BimoOpaskene). Cross-Site Request Forgery
(CSRF). Local ta Remote File Inclusion (LFI/RFI). 3axormnenns ceciii (Session| 16 23
Hijacking). Maninynsnii 3 cookies Ta mexaHismMamu aBTeHTU(QiKaiii. Mertoau
BUSIBJICHHS Ta 3aNI00IraHHS KIIIEHTCHKUM Be0-aTKaM.

11




Tema 6. ExcruryaTanisi, nigBUIIeHHSI IPUBLIEIB Ta MOCTEKCILIyaTalis
Etanu ekcrumyaTarii Bpa3nuBOCTe. MeToau 3aKpilUICHHS JOCTYIYy B CHCTEMI.
[Tinumenns npusineiB (Privilege Escalation) y cepenoBuimax pi3HOro Tumy.
Ilepemimennss Bcepeauni Mepexi (Pivoting). TeopeTwdHi OCHOBU aHAJI3Y)|
CTIAKOCTI MapoJliB Ta MAXOAM A0 iX THepeBipkH. 3arajbHi NPUHOUIHN POOOTH
(bpeiimBopky Metasploit.

16

23

Tema 7. 3BiTHiCTH, BUIIPABJIeHHA BPAa3JIMBOCTel Ta MO0yA0Ba 3aXUCTY
CTpykTypa 3BITY 3 TeCTyBaHHS Ha NpPOHUKHEHHs (penetration testing report).
Omninka pu3ukiB (Risk Assessment) Ta npiopuresarris Bpa3mBocTeil. Pexomennarrii
[I0JI0 YCYHEHHS BHSBIICHMX Bpa3MBOCTEW. [HTerpaimis mpuHIUIIB O€3MedHOTO
PKUTTEBOTO IMKIY po3poOku rmporpamHoro 3abesnedeHHs (Secure SDLC).
[IpakTH4HI MIXOAM 10 3aXMCTY BiJ aTak Ha MPUKIIaAl Ja00paTOpHOIro cepeloBUIIAl
DVWA. KoHTposb Ta nepeBipka eheKTUBHOCTI BIIPOBAIXKEHUX 3aXO0/IIB.

18

28

Bceboro

114

166
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7.BUIU TA METO KOHTPOJIIO

Buau KOHTPOJIIO CkJ1a10Bi OIIiHIOBAHHS

NOTOYHUI KOHTPOJIb, SIKUI 31IIICHIOETHCS Y XO/1i: TPOBEACHHS 50%
MPAaKTUYHHX (71a00paTOPHUX) 3aHATh, BUKOHAHHS CAMOCTIHHOL
po0oTH, IHAMBIAYAIBHHUX 3aBJIaHb, IOCTIIHA poO0Ta 3700yBava TOMIO.

MiZICYMKOBHIi KOHTPOJIb 50%
Merom (¢pponTanbHe oONUTYBaHHSI; HAYKOBa 0NOBiAb, pedepaTn, YCH(
. MOBiTOMJICHH, IHAUBIAYAJbLHEe OMUTYBAaHHA, podoTa Yy rpymax; aijioBd
JiarHOCTHUKHU 3HAHb A . > 1HA Hy.u y ’UI.) y rpy > 1
rpa, po3B sI3aHHS CUTYaUiliHNX 3aBAaHb, KelCiB, MPAKTUYHUX 3aBIAHb
(KOHTPOJI10) eK3aMeH

IIuTaHHsA 10 eK3aMeHy

1. PoskpuiiTe CYTHICTb €THYHOIO XaKIHI'y $K CKJIaJOBOi Cy4acHOi cHCTeMH KiOepOe3mneku.
OOrpyHTyiiTe HOro posb y 3a0e3neueHH1 3aXUCTy 1HPOPMaLIITHUX CUCTEM.

2. TlopiBHsiiTe TecTyBaHHS Ha MPOHUKHEHHS Ta OIIHKY BPa3JIMBOCTEH: BU3HAYTE iX CIUIBbHI PHCH,
BIZIMIHHOCTI Ta c(hepu 3aCTOCYBaHHS.

3. OxapakTtepu3yiTe OCHOBHI IIiTi, 3aBJaHHA Ta OYIKyBaHI pe3yJNbTaTH TECTYBaHHS Ha
MIPOHUKHEHHSI B KOHTEKCT1 YIPaBIiHHS KiOeppHU3UKaMHu.

4. Tlpoananizyiite kiacudikanilo xakepcbkoi misuibHOCTI (white hat, black hat, grey hat) ta
BHU3HAUTE €THYHI MeX1 MpodeciiiHoT NisIbHOCT1 PaxiBLA.

5. Poskpwmiite cyrnicteb moxeneit Red Team, Blue Team Tta Purple Team, mosicHITH iXHIO
B3a€EMOJIII0 y TIpoIIeci 3a0e3eueHHs KibepOes3neKu.

6. JleranbHO OXapakTepU3yHTe eTanu TNPOBEACHHS TECTyBaHHS Ha IPOHUKHEHHS Ta iX
B3a€MO3B’A30K.

7. Tlpoanamizyiite MmbkHapoaHi ctangaptu Ta MeroaoJorii (OWASP, PTES, NIST) y koHTekcTi
oprasizailii TeCTyBaHHs Ha IPOHUKHEHHSI.

8. TlosicHiT, 3HAYCHHsS BU3HAYEHHS MEX TECTyBaHHS (SCOpe) Ta MpOaHAII3YHTE PH3UKH HOTO
HEKOPEKTHOI0 ()OpMYBaHHSL.

9. OOrpyHTyiiTe poJib €Taly pO3BiAKM Yy MPOLECI TECTYBaHHS HAa POHUKHEHHS Ta HOro BIUIMB Ha
e(eKTUBHICTh MOJAJBIINX aTaK.

10. IlopiBHsiiTe TAacMBHY Ta aKTHBHY pO3BIIKY, BH3HAYTE iX IEpeBard, HEAOJIKH Ta cdepu
3aCTOCYBAHHS.

11. Poskpuiite cytHicTe OSINT Ta mpoananizyiitTe iioro MOXIMBOCTI Aisi 300py iHopMarlii mpo
LUIb.

12. OxapakrepusyiTe METOAM CKaHyBaHHS MEpEX1 Ta MOSCHITh iX 3HAYEHHS Ul BUSBIICHHS
MOTEHLIMHUX TOUOK BXOJY.

13. TlosicHITHP NMPUHLMIIA BUSABICHHS aKTHBHMX XOCTIB 1 BIZKPUTUX IOPTIB Ta iX 3HAYCHHS JUISA
aHaizy Oe3neKu.

14. Poskpuiite metonu fingerprinting onepariifHuX CUCTEM 1 CEPBICIB Ta OIL[HITh iXHIO TOYHICTH 1
0OMeXeHHS.

15. IlpoananizyiiTe, sIK pe3yiabTaTH PO3BIIKHM BUKOPHCTOBYIOTHCS Al (OPMYBaHHS CTpaTerii
TECTYBaHHsI Ha IPOHUKHEHHS.

16. OuiHiTh pU3MKH Ta OOMEXKEHHS, TIOB’s13aH1 31 300poM iH(popMaIlii B yMOBaxX peaJbHUX CUCTEM.

17. Po3kpuiiTe MOHATTA Bpa3IMBOCTI iH(opMamiiiHOi cuctemMu Ta ii poib y (opMmyBaHHI
Kibep3arpos.

18. Ilpoananizyiite knacudixauniro OWASP Top 10 Ta ii 3HayeHHS ANA Cy4yacHOI NPAKTHKH
KibepOe3nexH.

19. OxapakrepusyiiTe MNPUHUUIK poOOTH aBTOMATU30BAaHUX CKaHEpiB Bpa3MUBOCTEH Ta iX
0OMeXeHHS.

20. Tosicuite mousTTA false positive Ta false negative i mpoanamizyiite iX BIJIMB Ha pe3yJbTaTH
TECTYBaHHS.
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21. Poskpwmiite Mmeroauky CVSS Ta NOsCHITH ii 3aCTOCYBaHHS IS OLIHIOBAaHHS PU3UKIB.

22. TlpoananizyiitTe MiIXoau 1O BU3HAYEHHSI KPUTUYHOCTI BPA3JIMBOCTEH Y PI3HUX CHCTEMAX.

23. OOrpyHTyiiTe HEOOXIAHICTH TpiopuTe3allii Bpa3IMBOCTEH Ta 3alpoIOHyWTe KpuTepii il
3MIICHEHHSI.

24. Po3kpwuiiTe B3a€EMO3B’ 30K MK BPa3IMBOCTSMH, 3arpO3aMHU Ta pU3HKaMH y KibepOe3meri.

25. Poskpmiite mpupody IiH’€KUIHHMX aTaKk Ta TOSCHITh TPUYMHU I1X BUHUKHEHHA Y
Be03aCTOCYHKaX.

26. JleranbHO mpoaHamizyiite MmexaHism SQL Injection Ta MOXIIMBI HacCTiIKKU HOTO peaizarii.

27. TopiBusiite pizai Tunu SQL Injection (in-band, blind) Ta ix ocobmuBoCTi.

28. Oxapakrepu3yiite Command Injection Ta MOsSCHITH MPUHIIUIIN HOTO €KCILTyaTaIlil.

29. IIpoananizyiite inmi Tunu in’exuiid (LDAP, XPath Tomo) Ta ix cnenndiky.

30. Po3skpwuiite MeToau 00xoay GuIbTpallii Ta BaIigalii BBEACHUX JaHUX.

31. TosicHiTh, K aHANI3 BIMMOBiAEH cepBepa T03BOJISIE BUSBISATH iH €KIIIHHI BPa3IUBOCTI.

32. OOrpyHTYyiiTE CydacHi MiJX0/1 J0 3aXUCTY BiJI iH’ €KIIHHIX aTaK.

33. Po3kpwmiite cyTHICTh KIIIEHTCHKHMX aTaK Ta iX MICIE Y CTPYKTYpi Be0-3arpo3.

34. JleranpHO mpoaHamizyiite MmexaHi3m Cross-Site Scripting (XSS) Ta iioro Bum.

35. TlopiBusiiTe stored ta reflected XSS 3 Toukn 30py pHU3HKIB Ta CKJIATHOCTI peai3aiii.

36. Iosicuite MexanisM CSRF-arak Ta ymMoBH iX ycminrHoi peaizarii.

37. Oxapaktepu3syiite BpaznmmBocti LFI Ta RFI Ta ix moTeHIiitHi HaCcTiaKu.

38. IIpoanamnizyiite Mmexani3mu session hijacking Ta ix BIuB Ha Ge3MEKy CHCTEMH.

39. Poskpwiite poisb cookies y 3a0e3mnedeHHi O€3MEeKH Ta MOMKIIMBOCTI IX KOMITPOMETAITIi.

40. OOrpyHTyHTe METOJIN 3aXUCTY Bijl KIIIEHTCHKUX aTaK.

41. Po3kpuiiTe CyTHICTb €KCILTyaTallli Bpa3IMBOCTel Ta i poJib y TECTYBaHHI HA IPOHUKHEHHSI.

42. OxapakTepu3yiiTe OCHOBHI €Taru MpoIiecy eKCIuTyaTarlii Ta iX B3a€MO3B’30K.

43. TlosCHITH MOHATTSA €CKaNaIlii MPUBUIEIB Ta HOTO 3HAYCHHS JUISI KOMITPOMETAIIii CHCTEMH.

44, TlopiBHANTE BEpTUKAIbHE Ta TOPU30HTAIIBHE MIJBUIICHHS PUBLIEIB.

45. Po3kpuiiTe CYyTHICTh IMepeMillleHHs BcepeanHi mepexi (pivoting) Ta moscHITH HOro poib y
PO3IINPEHH] aTaKH.

46. OxapakTepu3yiTe METOIM 3aKPITUICHHS A0CTYIy (persistence) y CHCTeMI.

47. Tloscuite npuHnum podotu Metasploit Framework y KOHTEKCT1 eKcIuTyarartii.

48. IlpoanamizyiiTe 3aBIaHHS Ta METOAM MOCTEKCIUTyaTaI[IHHOT TiSUTBHOCTI.

49. Po3zkpwuiiTe 3HaYEHHS 3BITHOCT1 Y IPOIIEC] TECTYBAHHS HA MPOHUKHECHHSI.

50. Oxapaktepu3yiTe CTPYKTYypy 3BITYy INpO TECTyBaHHS Ha IMPOHUKHEHHS Ta HOTO OCHOBHI
PO3IIUTH.

51. IlosicHITH MITXOIU 70 OLIHIOBAHHS PU3HKIB Y 3BiTi.

52. IlpoananizylTe MPUHIIUIN MPIOPUTE3AIliT BPA3IUBOCTEN Y 3BITHOCTI.

53. Po3skpwuiite CyTHICTh BUIIPABJICHHS BPa3IMBOCTEH Ta i pOJib y MiABUIICHHI OE3MEKH.

54. OOrpyHTyiTe miaXoau 10 GOopMyBaHHS PEKOMEH/AIIH 11010 YCYHEHHS BPa3JIUBOCTEH.

55. Tloscuite npunnunu Secure SDLC Ta 1X 3HaUeHHA U1 3aM00IraHHs BPa3IMBOCTSM.

56. OxapakTepusyiiTe METOH KOHTPOJIO €(heKTUBHOCT1 BIPOBAIKEHUX 3aX0/11B 3aXHUCTY.

57. OOrpyHTYITE POJIb €ETUYHOIO XaKIHI'y B Cy4acHIH CHCTEMI yIpaBiliHHS KiGepOe3neKoro.

58. IIpoanamni3yiiTe B3a€MO3B’ 30K MK TECTYBaHHSIM Ha IPOHUKHEHHSI Ta YIIPABIIHHAM PH3HKAMH.

59. Po3kpwuiiTe eTHyHi Ta MPaBOBi aCMEKTH AISIBHOCTI (QaxiBId 3 KibepOe3neku.

60. OwiHiTh cyyacHi TEHJEHIIl PO3BUTKY TECTYBaHHS Ha MpPOHMKHEHHs (aBTomaru3auis, Al,
DevSecOps).
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8. OIIHIOBAHHS 3/I0BYBAUIB BUIIOI TA ®AXOBOI MEPABUIIOI OCBITH 3A
HABYAJIBHY JUCOUILIIHY Y MIDKHAPOJHOMY T'YMAHITAPHOMY
YHIBEPCHUTETI

(nomounuii Konmpob, niOCymMKO8UIL KOHMPOb, 3A2AIbHUIL PE3YIbIMAM OYIHIOBAHHA)

EK3AMEH
Ilomounuit konmpone
. Maxkcumaijb
Ili1anosi .
Buau po6orun TepMiHU ®opMH KOHTPOJIIO TA 3BITHOCTI o
BHKOHAHHS BUICOTOX
OI[iIHIOBAHHS]
CucteMaTHYHICTD | AKTHBHICTH POOOTH HA NPAKTHYHUX (JA00PATOPHHUX) 3AHATTAX
1.1. IlinroroBka 1o npaktuuHux, | BiamoBigHo | IlepeBipka  o0csry Ta  SKOCTI
a00paTOPHUX 3aHSITh JI0 poOOYOi | 3aCBOEHOTO ~ Marepiayly TiJ  4ac 30
MPOrpaMM Ta | MPaKTHUYHUX (Ja0OPATOPHUX) 3aHSAThH
pO3KIaay
3aHSTh
BukoHaHHS 3aBJaHb VISl CAMOCTIHHOTO ONPAIOBAHHS
1.2. [nauBigyanpHEe TECTyBaHHS, BiamoBimno | Po3risa BiAMOBiAHOTO MaTepiay Imija
3aBJIaHHA 34 3aJaHOI0 JI0 poO0OUO0i | Yac ayAMTOPHUX 3aHATH a00 IKP?,
TEMaTUKOIO IporpaMu Ta | IepeBipka KOHCMEKTIB HaBYAIbHHUX 10
po3KIamy TEKCTIB TOIIIO
3aHATH
BukoHaHHS iHAUBITYaJbLHUX 3aBJAaHb, 10CJIIIHA po0oTa 3100yBaya
1.3. [Hmni BUIW 1HAMBITYaTbHUX BianoBimHno | OGroBopeHHs pe3yNbTaTiB
3aBJaHb, B T.4.IIIITOTOBKA JI0 poOoUOoi | MpoBeIeHOT pOOOTH ITiJT] Yac 10
HAyKOBHUX MyOIiKaIiii, ydacTb y | HOporpaMu Ta | ayJUTOPHUX 3aHSTh, HAYKOBHX
pOOOTI KPYTIIUX CTOJIIB, po3KIamy KOH(epeHIIii Ta KpyTJuX CTOJIIB.
KOH(EPEHIIIi TOIIO. 3aHATh
Pa3om 0aJtiB 3a MOTOYHHI KOHTPOJIb 50
IHincyMKoBMiA KOHTPOJIb
eK3aMeH 50
3azanvnuit pezyivmam OUiHIO6AHHA 100

Ilomounuit konmpons 3HaHb 3100yBayviB OCBITH MpU (HOPMi KOHTPOIIO ek3aMeH (MakcumyM 50 6aiiB)
OIIHIOETBCSA 3a MIKANOK («2», «3», «4», «5»), 3 000B’I3KOBHM IIE€PEBEACHHAM OajliB 3a KOKHUN BH]

pO6OTI/I TaKMM YHMHOM:

- 32 OIATOTOBKY J0 ayAWTOPHUX 3aHATH (MakcumyM 30 OaiiB) 3700yBauy OCBITH HEOOXITHO MaTu He
MeHIe 1/2 oIiHOK BiJ 3arajbHO1 KUIBKOCTI MPAaKTUYHUX (1a00paTOpHUX) 3aHATh, U1 IepeBoly OalliB
3a MiATOTOBKY J0 ayAUTOPHUX 3aHATh CEPEeTHbOAPHU(PMETHYHA OLIIHKA MHOXKHUTHCS HAa KOE(ILieHT 6;

- 32 BHMKOHAaHHsS 3aBJlaHb JUId CaMOCTIMHOTO ONpAIlOBaHHS (TECTyBaHHS, 3aBJaHHA, MIArOTOBKa
pedepary (ece) 3a 3a1aHOI0 TeMaTHKOK) (MakcuMmyM 10 6aniB) 3100yBady OCBITH HEOOXITHO MAaTH HE
MeHIe 1/2 oIiHOK Bij 3arajbHOil KUIbKOCT1 MPOTPAMHOr0 MaTepiaiy, [0 BUHOCUTBCS Ha caMOCTiiHe
BUBYECHHS, JJI IMEpEeBOJy 3a3HaueHMX OadiB cepeAHbOoapu(METHYHA OI[IHKA MHOXXUThHCS Ha

Koe(illieHT 2;

- 3a IHIII BUJM IHAMBIIyaJbHMUX 3aBJlaHb, B T.4. MArOTOBKY HAayKOBUX MyOIiKalliil, ygyactb y poOoTi
KPYIJIUX CTOJIIB, KOH(pepeHwii Tomo (MakcumyMm 10- 6aiiB) 3700yBady OCBITH HEOOXIHO MAaTH He
MeHIe 1/2 OIIHOK Bif 3arajibHOi KUTBKOCTI IHIIMX BUIIB IHAWBIMyadbHUX 3aBIaHb, U1 MEPEBOIY

1 [HnuBiqyansHO-KOHCYIBTATHBHA poOOTa BUKIAa4a 31 3100yBaYaMu
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O0axiB 3a MIArOTOBKY A0 ayJUTOPHUX 3aHATh CEpPEeIHbOAPHU(PMETHYHA OI[IHKA MHOXXHUTBHCS Ha
KoeiienT 2.

KPUTEPII OLIHIOBAHHSI 3A IOTOYHUI KOHTPO.Ib

- «2»- BHUCTaBISETHCS 32 HEMPABWIbHY BIAMOBIAb (MMMCBMOBY POOOTY), SIKa HE BIAMOBIAE 3MICTY TEMH
Ta CBITYUTH PO HEPO3YMIHHS il OCHOBHHUX IOJIOKEHb;

- «3» -BUCTABIIETHCA 32 BIANOBIb (MMCBEMOBY POOOTY), SIKa BIIOBIAA€ 3MICTY TEMH, aJI€ € HETTOBHOIO 1
HETOYHOIO y BH3HAYCHHI TIOHATH, CBIQYATH NPO HEMOBHE PO3YMIHHS OCHOBHUX IIOJIOXKEHb
HABYAJIHHOTO MaTepiaity, CBITYUTh MPO Te, 110 3HAHHS CTYJIEHTa MAIOTh ()parMEeHTapHUI, TOBEPXOBHUIA
XapaxTep;

- «4» - OIIHIOEThCA TPaBWIbHA 1 OOIPYHTOBaHA BIANOBIAL (MHCBMOBA pPoOOTa), 3 SAKOI BUAHO, IO
CTYACHT 3HAa€ W PO3yMi€ TCOPETHYHUN Marepial B 00Cs31 HaBYAIBHOI TEMH, BOJIOJIE HEOOXITHUMHU
HAaBUYKAMHU, HE JIOMTYCKAE CYTTEBUX MTOMHMIIOK.

- «5» - OIIHIOEThCA MMOBHA, MTPaBUJIbHA, [PYHTOBHA BIAMOBIbL (MHCbMOBA poOOTa) Ha 3alUTAHHS TEMH,
10 mepeadavae JOTTYHICTh 1 MOCHIITOBHICTh BUKIIATY MaTepially, BOJOIHHS TEPMIHOJIOTIE0, TTOKA3ye
BMIHHS [TOBHO 1 TJIMOOKO BUKOPUCTOBYBATH TEOPETUYHI 3HAHHSI B MPAKTUYHIN MJIOLIUHI.

KPUTEPII OLIIHIOBAHHS NIJICYMKOBOI'O KOHTPOJIIO 3HAHbB 3/IOBYBAUIB 3A
EK3AMEH
(makcumym 50 6aiB)
PiBeHb 3HaHB OLIHIOETHCS:
- Bixg 40 mo 50 GayiB - CTyIEHT BUSBISE€ OCOOIMBI TBOPYi 3/1I0HOCTI, BMI€E CAMOCTIMHO 3HAXOJUTH Ta
OMpalbOBYBaTH HEOOXiTHY iH(OpMaIlil0, IEMOHCTPYE 3HAHHS MaTepiany, NMPOBOJUThH y3arajJbHEHHS 1
BHCHOBKU;
- 30 go 40 OamiB - CTYAEHT BOJIOJi€ 3HAHHSAMH MaTepialy, aje IOMyCKae HE3HAauyH1 MOMIIKH Y
dhopmMyBaHHI TEPMIHIB, KaTeropiid, MPOTEe 3a JOTIOMOTOI0 BHKJa/Jaya MIBHAKO OPIEHTYETHCS 1 3HAXOIUTH
MpaBUJIbHI BIMOBIIL;
- 20 - 30 GaymiB - CTyIEHT BIATBOPIOE 3HAYHY YACTHHY TEOPETHYHOIO MaTepiany, BHBJISE 3HAHHS 1
PO3yMIHHSI OCHOBHUX IOJIOKEHb, 3 JOMOMOI0I0 BUKJIa/laya MOKE aHajIi3yBaTH HaBYaJIbHUI MaTepial, aje
JIa€ HeIOCTaTHbO OOIPYHTOBAHI, HEBUYEPITHI BIAMOBI, JOITYCKAE ITOMHUJIKH.
- 10 - 20 GaniB - BOJIO/Ii€ HABYAJILHUM MaTepiajoM Ha CEPEIHBOMY PiBHI, JOMYCKA€ TTOMWIKH, CEPel
SIKUX € 3HAYHA KUIbKICTh CYTTEBHUX;
- 0 10 6aniB - BoJIOJiE HABYAIBHUM MaTepiaJioM Ha PiBHI, BUIIOMY 3a MOYaTKOBHM, 3HAYHY YaCTHUHY
HOro BIATBOPIOE HA PENPOAYKTHBHOMY pIiBHI, Ha BCl 3allUTaHHS Ja€ HEOOIPYHTOBaHI, HEBUYEPITHI
BIJIMTOBIJI1, JOMYCKA€E TIOMUJITKH.

ITomounui koumpons 3HaHb 3700yBaviB OCBITH OIMHIOETHCS 3a IMKATOI («2», «3», «4», «5»), 3

000B’3KOBHUM II€pEBEICHHIM OajIiB 32 KOXKHUHM BHI POOOTH TaKUM YHHOM:

- 3a MIrOTOBKY JI0 ayAMTOPHHUX 3aHATH (MakcumyM 60 OaiiB) 3100yBady OCBITH HEOOXIIHO MaTH HE
MeHIIe 1/2 ouiHOK Biff 3arajibHOT KUTBKOCT1 MPAKTUYHUX (JTa0OpaTOPHUX) 3aHATH, AJIsl IEPEBOTYy OalliB
3a MIArOTOBKY 0 ayAUTOPHUX 3aHATh CEpeAHbOAPH(PMETHYHA OLIIHKA MHOXKHUTHCS Ha KoedillieHT 12;

- 33 BUKOHAHHS 3aBJaHb MJIs CaMOCTIHHOTO OIpalfoBaHHS (TecTyBaHHS, 3aBAaHHS, MATOTOBKA
pedepary (ece) 3a 3a1aHOI0 TeMaTHKOK) (MakcuMmyMm 20 6aniB) 3100yBady OCBITH HEOOXITHO MaTH HE
MeHIne 1/2 OIiHOK Bij 3arajbHOi KUIbKOCTI IPOTPaMHOr0 Martepiaiy, 0 BUHOCUTHCS Ha CaMOCTiiHe
BUBYCHHS, /U1 TEpPEBOJAY 3a3HaueHUX OamiB cepenHboapuMeTnyHa OIliHKa MHOXHUTHCA Ha
Koe(irieHT 4;

- 3a IHIII BUJM IHAMBINyaJdbHMX 3aBJaHb, B T.4. MArOTOBKY HAayKOBUX IyOJikalliil, ygyacTb y poOoTi
KPYIJIUX CTOJIIB, KOH(epeHLil Tomo (MakcumyMm 20- 6aiiB) 3700yBady OCBITM HEOOXIHO MAaTH He
MeHIe 1/2 OIIHOK BiJ 3arajibHOi KUTBKOCT1 IHIIMX BU[IB IHAMBIAYaTbHHX 3aBJaHb, AJS TIEPEBOIY
0amiB 3a MIATOTOBKY /O AayAWTOPHUX 3aHATH CepeAHbOApU(PMETHYHA OI[IHKA MHOXXHTbCA Ha
KoeiIieHT 4.
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9. KPUTEPII 3ATAJIbHUX PE3Y.JIbTATIB OLIIHIOBAHHS 3HAHD 3/IOBYBAYIB

PiBeHb 3HaHB OIIHIOETHCS:

- «BigMiHHOY» / «3apaxoBaHo» A - Bix 90 mo 100 6aniB. CTyaeHT BHSIBIISIE 0COOIUBI TBOPUI 3iI0HOCTI,
BMi€ CAaMOCTIHO 3HAXOJUTH Ta OMPaIlbOBYBATH HEOOXIIHY iH(OpPMAIIit0, IEMOHCTPYE 3HAHHS MaTepiaity,
MIPOBOJIUTH y3arajJbHEHHS 1 BUCHOBKH. bByB NMpHCYTHIH Ha JIEKIISX Ta CEMIHAPCHKUX 3aHATTSX, MiJ 4Yac
SKHX JIJaBaB BUYEPITHI, OOTPYHTOBAHI, TEOPETUYHO 1 MPAKTUYHO IMPABHIBHI BIAMOBiMl, MAa€ KOHCIEKT 3
BUKOHAHWMH 3aBJIAHHSIMU JI0O CaMOCTIHHOT poOOTH, Mpe3eHTyBaB pedepar (ece) 3a 3aJaHO TEMAaTHKOTO,
MPOSIBIISIE AKTUBHICTH 1 TBOPUICTh Y HAYKOBO-AOCIIAHINA pOOOTI;

- «mobpe» / «3apaxoBaHo» B - Bim 82 mo 89 6GamiB. CTyneHT BOJIOJiE€ 3HAHHSAMHU Marepiany, ajie
JOITyCKae HE3HAaYyHI MOMWIKH y (OpMyBaHHI TEpMIHIB, KaTETOpii, MpOTEe 3a JOMOMOrOK BHKJIagada
IIBUJIKO OPIEHTYETHCS 1 3HAXOIUTh MPaBUIbHI BiNMOBiAl. ByB mpucyTHiil Ha JEKIISX Ta CEeMIHapChKUX
3aHATTAX, MA€ KOHCTIEKT 3 BUKOHAHUMH 3aBJaHHSMHU JI0 CAMOCTIMHOT poOOTH, IIpe3eHTyBaB pedepar (ece)
3a 3a/1aHOI0 TEMATUKOIO, ITPOSIBIISIE€ aKTUBHICTD 1 TBOPUICTh Y HAYKOBO-JOCI1IHIA poOOTi;

- «moOpe» / «3apaxoBaHo» C - Bim 74 go 81 OaniB. CTydeHT BIATBOPIOE 3HAYHY YaCTHHY
TEOPETUYHOI0 Marepiaiy, BUSBISE 3HAHHS 1 pO3YMIHHS OCHOBHHUX IOJIOXEHb, 3 JOIIOMOIOI0 BUKJIaja4ya
MOXK€ aHaJi3yBaTW HaBYAJIbHUN MaTepiai, aje Jla€ HEeJOCTaTHhO OOIpYyHTOBAaHI, HEBHUEPIHI BIIMOBII,
JoIycKkae MOMIIIKA. [Ipr mbOMY BpaxoOBYETBCS HASBHICTh KOHCIIEKTY 3 BUKOHAHWMH 3aBIIAHHSIMHU JI0
CaMOCTIITHOT po0oTH, pedepary Ta aKTUBHICTh Y HAYKOBO-IOCTITHIA POOOTI;

- «3aloBUIBHO» / «3apaxoBaHo» D - Bix 64 no 73 6aniB. CTyneHT OyB NPUCYTHIM HE HA BCIX JIEKI[ISX
Ta CEeMIHAPCHKUX 3aHATTAX, BOJIOJIE€ HABYAJIbHUM MaTepiajJoM Ha CepeIHbOMY PIBHI, JOMYCKAE MOMUIIKH,
cepes SIKUX € 3HaYHa KUTbKICTh CYyTTEBUX. [IpH IbOMY BPaxOBYETHCSI HASIBHICTh KOHCIIEKTY 3 BUKOHAHUMHU
3aBIaHHSIMH JI0 CaMOCTIHHOT poOoTH, pedepaTis (ece);

- «3anoBUILHO» / «3apaxoBaHo» E - Bixg 60 mo 63 6aniB. CtyaeHT OyB NPUCYTHIN HE Ha BCIX JICKITIAX Ta
CEMIHAPCHKUX 3aHATTAX, BOJIOJIE HAaBUYAJLHUM MaTepiajoM Ha piBHI, BUIIOMY 3a MOYATKOBHH, 3HAYHY
YaCTUHY HOTO BIATBOPIOE HA PENMPOAYKTHBHOMY piBHI, Ha BCl 3amUTaHHA Ja€ HEOOTPYyHTOBaH,
HEBHUYEPITHI BIJMOBII, JOMYCKAa€ MOMUJIKHA, Ma€ HEMOBHUW KOHCIEKT 3 3aBJaHHSMHU JIO CaMOCTIHHOI
poboTH.

- «HE3aJ0BUIBHO 3 MOKJIMBICTIO TIOBTOPHOTO CKJIalaHHS» / «He 3apaxoBaHo» FX — Big 35 go 59
OaniB. CTyIeHT BOJIOJi€ MaTepiaioM Ha PiBHI OKpeMHX ()parMeHTIB, 110 CTAHOBJISATH HE3HAYHY YaCTHHY
HaBYAJILHOTO MaTepiaiy.

- «HEe3aJ0BUIbHO 3 000B’SI3KOBUM IOBTOPHHMM BUBYEHHSIM JUCLHMILTIHIY / «HE 3apaxoBaHo» F — Bix 0
10 34 6aniB. CTyJIeHT HE BOJIOJIE HABYAJIbBHIM MaTepiajioM.

TABJNIA BINIIOBITHOCTI 3ATAJIBHUX PE3YJIBTATIB OIIHIOBAHHSA 3HAHD 3A

PIBHUMHU HIKAJIAMHU
100-6aabHoI0 Hlkana 3a ECTS 3a HAIOHAJIBHOK HIKAJIOK
HIKAJI0I0 eK3aMeH 3aJiiK
90-100 A Bigminno 3apaxoBaHO
82-89 B Hobpe
74-81 C
64-73 D 3a/10BUTLHO
60-63 E
35-59 Fx HezanosinbHo He 3apaxoBano
1-34 F
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	-  за підготовку до аудиторних занять (максимум 30 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 10 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 10- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...
	- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних положень;
	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента...
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок.
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ...
	-  за підготовку до аудиторних занять (максимум 60 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 20 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 20- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...

