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The theses examine current issues related to the need to update the scientific and 
methodological recommendations for military forensic examination in the context of 
digital challenges. Particular attention is paid to the importance of defining the subject 
matter and objects of examination for the investigation of cybercrime and transactions 
involving virtual assets. 

Keywords: forensic military examination, cyberspace, virtual assets, 
administrative documents, information security. 

Забезпечення інформаційної безпеки держави відповідно до Конституції 
України є однією з найважливіших функцій держави. [1, ст. 17] В умовах стрімкої 
цифровізації військової сфери, розвитку інформаційно–комунікаційних 
технологій та появи нових загроз у кіберпросторі судова військова експертиза 
потребує системного вдосконалення методологічних підходів до дослідження 
діяльності військових формувань і військових службових (посадових) осіб. 

Сучасний розвиток сектору безпеки і оборони України супроводжується 
активним впровадженням електронного документообігу, автоматизованих систем 
управління, цифрових платформ обліку та інформаційно–комунікаційних систем 
у діяльність військових формувань. Одночасно зростає кількість кримінальних 
проваджень, у межах яких виникає необхідність дослідження діяльності 
військових службових (посадових) осіб в умовах використання цифрових засобів 
управління, передачі інформації, планування, логістики та обліку ресурсів. 

За таких умов чинні Науково–методичні рекомендації з питань підготовки 
та призначення судових експертиз [2, р. VIII] потребують адаптації до сучасних 
викликів, зокрема у частині визначення предмета, обʼєктів та основних завдань 
судової військової експертизи. Особливого значення набуває дослідження 
цифрових носіїв інформації, електронних управлінських документів, 
автоматизованих систем військового управління, інформаційно–
телекомунікаційних систем та інших електронних джерел доказової інформації у 
кримінальному провадженні. 

Чинна редакція розділу VIII «Військова експертиза» Науково–методичних 
рекомендацій не містить нормативно визначених положень щодо предмета та 
обʼєктів судової військової експертизи, що створює ризики неоднакового підходу 
до визначення меж компетенції експерта, формування обʼєктів дослідження та 
оцінки цифрової доказової інформації. 

Предмет судової військової експертизи в умовах цифровізації процесів 
військового управління охоплює сукупність фактів та обставин щодо діяльності 
військових службових (посадових) осіб, повʼязаної з прийняттям управлінських 
рішень, організацією застосування сил і засобів, використанням інформаційних 
систем, цифрових ресурсів та електронних засобів обміну інформацією. Це 
дозволяє встановлювати відповідність дій або бездіяльності посадових осіб 
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вимогам нормативно–правових і керівних документів, а також оцінювати 
обґрунтованість прийнятих рішень та їх наслідки. 

Ключовим аспектом є належне визначення обʼєктів судової військової 
експертизи. В умовах цифровізації військового управління значна частина 
управлінських рішень, службових комунікацій, планувальних документів, 
логістичних операцій та облікових процедур фіксується в електронній формі. Такі 
відомості можуть міститися в автоматизованих системах управління, електронних 
журналах обліку, інформаційно–телекомунікаційних системах, електронному 
листуванні, базах даних, геоінформаційних сервісах та інших цифрових 
середовищах. 

Обʼєктами судової військової експертизи є матеріальні та матеріалізовані 
носії інформації, зокрема управлінські документи, що фіксують відомості про 
підготовку, ведення бойових дій, перегрупування та дислокацію військ, рух 
ресурсів, матеріальних цінностей, коштів, організацію управління, планування та 
виконання завдань. У сучасних умовах до таких обʼєктів можуть належати також 
цифрові записи щодо використання електронних платіжних систем, електронного 
обліку ресурсів та операцій із віртуальними активами, якщо вони мають значення 
для встановлення обставин кримінального провадження. 

Управлінські документи (організаційно–розпорядчі, фінансові, планові, 
облікові тощо) є повноцінними обʼєктами дослідження судової військової 
експертизи, оскільки містять зафіксовані факти реалізації функцій військового 
управління та розпорядження ресурсами. Їх дослідження з позиції відповідності 
статутам, наказам, директивам та іншим нормативно–правовим актам дає змогу 
встановлювати причинні звʼязки між діями або бездіяльністю військових 
службових (посадових) осіб і наслідками, що настали. 

Відсутність належного методологічного визначення статусу цифрових 
даних та електронних документів як обʼєктів дослідження судової військової 
експертизи ускладнює їх використання під час проведення експертних досліджень 
та може негативно впливати на повноту, обґрунтованість і процесуальну 
допустимість експертних висновків. 

Таким чином, удосконалення науково–методичної бази судової військової 
експертизи, зокрема конкретизація її предмета, обʼєктів дослідження та 
орієнтовного переліку питань, сприятиме підвищенню правової визначеності, 
наукової обґрунтованості та ефективності експертного забезпечення 
кримінальних проваджень, повʼязаних із використанням цифрових технологій, 
інформаційних систем та електронних доказів. 

Удосконалення методологічних засад судової військової експертизи в 
умовах цифровізації процесів військового управління є необхідною умовою 
забезпечення належного експертного супроводу кримінальних проваджень, 
повʼязаних із діяльністю військових формувань, використанням інформаційних 
технологій та сучасних цифрових засобів управління. 
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Подальший розвиток методичного забезпечення судової військової 
експертизи має здійснюватися з урахуванням сучасних кіберзагроз, цифрової 
трансформації сектору безпеки і оборони та розширення використання 
електронних доказів у кримінальному провадженні. 
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