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БАЛАНС МІЖ БЕЗПЕКОЮ ТА ПРИВАТНІСТЮ: ЦИФРОВИЙ 
КОНТРОЛЬ У ВОЄННИЙ ЧАС КРІЗЬ ПРИЗМУ МІЖНАРОДНОГО 

ПРАВА ПРАВ ЛЮДИНИ 

У сучасну епоху цифрових технологій питання балансу між забезпеченням 
національної безпеки та захистом прав людини, зокрема права на приватність, 
стає критично важливим у контексті збройних конфліктів. Це зумовлено тим, що 
цифрові засоби збору, обробки й аналізу інформації значно розширили можливо-
сті державного контролю, одночасно підвищивши ризики для фундаментального 
права кожної людини на приватність. Право на приватність і захист персональ-
них даних є невід’ємною частиною міжнародних стандартів прав людини: вже 
резолюції Ради ООН з прав людини підкреслюють занепокоєння щодо ризиків 
для неприкосновенності приватного життя, що постають із державних заходів із 
моніторингу та цифрового слідкування і безпосередньо впливають на інші права 
людини, наприклад свободу вираження поглядів та свободу асоціацій [1, с. 155].

Міжнародно-правове поле закріплює обов’язки держав забезпечувати за-
хист приватності. Так, у міжнародному праві прав людини містяться норми, що 
забороняють довільне втручання в особисте життя: відповідні положення закрі-
плені у Всесвітній декларації прав людини 1948 р. та Міжнародному пакті про 
громадянські й політичні права (ICCPR) 1966 р. У європейській системі захисту 
прав людини право на приватність закріплено в статті 8 Європейської конвенції 
з прав людини (ЄКПЛ) як право на повагу до приватного й сімейного життя, 
ефективно застосоване Європейським судом з прав людини (ЄСПЛ) у численних 
рішеннях [2, 3, 4 тощо].

Особливу увагу у війні мають питання обмежень прав людини. У період во-
єнного стану держави можуть заявляти про наявність «легітимної мети» – на-
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приклад, захист національної безпеки або життя громадян – для обґрунтування 
втручань у приватність. Проте міжнародні принципи, включно з принципами, 
викладеними в «Міжнародних принципах застосування прав людини до моні-
торингу комунікацій», вимагають, щоб такі втручання були необхідними, про-
порційними, а їх обсяг та обмеження були чітко визначені в законі та супро-
воджувалися ефективними гарантіями проти зловживань [5, с. 96]. Практика 
міжнародних органів захисту прав людини демонструє, що масовий цифровий 
моніторинг без належного правового контролю може становити порушення пра-
ва на повагу до приватного життя. У рішенні Великої палати Європейського суду 
з прав людини у справі Big Brother Watch and Others v. the United Kingdom Суд 
визнав, що системи масового перехоплення комунікацій є сумісними зі статтею 
8 ЄКПЛ лише за умови існування чіткої правової бази, ефективного незалежно-
го нагляду та достатніх процесуальних гарантій проти свавільного втручання 
держави у приватне життя [2].

За умов збройного конфлікту технології масового цифрового нагляду та біо-
метричного контролю стають інструментами не лише безпеки, а й потенційно-
го впливу на основні свободи. Масовий збір даних може включати розширені 
можливості щодо перехоплення, збереження й аналізу даних про пересування, 
комунікації та поведінку осіб. Такий збір даних може призвести до створення 
великих баз даних, що впливають на фундаментальні права та свободи та підда-
ють суб’єктів ризику безконтрольного й непрозорого втручання, що суперечить 
призначенню права на приватність як складової людської гідності.

Біометричні технології, зокрема розпізнавання облич, відбитків пальців або 
інших фізіологічних ознак, набувають поширення в контексті контролю досту-
пу, ідентифікації осіб на кордонах чи в зоні бойових дій, а також у застосунках 
безпеки. Незважаючи на їх ефективність для певних операцій, вони створюють 
значні загрози для приватності, оскільки дані такого типу є високочутливими і 
можуть бути використані для постійного спостереження й профілювання без 
чітких правових гарантій та прозорості. Це посилює необхідність визначення 
чітких міжнародно-правових стандартів щодо застосування біометричних тех-
нологій, враховуючи їх вплив на інші права людини, такі як свобода вираження 
думок і свобода асоціацій [6, с. 529].

Практика міжнародних органів захисту прав людини демонструє, що масо-
вий цифровий моніторинг без належного правового контролю може становити 
порушення прав людини. У справі Szabó and Vissy v. Hungary ЄСПЛ підкреслив, 
що навіть у сфері національної безпеки держави не можуть надавати органам 
влади необмежені дискреційні повноваження щодо таємного спостереження, а 
втручання в приватне життя повинно супроводжуватися ефективним судовим і 
парламентським контролем [3].

Для забезпечення балансу між безпекою й приватністю необхідно врахову-
вати ключові принципи міжнародного права прав людини: законність, легіти-
мна мета, необхідність і пропорційність, а також ефективні механізми право-
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вого контролю й незалежного нагляду. Вони мають бути вбудовані в норматив-
но-правову базу моніторингу й цифрового контролю, навіть у стані війни, щоб 
зменшити ризики зловживань і суспільної недовіри.

У світлі цього важливо, щоб держави дотримувалися міжнародних стандар-
тів і механізмів прав людини, створюючи законодавчі та процедурні рамки для 
контролю за застосуванням цифрових технологій у сфері безпеки. Це забезпе-
чить прозорість, пропорційність і доступ до ефективних засобів юридичного 
захисту та підтвердить відданість держав принципам невід’ємності прав людини 
навіть у екстремальних умовах.
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