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КОМПЛЕКСНИЙ АНАЛІЗ КІБЕРЗАГРОЗ 
В ІНТЕЛЕКТУАЛЬНИХ ЕНЕРГОСИСТЕМАХ 

Сучасні інтелектуальні енергосистеми являють собою складні кіберфізичні 
системи, які інтегрують традиційні енергетичні мережі з передовими цифрови-
ми технологіями управління, моніторингу та обробки даних. Ця інтеграція за-
безпечує підвищення ефективності, надійності та адаптивності енергопостачан-
ня, але водночас створює нові вразливості, значно розширюючи поверхню атаки 
для потенційних зловмисників. Зростання складності таких систем супроводжу-
ється появою нових векторів атак, які можуть бути спрямовані як на фізичну 
інфраструктуру, так і на цифрові компоненти. За даними останніх досліджень, 
енергетичний сектор посідає друге місце за кількістю успішних кібератак після 
фінансових установ [1]. Наприклад, лише у 2023 році було зафіксовано понад 300 
значних інцидентів, пов’язаних із компрометацією енергетичних систем у різних 
країнах світу [2]. Особливу занепокоєність викликають такі фактори, як стрімке 
збільшення кількості підключених IoT-пристроїв, які часто мають недостатній 
рівень захисту, використання застарілих протоколів зв’язку, таких як Modbus 
або DNP3, низький рівень кіберзахисту промислових систем управління (ICS), 
а також катастрофічні економічні та соціальні наслідки успішних атак на енер-
гетичну інфраструктуру, що можуть призводити до відключення електроенергії 
на великих територіях. 

Пропонований підхід до аналізу кіберзагроз базується на трирівневій архі-
тектурі, яка дозволяє систематично підходити до виявлення, оцінки та нейтра-
лізації ризиків. Перший рівень відповідає за збір даних і включає інвентариза-
цію всіх мережевих активів (наприклад, серверів, маршрутизаторів, датчиків), 
детальний збір інформації про конфігурації обладнання, регулярну актуалі-
зацію бази відомих вразливостей (з використанням стандартів CVE), а також 
безперервний моніторинг мережевого трафіку для виявлення аномалій. Другий, 
аналітичний рівень, зосереджений на обробці зібраних даних: тут відбувається 
побудова моделей загроз, оцінка ймовірності реалізації атак за допомогою ста-
тистичних методів, розрахунок показників критичності окремих компонентів 
системи (наприклад, за методикою CVSS), а також детальний аналіз можливих 
наслідків, таких як втрата даних чи порушення функціонування мережі. Цей рі-
вень частково спирається на принципи MITRE ATT&CK Framework, адаптовані 
для енергетичного сектору [3]. Третій рівень забезпечує візуалізацію результатів 
аналізу через створення інтерактивних звітів, побудову графів атак (з викорис-
танням концепцій Diamond Model [4; 5]), а також формування конкретних реко-
мендацій щодо підвищення безпеки, таких як оновлення програмного забезпе-
чення чи впровадження додаткових засобів аутентифікації. 
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Для реалізації комплексного аналізу в системі застосовуються передові ал-
горитмічні методи, які дозволяють ефективно обробляти великі обсяги даних і 
прогнозувати складні сценарії атак. Основу складають методи теорії графів, які 
використовуються для моделювання можливих шляхів проникнення зловмис-
ників у систему, враховуючи взаємозв’язки між компонентами [6; 7]. Наприклад, 
за допомогою графів можна виявити, як компрометація одного IoT-пристрою 
може призвести до доступу до критичного сервера SCADA. Байєсівські мережі 
застосовуються для ймовірнісного аналізу загроз, дозволяючи оцінити, напри-
клад, ймовірність успішного фішингового нападу чи експлуатації конкретної 
вразливості. Алгоритми багатокритеріальної оптимізації допомагають ранжу-
вати ризики за такими параметрами, як складність атаки, потенційні збитки та 
доступність засобів захисту [3]. Особливу роль відіграють методи машинного 
навчання, зокрема кластеризація та класифікація, які підвищують точність ви-
явлення аномалій у мережевому трафіку та ідентифікації нових типів атак, таких 
як zero-day експлойти [6]. 

Налаштований фреймворк GridAttackAnalyzer є інноваційним інструментом 
із широким набором функціональних можливостей. Він забезпечує автоматизо-
вану побудову комплексних моделей загроз, враховуючи як відомі вразливості, 
так і потенційні нові загрози, проводить всебічну оцінку слабких місць системи, 
дозволяє моделювати різноманітні сценарії атак (наприклад, DDoS чи ін’єкцію 
шкідливого коду), а також надає кількісну оцінку ризиків у вигляді числових по-
казників. Завдяки цьому фахівці з безпеки можуть не лише реагувати на поточні 
загрози, а й прогнозувати еволюцію кібератак, що відповідає принципам Cyber 
Kill Chain® [1]. Наприклад, система може визначити, на якому етапі ланцюга ата-
ки (розвідка, проникнення чи ексфільтрація даних) перебуває зловмисник, і за-
пропонувати відповідні контрзаходи. 

Фреймворк вже продемонстрував свою ефективність під час практичного 
застосування в реальних енергосистемах. Зокрема, його використовували для 
аналізу вразливостей у системах SCADA, де було виявлено численні незахищені 
точки доступу, оцінки ризиків, пов’язаних із масовим розгортанням IoT-при-
строїв у розумних мережах, а також для аналізу загроз, спрямованих на хмар-
ні платформи управління енергосистемами, які дедалі частіше стають мішенню 
атак [6; 7]. У кожному з цих випадків GridAttackAnalyzer показав високу точність 
аналізу, виявивши навіть складні загрози, такі як скоординовані атаки на кілька 
компонентів системи одночасно. Наприклад, під час тестування в одній із євро-
пейських енергокомпаній система виявила потенційний вектор атаки через не-
захищений API хмарного сервісу, що могло призвести до повного відключення 
підстанції. 

Для подальшого розвитку системи планується інтеграція найсучасніших тех-
нологій, які посилять її аналітичні та захисні можливості. Особливу увагу буде 
приділено методам глибокого навчання, таким як рекурентні нейронні мережі, 
для прогнозування складних атак на основі історичних даних. Перспективним 

490 



  

напрямком є впровадження блокчейн-технологій для захисту критично важли-
вих даних, таких як журнали доступу чи конфігурації обладнання, від несанк-
ціонованих змін. Також розглядається використання технології цифрових двій-
ників, яка дозволить створювати віртуальні копії енергосистем для тестування 
сценаріїв атак і відпрацювання захисних заходів у безпечному середовищі, не 
впливаючи на реальну інфраструктуру. Наприклад, цифровий двійник може си-
мулювати вплив ransomware на підстанцію без реальних наслідків. 

Удосконалення аналітичних можливостей системи відбуватиметься за кіль-
кома ключовими напрямками. Важливим аспектом є врахування людського фак-
тору, який часто стає слабкою ланкою через недостатню обізнаність персоналу 
чи помилки в конфігурації. Планується розробка методів моделювання ланцюж-
ків поставок, щоб виявляти вразливості, пов’язані з постачальниками обладнан-
ня чи програмного забезпечення, наприклад, через використання компонентів 
із вбудованими бекдорами. Особливу увагу буде приділено аналізу стійкості до 
комбінованих атак, коли зловмисники одночасно експлуатують кілька вразли-
востей – наприклад, соціальну інженерію разом із технічними експлойтами – 
для максимізації шкоди. Додатково планується розширення функціоналу для 
аналізу поведінки інсайдерів, що може стати критичним у контексті зростаючої 
кількості внутрішніх загроз. 

Проведений аналіз кіберзагроз в інтелектуальних енергосистемах підтвердив 
високу ефективність запропонованого підходу у виявленні, оцінці та прогнозу-
ванні ризиків у складних кіберфізичних системах, що поєднують цифрові техно-
логії з традиційною енергетичною інфраструктурою. Зростаюча інтеграція цих 
компонентів значно розширює поверхню атак, роблячи енергетичний сектор 
однією з найбільш уразливих сфер. Це зумовлено не лише збільшенням кілько-
сті підключених пристроїв і використанням застарілих технологій зв’язку, а й 
складністю забезпечення захисту в умовах швидкої цифровізації. Запропонова-
на трирівнева архітектура, яка включає етапи збору даних, аналітичного моде-
лювання та візуалізації результатів, забезпечує системний і послідовний підхід 
до управління безпекою. Застосування сучасних методів, таких як теорія графів 
для побудови шляхів атак, ймовірнісний аналіз для оцінки ризиків і машинне 
навчання для класифікації загроз, дозволяє досягати високої точності та адап-
тивності в умовах мінливого кіберсередовища. 

Для подальшого зміцнення системи необхідно приділити увагу кільком клю-
човим аспектам. Вплив людського фактору, як-от необережність персоналу чи 
недостатня обізнаність, залишається значним джерелом ризиків, що потребує 
розробки додаткових заходів, наприклад, навчальних програм чи автоматизо-
ваних перевірок. Аналіз вразливостей на етапах постачання обладнання, вклю-
чаючи можливі слабкі місця в апаратному чи програмному забезпеченні від сто-
ронніх постачальників, є ще одним важливим напрямом. Також слід зосередити-
ся на підвищенні стійкості до комбінованих атак, коли зловмисники одночасно 
використовують кілька векторів, таких як соціальна інженерія та технічні екс-
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плойти, для досягнення максимального ефекту. Усе це разом узяте підкреслює 
необхідність комплексного підходу до безпеки. 

Таким чином, запропонований підхід та фреймворк GridAttackAnalyzer ство-
рюють міцну основу для забезпечення кібербезпеки інтелектуальних енергосис-
тем. Вони поєднують теоретичні методи з практичними інструментами, дозво-
ляючи не лише реагувати на поточні загрози, а й готуватися до майбутніх ви-
кликів. Удосконалення системи в напрямах інноваційних технологій і всебічного 
аналізу ризиків сприятиме підвищенню стійкості енергетичної інфраструктури, 
що є критично важливим у сучасних умовах стрімкої цифровізації та ускладнен-
ня кіберзагроз. 
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