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Штучний інтелект (ШІ) перетворився на подвійний інструмент сучасної 

кіберзлочинності, де генеративні моделі застосовуються для створення 
персоналізованих фішингових кампаній, реалістичних deepfake-медіа та 
імітації людської поведінки з метою обходу систем безпеки. Europol у звіті 2023 
року фіксує стрімке зростання злочинів, де ШІ відіграє ключову роль у 
фальсифікації цифрових доказів, автоматизованому хакінгу та підтримці 
багатовекторних атак [1]. Це формує технологічне підґрунтя для появи 
принципово нового класу загроз – самовдосконалюваних шкідливих агентів, 
здатних адаптувати власну поведінку без прямого втручання оператора. 

Під самовдосконалюваними вірусами ШІ розуміють шкідливі програмні 
агенти з механізмами машинного навчання та адаптації, що дозволяють 
змінювати стратегії дій, генерувати нові інструкції або модифікувати структуру 
коду в процесі виконання. Розвиток трансформерних архітектур з 
механізмами self-attention [2], методів навчання з підкріпленням та 
еволюційних алгоритмів створює технічні передумови для таких систем. Хоча 
масових випадків повністю автономних самовдосконалюваних вірусів у 
відкритому середовищі ще не зафіксовано, задокументовані прототипи 
демонструють життєздатність цієї парадигми. Зокрема, шкідлива програма 
PromptLock, проаналізована ESET, застосовувала локально розгорнуту мовну 
модель для генерації payload-ів у реальному часі, адаптуючи команди до 
специфіки цільової системи без попередньо захардкоженої логіки атаки [3]. 
Google Threat Intelligence Group документує зростання кампаній із 
застосуванням генеративних моделей для варіації шкідливого коду та обходу 
сигнатурних детекторів [4]. 

Механізми самовдосконалення реалізуються через трансформерні 
архітектури, які аналізують контекст і генерують контекстуально оптимізовані 
інструкції, через навчання з підкріпленням, де дії з високою «винагородою» 
(успішна ексфільтрація, обхід захисту) підвищують ймовірність повторення 
подібних стратегій, або через еволюційні алгоритми з мутацією та селекцією 
варіантів коду на основі метрик ефективності. Найнебезпечнішим є сценарій 
онлайн-навчання у продуктивному середовищі, коли модель змінює 
параметри під час виконання, чим ускладнює відтворення її поведінки. 
Реалізація таких агентів вимагає вибору між локальним розгортанням 
моделей, що підвищує автономність але обмежене ресурсами, та 
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використанням віддалених C2-сервісів із потужнішими моделями, що створює 
виявлювані мережеві індикатори. 

Динамічний характер поведінки самовдосконалюваних агентів робить 
традиційні сигнатурні системи детекції неефективними. Протидія має 
базуватися на поведінковому аналізі з моделюванням нормальної активності 
системи та виявленням аномалій у багатовимірному просторі метрик (CPU/IO 
навантаження, мережеві патерни, частота викликів ML-моделей). Моніторинг 
інференсу через аналіз нетипового використання ресурсів для inference та 
кореляція подій у часі можуть виявляти сліди діяльності агента. Sandbox-
аналітика має ускладнитись включенням еволюційного тестування: 
симуляцією різних конфігурацій середовища, імітацією захисних реакцій та 
відслідковуванням мутацій у стратегіях поведінки. 

Наслідки виникнення самовдосконалюваних вірусів є багатовимірними. 
Технічно це означає зниження ефективності класичних методів виявлення та 
збільшення часу невиявленої компрометації через варіативність коду. 
Інфраструктурно підвищується вразливість промислових систем SCADA, 
енергомереж та транспорту, де адаптивний агент може специфікувати атаки 
під характеристики обладнання. Економічно прогнозується суттєве 
здешевлення складних багатоетапних атак через автоматизацію та зростання 
витрат на постійний захист. Стратегічно виникає потенціал автономної 
кіберзброї з низьким рівнем людського контролю, що може призводити до 
незворотних наслідків у критичних сценаріях. 

Ефективна протидія вимагає поєднання технічних, організаційних та 
нормативних заходів. Технічні інструменти включають розширений моніторинг 
інференсу моделей, виявлення отруєння даних (data poisoning) та контроль 
доступу до моделей і тренувальних наборів. Організаційні заходи охоплюють 
політики обмеження запуску неверифікованих моделей у продуктивних 
середовищах, впровадження принципів Zero Trust та регулярний аудит ML-
інфраструктури через SIEM-рішення для кореляції подій. На нормативному 
рівні необхідні правила автономності моделей, вимоги до сертифікації для 
критичних застосувань та механізми міжнародного обміну даними про 
інциденти. 

Самовдосконалювані віруси ШІ є реальною науково-технічною загрозою, 
технічні передумови якої вже створені. Протидія вимагає системної 
трансформації підходів до кіберзахисту через перехід від сигнатурних методів 
до поведінкової детекції, інструментування інференсу, захист тренувальних 
даних та введення нормативних обмежень на автономність моделей. Без 
цього поширення самонавчальних шкідливих агентів може кардинально 
змінити ландшафт кіберзлочинності та посилити ризики для критичної 
інфраструктури й суспільної безпеки. 
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Перевірка лабораторних робіт з програмування є складним завданням 

для викладачів, оскільки вимагає великих зусиль як у плані часу, так і 
когнітивних витрат. Використання методів машинного навчання (МН) 
дозволяє створити інтелектуальну систему, яка може автоматизувати аналіз 
програмного коду, виявляти помилки та оцінювати стиль програмування. Для 
цього рекомендується використовувати алгоритм Random Forest, який 
поєднує високу точність класифікації з прийнятною швидкістю роботи, 
забезпечує можливість інтерпретації результатів та виявляє високу стійкість 
до шумових даних. 

Алгоритм Random Forest – це метод машинного навчання, який 
використовує незалежні дерева рішень, побудовані на основі навчальної 
вибірки з відомими класами. Кожне дерево навчається на випадковій 
підмножині даних, враховуючи лише деякі ознаки при формуванні вузлів. 
Узагальнене рішення моделі визначається шляхом голосування дерев для 
класифікації або усереднення їхніх прогнозів для регресії [1]. 
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