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Будь яке дослідження потенційного шкідливого програмного забезпечення 

(ШПЗ) повинно виконуватися в два етапи: перший, це статичний аналіз обʼєкту 
дослідження, в процесі виконання якого збирається максимальний обсяг даних 
щодо шкідливого зразку, що в подальшому допоможе визначити вектор 
подальшого дослідження даного шкідливого зразку, і другий етап – динамічне 
дослідження. 

Динамічне дослідження ШПЗ необхідно проводити в ізольованому 
віртуальному середовищі, аби запобігти вірогідним негативним наслідкам дії 
шкідливого зразку на операційну систему (ОС) робочої станції (РС), що в своїй 
перспективі можуть спричинити втрату доступу до робочого середовища ОС, або 
викликати виток інформації на віддалений С2-сервер (Command and Control) 
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зловмисників, або ж динамічне дослідження можна проводити на спеціально 
підготовленому для таких задач персональному компʼютері (ПК), який після 
завершення кожного такого дослідження, програмним шляхом повертається в 
момент часу до початку динамічного дослідження, так би мовити, скидається до 
«заводських налаштувань». 

В ході своєї професійної діяльності, автором було визначено наступний 
перелік програмних продуктів, які є найоптимальнішими для проведення 
динамічного дослідження зразків ШПЗ, це «Process Monitor» [1], «Process Hacker» 
[2], «Autoruns» [3], «Microsoft Network Monitor» [4], «Wireshark» [5]. 

Використання ПЗ «Process Monitor» (див. рис. 1) дозволить відслідковувати 
абсолютно всі процеси в середовищі ОС до, під час, та після динамічного 
дослідження зразку ШПЗ, що дозволить сформувати повну картину подій, до, та 
після ініціалізації обʼєкту дослідження в системі. 
 

 
Рисунок 1 – Моніторинг процесів зразку ШПЗ  

в середовищі ПЗ «Process Monitor» 
 

Використання ПЗ «Autoruns» дозволить встановити перелік ПЗ та процесів, 
що запускаються в фоновому режимі при початку роботи ОС, і ніяким чином 
візуально про себе не повідомляють. 

Загально можна виділити два основних сценарії застосування ПЗ «Autoruns», 
це використання даного програмного продукту (ПП) в ізольованому віртуальному 
середовищі, в якому безпосередньо буде проводитися динамічне дослідження 
шкідливих зразків, та інший сценарій, який передбачає створення віртуальної 
машини з побітової копії носія інформації, в памʼяті якого було ініціалізовано 
запуск шкідливого файли, що в свою чергу спричинило до зараження системи 
ШПЗ.  

За допомогою ПЗ «Microsoft Network Monitor», або «Wireshark», запущеного 
заздалегідь до моменту динамічного аналізу, можна відстежити мережеву 
активність тестового зразку, та встановити ІР-адреси, до яких він буде звертатися, 
див. рис. 2. 
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Рисунок 2 – Дослідження зразку ШПЗ за допомогою ПЗ «Microsoft Network 
Monitor» 

Коли за допомогою ПЗ «Autoruns» та «Microsoft Network Monitor» вдається 
встановити процеси ШПЗ, а також відомості щодо мережевої активності, 
наступним кроком є використання ПЗ «Process Hacker» (див. рис. 3), або його 
аналогів, який дозволить встановити наявність або відсутність дочірніх процесів 
у шкідливого файлу. 

 

 
Рисунок 3 – Динамічне дослідження зразку ШПЗ 

за допомогою ПЗ «Process Hacker» 
 

Невідʼємною перевагою ПЗ «Process Hacker» є одна з його функціональних 
можливостей, що передбачає створення дампу памʼяті власноруч обраного 
процесу. 

Ключовою перевагою зняття дампу памʼяті шкідливого процесу під час його 
динамічного дослідження, на противагу статичному аналізу, коли програмний код 
може бути зашифровано складними алгоритмами шифрування, дешифрування 
яких провести або вкрай складно, або навіть неможливо – є те, що під час свого 
виконання, ШПЗ взаємодіє з ОС в розпакованому, розшифрованому та робочому 
стані, що дозволяє в подальшому встановити з якими файлами, процесами, а також 
яку інформацію отримав, під час свого виконання, зразок ШПЗ від ОС. 

Так, зі збереженого дампу памʼяті процесу «AppLaunch.exe», наведеного на 
рис. 3, за допомогою наведеної нижче команди для програмної оболонки 
«PowerShell» (успішність виконання якої потребує попереднього встановлення 
необхідних ПП), виконується пошук по ключовим словам (де «ХХХХХ», це 
перелік ключових слів, який вдалося встановити під час статичного та 
динамічного аналізів тестового зразку) серед збереженої в дампі памʼяті 
інформації: 

& «$env:TEMP\Strings\strings64.exe» -accepteula -n 6 -u 
C:\шлях_до_файлу_дампу_памʼяті\файл_дампу_памʼяті.dmp | 

  Select-String -SimpleMatch -Pattern ʼХХХХХʼ 
Використання для свого пошуку наступного переліку ключових слів «txt», 

«.exe», «tlgrm», «wallet», «dscrd_», «sqlite», «login», «Content-Type», «User Data», 
«SELECT», «stable», «machineId», ««encrypted_key»:»«, «MachineGuid», «local 
state», «NSS_Shutdown», «PK11_GetInternalKeySlot», «PK11_Authenticate», 
«PK11SDR_Decrypt», «webextension@metamask.io», «http://», 
«GdipGetImageEncoders», 
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«GdipGetImageEncodersSize», «GdipCreateBitmapFromHBITMAP», 
«GdipSaveImageToFile», «BaseNamedObjects», «lnk» та «RAM:», дозволить 
встановити відомості щодо наступних функціональних можливостей зразку ШПЗ: 

1. Взаємодія з WEB-оглядачами; 
2. Взаємодія з криптогаманцями/WEB-розширенням; 
3. Взаємодія з мережою Інтернет; 
4. Взаємодія з месенджарами; 
5. Створення звітних файлів; 
6. Ідентифікація жертви; 
8. Можливість робити знімки екрану РС. 
Ключовими моментами з наведеного вище переліку функціональних 

можливостей ШПЗ типу «Stealer» – є виявлення свідчень щодо файлів з 
розширенням «*.txt», а саме «passwords.txt», «cookies.txt», «ffcookies.txt», 
«autofill.txt», «CC.txt», що вказує на функціональну можливість ШПЗ обробляти 
інформаційне наповнення накопичувача РС, та узагальнювати виявлені «цільові 
дані» в звітні файли, та надсилати їх на С2-сервер, ІР-адресу якого було 
встановлено під час динамічного дослідження. 

 
Перелік використаних джерел: 

1. Process Monitor. URL: https://learn.microsoft.com/en-
us/sysinternals/downloads/procmon.  

2. Process Hacker. URL: https://systeminformer.sourceforge.io/  
3. Autoruns. URL: https://learn.microsoft.com/ru-

ru/sysinternals/downloads/autoruns.  
4. Microsoft Network Monitor. URL:https://www.microsoft.com/en-

us/download/details.aspx?id=4865.  
5. Wireshark. URL: https://www.wireshark.org/.  
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