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Direct Sequence S read S ectrum як базового інструменту забезпечення прихованості, та 

живучості військових інфокомунікаційних мереж. 

 

Ведення сучасних бойових дій характеризується безперервним та 

деструктивним радіоелектронним і вогневим впливом на засоби зв’язку. За 

таких умов традиційні радіозасоби не завжди спроможні гарантувати 

безперебійне та стабільне управління підрозділами. Стандартне супутникове 

обладнання демонструє високу вразливість до цілеспрямованого впливу 

комплексами радіоелектронної боротьби (РЕБ) і потребує постійного 

фінансування для оренди частотного ресурсу. Це створює нагальну потребу у 

впровадженні автономних загоризонтних систем зв’язку BLOS (Beyond Line-of-

Sight), які здатні функціонувати в умовах радіоелектронної протидії та 

зберігати стабільність функціонування. [1]   

Одним із найбільш ефективних шляхів розв’язання цієї проблеми є 

застосування сучасних тропосферних комплексів COMET. Головна перевага 

зазначеного обладнання полягає в можливості організації високошвидкісних 

цифрових потоків поза межами прямої видимості (BLOS) на значних відстанях 

між абонентами. Це дозволяє маскувати та захищати пункти управління, 

розміщуючи їх у безпечних зонах чи складних елементах рельєфу.   

Технологічною особливістю станцій COMET є реалізація комбінованих 

методів рознесення сигналів (Diversity) з метою нівелювання глибоких 

релеєвських завмирань під час поширення хвиль у шарах атмосфери: подвійне 

та одинарне поляризаційне рознесення (Polarization Diversity) передбачає 

роботу з ортогональними векторами поляризації; подвійне частотне рознесення 

(Frequency Diversity) забезпечує дублювання інформаційних потоків на двох 

різних частотах із інтервалом у 50 МГц та рознесенням прийому/передачі 

щонайменше на 100 МГц, що запобігає взаємному блокуванню трактів 

приймачів. Практична інтеграція перелічених типів рознесення дозволяє значно 

підвищити завадостійкість і загальний коефіцієнт готовності лінії зв’язку. Це 

критично важливо під час виконання завдань на пересіченій місцевості, у 

щільній міській забудові чи за наявності значних природних перешкод.  

Оцінювання параметрів радіолінії потребує врахування ефектів 

дифракційного заломлення хвиль в атмосферних шарах, а також режимів 

роботи засобів зв’язку із застосуванням технології безпосереднього розширення 

спектра (DSSS). За умов потужного радіоелектронного впливу або ризику 

детектування сигналу засобами радіорозвідки, коли потужність на вході 

приймача знижується до порогових значень (RSL ≤ −90 дБм), доцільно 

використовувати режим DSSS із базовими коефіцієнтами розширення x2, x4 

або x8 у межах робочих смуг 5, 10 чи 20 МГц.  [2] 

При цьому вихідний сигнал набуває вигляду шумоподібного (ШПС), а 

його спектральна щільність потужності знижується нижче за рівень природних 

теплових шумів. Для систем радіорозвідки та комплексів РЕБ такий канал 

зв’язку стає замаскованим під природний шумовий фон (реалізація концепції 

LPI/LPD), що гарантує замаскованість і дозволяє стабільно обмінюватися 
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даними на швидкостях до 10,227 Мбіт/с. Наведено порівняння основних 

характеристик режимів роботи станції з залученням режиму роботи DSSS під 

час проведення досліджень (Таблиця 1).  

 

Таблиця 1 – Варіанти функціонування в режимі розширення спектра (DSSS) 
Режим роботи 

модема 
Коефіцієнт 

розширення 
Макс. пропускна 

здатність 
Енергетичний 

поріг (RSL) / РЕБ 
Стандартний 
(Single/Dual) 

Без розширення 
Від 105 до 
210Мбіт/с 

Оптимальний  
RSL = -55 дБм 

DSSS Multiplier x2 Коефіцієнт x2 До 20 Мбіт/с 
Граничний 

RSL≤−85 дБм 

DSSS Multiplier x4 Коефіцієнт x4 До 10 Мбіт/с 
Граничний 

RSL≤−87 дБм 

DSSS Multiplier x8 Коефіцієнт x8 До 5 Мбіт/с 
Граничний 

RSL≤−90 дБм 

 

Впровадження DSSS у мобільних тропосферних комплексах дозволяє 

успішно боротися з явищем багатопроменевого поширення радіохвиль 

(multipath), яке притаманне загоризонтним засобам зв’язку. Завдяки цифровій 

кореляційній обробці на стороні прийому та алгоритмам прискореної 

синхронізації, розширений спектр згортається у вихідний сигнал, повністю 

нівелюючи інтерференційні загасання. Зазначений функціонал тісно взаємодіє з 

функціями адаптивної модуляції та кодування Adaptive Coding and Modulation 

(ACM), а також автоматичного контролю потужності Automatic Power Control 

(APC). Механізм APC динамічно коригує рівень випромінювання із частотою 1 

Гц (із кроком ±0.25 дБ), підтримуючи стабільне значення прийому RSL = –55 

дБм. Це мінімізує помітність станції та запобігає взаємній інтерференції в 

мережі. Додаткова конфіденційність інформаційних потоків на канальному 

рівні (Layer 2) досягається апаратним шифруванням модуля TRANSEC за 

стандартом AES-256 (відповідність FIPS 140-2 Level 2) [2].        

Висновки. Впровадження програмно-конфігурованих радіоплатформ 

Comtech CS67PLUS та практична реалізація алгоритмів DSSS у мобільних 

комплексах COMET надає суттєві переваги під час організації зв’язку в 

сучасних умовах: 

1. Високу адаптовану захищеність, потокове шифрування трафіка 

алгоритмом AES-256 та прихованість радіовипромінювання нижче рівня 

фонового шуму.  

2. Стійкість до дії прицільних та загороджувальних завад завдяки 

скоординованій роботі адаптивних функцій ACM та APC.  

3. Ефективна протидія міжсимвольній інтерференції та завмиранням у 

тропосферному каналі шляхом інтеграції частотно-поляризаційного рознесення 

та кореляційного аналізу ШПС.  

4. Мобільність архітектури та безперешкодну інтеграцію модема з 

керованими високочастотними фільтрами й підсилювачами через штатні 
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цифрові інтерфейси. 
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