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Анотація. Розглядаються сучасні підходи до верифікації комп’ютерних систем 

критичного призначення на основі виявлення аномалій та прогнозування збоїв. 

Запропоновано комплексний підхід, який поєднує прогностичні методи аналізу даних, 

нечіткі моделі прийняття рішень, технології машинного навчання на базі рекурентних 

нейронних мереж LSTM та алгоритму Isolation Forest, а також теоретико-ігрові 

моделі виявлення латентних дефектів. Показано, що інтеграція статистичних, 

інтелектуальних та теоретико-ігрових методів дозволяє підвищити ефективність 

верифікації критичного програмного забезпечення, забезпечити раннє виявлення 

аномалій та зменшити ризик виникнення відмов у процесі функціонування складних 

комп’ютерних систем.   

 

Особливого значення набувають задачі верифікації програмного 

забезпечення, виявлення аномалій та прогнозування можливих відмов ще 

на ранніх етапах їх виникнення. Традиційні методи контролю переважно 

орієнтовані на аналіз уже наявних відмов [1], тоді як сучасні умови 



 
 

 

Секція 3. Комп’ютерна  інженерія   

 
 

 

вимагають створення інтелектуальних систем прогнозування та 

діагностики, здатних працювати в умовах невизначеності та динамічної 

зміни параметрів функціонування системи. 

Метою роботи є підвищення ефективності процесів верифікації 

комп’ютерних систем критичного призначення на основі розроблення 

комплексних моделей і методів, що поєднують нечіткі моделі прийняття 

рішень та теоретико-ігрові підходи для виявлення аномалій, латентних 

дефектів і прогнозування збоїв у процесі функціонування систем. 

Пропонується використання прогностичного підходу виявлення 

аномалій та збоїв, основою якого є аналіз часових рядів параметрів 

функціонування комп’ютерної системи. Для кожного контрольованого 

параметра формується часовий ряд, який відображає динаміку зміни стану 

системи. На основі статистичних характеристик обчислюються 

математичне сподівання, дисперсія та коефіцієнти варіації. Відхилення 

фактичних значень від прогнозованих можуть свідчити про появу 

прихованих аномалій або початок процесу деградації програмного 

забезпечення. 

Використання моделей прогнозування дозволяє не лише фіксувати 

наявність відхилень, але й оцінювати ймовірність виникнення майбутніх 

відмов, що суттєво підвищує ефективність процесу верифікації. У процесі 

верифікації часто виникає ситуація, коли неможливо однозначно 

визначити поточний стан програмної системи. Для розв’язання цієї 

проблеми застосовується апарат нечітких множин. 

Стан системи описується функцією належності           , 
де значення функції характеризує ступінь відповідності поточного стану 

системи вимогам надійності. Для прийняття рішень використовується база 

нечітких правил типу: «Якщо кількість помилок висока та час відгуку 

перевищує норму, то рівень ризику відмови є високим». На основі 

механізму нечіткого висновку формується інтегральна оцінка технічного 

стану програмного забезпечення, що дозволяє враховувати невизначеність 

і неповноту діагностичної інформації. 

Для підвищення точності діагностування запропоновано 

використання гібридної моделі, яка поєднує нейронні мережі 

довготривалої короткочасної пам’яті (LSTM), алгоритм Isolation Forest та 

нечітку логіку. Модель LSTM [2] використовується для прогнозування 

майбутніх значень параметрів системи та виявлення прихованих тенденцій 

у часових рядах. Isolation Forest [3] забезпечує автоматичне виявлення 

аномальних спостережень шляхом аналізу ізольованості об’єктів у 

просторі ознак. Результати роботи обох моделей надходять до нечіткої 

системи прийняття рішень, яка формує інтегральний показник ризику: 
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де       – оцінка ризику на основі нейронної мережі,     –  результат 

роботи Isolation Forest,        – нечітка оцінка ризику, а     – вагові 

коефіцієнти. 

Запропонована гібридна модель дозволяє підвищити точність 

прогнозування та зменшити кількість хибних спрацювань системи 

моніторингу. 

Для врахування конфліктної взаємодії між потенційним 

порушником та системою захисту в роботі запропоновано 

використовувати апарат теорії ігор. У межах побудованої моделі 

розглядаються два гравці: атакуюча сторона та система моніторингу 

комп’ютерної мережі. Стан кожного мережевого вузла описується 

нечіткою функцією належності         , яка характеризує ступінь 

дефектності  -го вузла. Значення функції належності відображає рівень 

відхилення параметрів функціонування вузла від нормального стану та 

дозволяє враховувати невизначеність і неповноту діагностичної 

інформації. На основі сукупності отриманих оцінок визначається 

інтегральний рівень ризику компрометації системи та приймаються 

рішення щодо необхідності проведення додаткових перевірок. 

Для вибору оптимальних стратегій у задачах виявлення латентних 

дефектів використовується концепція рівноваги Неша у змішаних 

стратегіях. На відміну від чистих стратегій, за яких кожен учасник обирає 

лише один варіант поведінки, змішані стратегії передбачають вибір дій 

відповідно до певного ймовірнісного розподілу. Такий підхід більш 

адекватно відображає реальні умови функціонування комп’ютерних 

систем критичного призначення, оскільки поведінка як атакуючої сторони, 

так і системи захисту характеризується значною невизначеністю та 

залежить від багатьох зовнішніх факторів. 

У межах запропонованої теоретико-ігрової моделі атакуюча сторона 

формує множину можливих сценаріїв впливу на систему, серед яких 

розглядаються спроби компрометації окремих вузлів, перевантаження 

мережевих ресурсів, приховане поширення шкідливого програмного 

забезпечення та інші види деструктивних дій. Система моніторингу, у 

свою чергу, обирає стратегії контролю, що включають перевірку 

критичних компонентів, аналіз мережевого трафіку, посилення механізмів 

автентифікації, а також раціональний розподіл ресурсів спостереження 

між окремими сегментами мережі. Оскільки жодна зі сторін не володіє 

повною інформацією щодо намірів та майбутніх дій опонента, 

застосування змішаних стратегій є найбільш доцільним підходом до 

моделювання їхньої поведінки. 

Рівновага Неша досягається за таких умов, коли жоден із гравців не 

може покращити значення власної функції виграшу шляхом 

односторонньої зміни стратегії за фіксованих стратегій інших учасників 
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гри. У цьому випадку формується стійкий баланс між можливими діями 

атакуючої сторони та механізмами протидії системи захисту. Для системи 

моніторингу це означає оптимальний розподіл обмежених ресурсів 

контролю між різними напрямами спостереження, тоді як для порушника 

зменшується можливість прогнозування поведінки системи захисту та 

вибору найбільш уразливих точок атаки. 

Використання змішаних стратегій дозволяє враховувати динамічний 

характер функціонування мережевого середовища, у якому структура 

зв’язків, інтенсивність інформаційних потоків та рівень кіберзагроз 

змінюються в часі. Крім того, такий підхід забезпечує адаптивність 

системи моніторингу до нових типів атак і невідомих сценаріїв розвитку 

аномальних процесів. У результаті підвищується ефективність виявлення 

латентних дефектів, знижується ризик пропуску критичних аномалій та 

забезпечується більш стійке функціонування комп’ютерних систем 

критичного призначення в умовах невизначеності та конфліктної 

взаємодії. Застосування теоретико-ігрового підходу також створює 

передумови для адаптивного управління ресурсами моніторингу та 

підвищення ефективності процесів верифікації складних програмно-

технічних комплексів. 

Висновки. Запропоновано комплексний підхід до верифікації 

комп’ютерних систем критичного призначення, який поєднує 

прогностичні методи аналізу даних, нечіткі моделі прийняття рішень, 

технології машинного навчання та теоретико-ігрові механізми підтримки 

прийняття рішень. Показано, що використання гібридних моделей на 

основі LSTM-мереж, алгоритму Isolation Forest та нечіткої логіки сприяє 

підвищенню точності прогнозування збоїв і ефективності виявлення 

аномалій. Включення теоретико-ігрових моделей дозволяє враховувати 

конфліктний характер взаємодії між атакуючою стороною та системою 

захисту, що є важливою умовою забезпечення функційної безпечності 

сучасних комп’ютерних систем критичного призначення. Отримані 

результати можуть бути використані під час розроблення інтелектуальних 

систем верифікації, моніторингу та підтримки прийняття рішень у 

складних програмно-технічних комплексах. 
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Анотація: Під час виконання різноманітних вантажних робіт значна кількість 

травм працівників пов’язана з фізичним перевантаженням, підйомом важких 

матеріалів та їх транспортуванням територією робочого майданчика [1]. 

Вирішенням цієї проблеми команда здобувачів факультету кібербезпеки, програмної 

інженерії та комп’ютерних наук Міжнародного університету розпочала розробку 

стартапу «HEX Robot» – системи автоматизованого перевезення вантажів (рис. 1).  

 

Проект передбачає створення автономної роботизованої платформи 

для транспортування вантажів із точки А в точку Б за допомогою 

технології SLAM та алгоритмів штучного інтелекту. Система здатна 

самостійно будувати маршрут руху, аналізувати навколишнє середовище 

та здійснювати обхід перешкод у режимі реального часу. 

https://researchwith.njit.edu/en/publications/an-improved-lstm-based-prediction-approach-for-resources-and-work/
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