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Мова Phyton дозволяє вивести на друк як результати обчислення, так і гра-
фічно продемонструвати отриманий результат. На діаграмі ми бачимо, як стру-
на, виведена із стану рівноваги початковою умовою , коливаючись, утворює 
«хвильову поверхню». Наведений приклад свідчить, що мова Python з її бібліо-
теками є неоцінимим інструментом як для практичної діяльності, так і навчання 
студентів.

Список використаних джерел:

1. Pandas documentation. URL: https://pandas.pydata.org/docs/
2.	 Вступ до числових методів: Навч. посіб. для вищ. закл. освіти / П. І. Ка-

ленюк, В. А. Бакалець, І. І. Бакалець, Н. В. Горбачова, П. Л. Сохан; Держ. ун-т 
«Львів. політехніка». Львів, 2000. 145 c.

3.	 Перестюк М. О., Маринець В. В. Теорія рівнянь математичної фізики : 
навч. посібник. Київ : Либідь, 2001. 336 с.

Ключові слова: математичний аналіз, чисельні методи, частинні похідні, диференціальні 
рівняння в частинних похідних, метод сіток.

Keywords: calculus, numerical analysis, regulatory requirements, partial derivative, partial 
differential equations, implicit method.

Овчинников Микола Юрійович
Національний університет «Одеська юридична академія»,

асистент кафедри кібербезпеки

КОМПАРАТИВНИЙ АНАЛІЗ МЕТОДІВ ВПРОВАДЖЕННЯ ЦВЗ  
В АУДІОФАЙЛИ

У сучасну цифрову епоху обмін і зберігання аудіоінформації стали надзви-
чайно поширеними, що підвищує актуальність питань захисту авторських прав, 
достовірності та цілісності аудіоданих. Одним із ефективних інструментів забез-
печення інформаційної безпеки є цифрові водяні знаки (ЦВЗ), які дозволяють 
вбудовувати додаткову інформацію без помітного впливу на якість звуку. Мето-
ди впровадження ЦВЗ в аудіофайли активно досліджуються [1] та вдосконалю-
ються, враховуючи різні вимоги до стійкості, невидимості та обсягів вбудованих 
даних. У цих тезах розглядаються сучасні підходи до вбудовування цифрових 
водяних знаків в аудіофайли, їх переваги, недоліки та перспективи використан-
ня в різних сферах. Розглянемо відомі сьогодні і використовувані для цього ос-
новні методи впровадження ЦВЗ в аудіофайли.

Модифікація амплітудної характеристики (Amplitude Modulation). Полягає в 
зміні амплітуди звукових сигналів у непомітний для слухача спосіб для вбудо-
вування інформації. Цей метод є одним із найпростіших способів впроваджен-
ня цифрових водяних знаків в аудіосигнал. Його суть полягає в незначній зміні 



559

амплітуди сигналу, яка залишається непомітною для слухача, але дозволяє на-
дійно передати інформацію. Ідеї амплітудної модуляції виникли ще на початку 
1990-х років. Слід згадати роботу Boney, Tewfik, and Hamdy «Digital Watermarks 
for Audio Signals» [2]. У цій роботі вперше було формалізовано підхід до зміни 
амплітуди аудіосигналу з метою прихованого передавання цифрового водяного 
знака. Метод демонструє прийнятний компроміс між стійкістю, непомітністю та 
обчислювальною простотою.

Частотні методи (DCT, DFT). Тут впровадження ЦВЗ у спектральне пред-
ставлення аудіосигналу, наприклад, методом дискретного косинусного пере-
творення (DCT) або дискретного перетворення Фур’є (DFT). Методи, що ба-
зуються на частотному аналізі сигналу, дозволяють вбудовувати інформацію у 
малопомітні компоненти спектру. Ці методи забезпечують високу стійкість до 
стискання та перетворень. Почали активно досліджуватись наприкінці 1990-х 
років. Найбільш цікава публікація Cox, Kilian, Leighton, Shamoon «Secure Spread 
Spectrum Watermarking for Multimedia» [3]. Хоча метод стосувався зображень, 
ідеї DCT швидко були адаптовані для аудіо. Приклад сучасної роботи, при-
свяченої цьому методу – це «A novel audio watermarking scheme based on fuzzy 
inference system in DCT domain», авторами якої виступили Mahdi Mosleh, Saeed 
Setayeshi, Behrang Barekatain та Mohammad Mosleh [4]. У цій роботі йдеться про 
технологію цифрового водяного знакування, яка є ефективним інструментом 
для захисту авторських прав і автентифікації цифрового аудіо. У статті запропо-
новано новий метод, що поєднує нечітку логіку, SVD та послідовність Фібонач-
чі у DCT-області, забезпечуючи баланс між прозорістю, стійкістю та місткістю. 
Метод продемонстрував високу якість (SNR ≈ 49,80 дБ), швидкість вбудовуван-
ня 598 біт/с та стійкість до атак цифрової обробки сигналів [4].

Дискретне вейвлет-перетворення (DWT). Цей метод полягає в тому, що 
відбувається багаторівневе розкладання сигналу з метою вбудовування ЦВЗ 
в різні піддіапазони частот. Методи на основі вейвлет-перетворення дозво-
ляють аналізувати сигнал у часово-частотній області, забезпечуючи високу 
локалізацію змін. Завдяки цьому забезпечується висока стійкість та непоміт-
ність водяного знака. Дуже добре метод описаний у публікації Wang & Zhao «A 
Novel Synchronization Invariant Audio Watermarking Scheme Based on DWT and 
DCT» [5]. Ще одна цікава стаття «Robust audio watermarking scheme based on 
fractional Charlier moment transform and dual tree complex wavelet transform», 
авторами якого є Mohamed Yamni, Hicham Karmouni, Mhamed Sayyouri, 
Hassan Qjidaa [6]. У статті запропоновано новий стійкий та безпечний метод 
аудіо-водяного знакування на основі гібридного перетворення, що поєднує 
DTCWT та дробове перетворення моментів Шарльє (FrCMT). Рішення спря-
моване на подолання обмежень існуючих методів, таких як низька місткість 
і вразливість до атак, зокрема до зсуву. Метод забезпечує високу прозорість, 
стійкість до типових атак та використовує порядок дробового перетворення 
як ключ безпеки.
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Метод відлуння (Echo Hiding). Додавання слабких відлунь із контрольова-
ними затримками для кодування інформації. Цей метод базується на додаванні 
відлуння до аудіосигналу з певною затримкою. Зміни залишаються практично 
непомітними, але дозволяють закодувати біти інформації. У статті Gruhl, Lu & 
Bender «Echo Hiding» [7] вперше було чітко описано застосування ефекту від-
луння для прихованого передавання даних. Гомоморфні методи обробки сиг-
налів дозволяють непомітно вбудовувати інформацію в аудіопотоки шляхом 
створення штучних резонансів у вигляді близько розташованих відлунь. Такі 
відлуння використовуються для впровадження цифрових ідентифікаційних мі-
ток без суттєвого погіршення якості оригінального сигналу [7].

Методи психоакустичного маскування. Ця група методів базується на вра-
хуванні особливостей сприйняття людським вухом для маскування водяно-
го знака в малопомітних частинах сигналу. Метод використовує особливості 
сприйняття звуку людиною: деякі частоти або звукові ефекти можуть ма-
скувати інші. Це дозволяє непомітно вбудовувати водяний знак, зберігаючи 
якість звучання. Цікава публікація «SilentCipher: Deep Audio Watermarking» 
[8]. У цій роботі представлено першу модель глибокого навчання для ауді-
о-водяного знакування, яка інтегрує порогове значення на основі психоа-
кустичної моделі для досягнення непомітних водяних знаків. Модель також 
включає псевдо-диференційовані шари стиснення, що підвищують стійкість 
алгоритму до атак. Цей підхід дозволяє вбудовувати повідомлення в аудіос-
игнали з частотою дискретизації 44,1 кГц, забезпечуючи високу прозорість та 
стійкість до атак.

Модуляція фази (Phase Coding). Цей метод має на увазі кодування даних 
шляхом зміни фази звукових хвиль у межах допустимих значень. Метод перед-
бачає зміну фазових компонентів аудіосигналу. Завдяки обмеженій чутливості 
людського слуху до фази сигналу, зміни залишаються непомітними.

Одна з перших публікацій, в якій згадується цей метод, це Bender, Gruhl, 
Morimoto «Techniques for data hiding». У роботі описано базовий принцип фа-
зового кодування для аудіосигналів [9]. Приховування даних – це процес вбудо-
вування інформації в зображення або аудіосигнали. Цей процес має обмеження 
щодо обсягу даних, стійкості до спотворень (наприклад, стиснення) та захище-
ності від перехоплення чи модифікації. Аудіостеганографія надихає дослідників 
[10] на створення нових методів безпечної комунікації, однак більшість існу-
ючих рішень зосереджуються лише на окремих аспектах, ігноруючи інші. Для 
подолання цих обмежень було запропоновано метод Adaptive Multi-level Phase 
Coding (AMPC), який поєднує адаптивність, багаторівневе кодування фази та 
рівномірний розподіл навантаження. Результати експериментів показали, що 
AMPC забезпечує стабільну швидкість вбудовування 33 Кбіт/с при SNR 35 дБ, 
перевершуючи інші методи фазового кодування за всіма критеріями. Саме про 
це стаття Alsabhany A. A., Ridzuan F., Azni A. H. «The adaptive multi-level phase 
coding method in audio steganography» [10].
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Впровадження у стиснені формати (наприклад, MP3). Це метод додаван-
ня ЦВЗ безпосередньо у стислий аудіопотік, що дозволяє зберегти сумісність 
із популярними форматами. Метод спрямований на впровадження водяного 
знака безпосередньо в процес стиснення, наприклад у коефіцієнти MDCT або 
в зарезервовані області форматів типу MP3. У статті «MP3 Audio watermarking 
using calibrated side information features for tamper detection and localization» [11] 
представлено метод вбудовування водяних знаків безпосередньо в MP3-файли, 
що дозволяє виявляти та локалізувати спроби несанкціонованого редагування. 
Метод використовує дані побічної інформації, такі як код Хаффмана та інші ха-
рактеристики стиснення, для вбудовування водяного знака. Цей підхід забез-
печує високу прозорість та ефективність виявлення змін у стисненому аудіо, 
що робить його придатним для захисту авторських прав та перевірки цілісності 
контенту (Таблиця 1).

Таблиця 1. Таблиця порівняння методів впровадження ЦВЗ в аудіофайли

Метод впровадження ЦВЗ Стійкість Невидимість Ємність
Модифікація амплітудної ха-
рактеристики

Середня Висока Середня

Частотні методи (DCT, DFT) Висока Висока Середня–висока
Дискретне вейвлет-перетво-
рення (DWT)

Висока Висока Висока

Метод відлуння (Echo Hiding) Середня Середня Низька–середня
Психоакустичне маскування Висока Висока Середня
Модуляція фази (Phase Coding) Висока Висока Низька
Впровадження у стиснені фор-
мати (наприклад, MP3)

Низька–середня Середня Середня

Захист авторських прав та цілісності аудіоконтенту здійснюється за допо-
могою різноманітних методів ЦВЗ. Одними з найперших стали методи на ос-
нові модифікації амплітуди або фази сигналу, які відзначаються простотою, 
але обмеженою стійкістю. Методи психоакустичного маскування дозволяють 
приховано вбудовувати знаки, використовуючи особливості людського слуху, 
що забезпечує високу прозорість. Сучасні підходи все частіше застосовують 
трансформування сигналу (наприклад, DCT, DWT, SVD, FrCMT), що дає змогу 
досягти кращого балансу між надійністю, прозорістю та ємністю. Зростає по-
пулярність адаптивних рішень, як-от AMPC, які враховують характеристики 
сигналу в режимі реального часу. Окрему категорію становлять методи вбудо-
вування у стиснені формати, такі як MP3, що дозволяють працювати безпосе-
редньо зі стисненими файлами, зберігаючи якість і забезпечуючи захист навіть 
після кодування.
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У майбутньому перспективним напрямом є поєднання водяного знакування 
з методами машинного навчання для автоматичної адаптації до контенту, а та-
кож інтеграція в блокчейн-системи для забезпечення прозорості та довготрива-
лого збереження авторських прав.
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