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взаємодіють одна з одною, обмінюючись ідеями, методами та результатами досліджень. Взає-
мопов’язаність наукових досліджень сприяє появі нових перспективних напрямків, розвитку 
міждисциплінарних підходів, а також створенню формальних та неформальних об’єднань.
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Центру організації освітньої підготовки та інформаційно-аналітичної роботи

ДЕЯКІ АСПЕКТИ ПРОТИДІЇ НЕЗАКОННОМУ ЗБУТУ НАРКОТИЧНИХ 
ЗАСОБІВ, ЩО ЗДІЙСНЮЄТЬСЯ З ВИКОРИСТАННЯМ 

КІБЕРПРОСТОРУ

На сучасному етапі свого розвитку, суспільство стикається з низкою негативних тенден-
цій, від усунення яких залежить, зрештою, його подальше існування. Не останнє місце серед 
них займає проблема поширення наркотичних засобів та психотропних речовин, їх аналогів 
або прекурсорів і, як наслідок, збільшення кількості наркозалежних. За своєю суттю це загро-
за як здоров’ю окремих осіб, які допускають немедичне споживання наркотиків, так і в цілому 
для здоров’я населення держави.

Широке впровадження технологій дозволило полегшити більшість процесів життєдіяль-
ності людини, і при цьому сприяло розвитку соціально-економічної сфери, а ще й призвело 
до їх використання у злочинних цілях. З розвитком інформаційних технологій констатується 
зміна форм та методів скоєння злочинів, пов’язаних із незаконним обігом наркотиків. Для 
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наркозлочинів, що вчиняються з використанням глобальної мережі Інтернет, характерна тен-
денція збільшення криміногенності інформаційного простору, наслідком чого є збільшення 
кількості наркозалежних осіб та осіб, залучених організованими злочинними групами у про-
цес незаконного обігу наркотиків. Передумовами цьому є загальнодоступність мережі Інтер-
нет, кількість користувачів якої перевищує 4,66 млрд людей у всьому світі, її відкритість, а 
також відсутність правової регламентації низки напрямків її використання.

Злочинні групи отримали можливість віддаленого збуту наркотиків, безконтактного та 
анонімного керівництва членами групи, їх вербування у нових регіонах. Дані факти ускладню-
ють виявлення каналів поставки наркотиків на територію України, а також злочинів, безпо-
середньо пов’язаних зі збутом наркотиків, обумовлюючи високий рівень їх латентності. Для 
досягнення більшої вигоди та розробки методів маскування, приховування фактів злочинної 
діяльності, протидії органам, які здійснюють оперативно-розшукову діяльність, та органам 
кримінального переслідування кримінальні суб’єкти об’єднуються у стійкі злочинні групи, 
що носять транснаціональний характер, використовують сучасні технічні досягнення та про-
грамне забезпечення, що ускладнюють їх ідентифікацію (всі можливі засоби анонімізації в 
Інтернеті: VPN шифрування IP-адреси, тощо).

Проблеми протидії наркозлочинам, скоєним з використанням кіберпростору залучали 
вчених із початку XXI ст. (період їх появи) і залишаються предметом дискусій у сучасній пра-
вовій науці, набуваючи особливої актуальності. Звертаючи увагу до актуальність і наукову 
цінність даних досліджень, слід зазначити, що вже опубліковані роботи не вичерпують всіх 
аспектів проблеми виявлення незаконного збуту наркотиків на етапі розвитку суспільства.

Комплексним науковим дослідженням не піддавалися питання виявлення фактів незакон-
ного обігу наркотиків з використанням кіберпростору, зокрема шляхом використання аналі-
тичної розвідки кримінальних процесів як ефективного засобу протидії наркозлочинності, про 
актуальність чого свідчить кримінальна статистика. Так, за останні п’ять років є тенденція що-
річного зниження кількості зареєстрованих злочинів по лінії наркоконтролю. Проте слід зазна-
чити, що їх кількість залишається значною, що завдає суттєвої шкоди суспільству та державі .

Беручи до уваги високу латентність розглянутого виду злочинів, специфічні особистісні 
характеристики злочинців та споживачів, активне використання кримінальним елементом 
інноваційних комп’ютерних технологій для скоєння злочинів та протидії залученню їх до 
кримінальної відповідальності, недостатньо високий рівень розкриття збутів наркотиків, а 
також значні збитки від їх скоєння, констатують той факт, що вживані державними органами 
заходи щодо їх виявлення (розкриття) вимагають удосконалення.

Вивчення практики протидії наркозлочинності в кіберпросторі показало, що ця діяль-
ність здійснюється оперативними підрозділами на фізичному та інтелектуальному рівнях. 
Однак процес виявлення (розкриття) збуту наркотиків з використанням кіберпростору у різ-
них регіонах країни має як загальні закономірності, так і відмінності, при цьому недостатньо 
поширена на рівні базових територіальних підрозділів.

Таким чином, актуальність дослідження даної теми обумовлюється існуючими пробле-
мами теоретичного та прикладного характеру. В даний час необхідно вирішити низку науко-
во-практичних завдань щодо вдосконалення діяльності державних органів України у даній 
частині: вивчити сучасний стан практики виявлення (розкриття) цього виду злочинів; розро-
бити інформаційну модель незаконного збуту наркотиків із використанням кіберпростору; 
класифікувати способи скоєння злочину цього виду; визначити особливості взаємодії опе-
ративних підрозділів при протидії цьому виду злочинів; виробити науково-практичні реко-
мендації щодо виявлення (розкриття) фактів незаконного збуту наркотиків з використанням 
кіберпростору.

Ключові слова: наркотики; збут; наркозлочини; кіберпростір; комп’ютерні технології; мережа Інтернет.
Keywords: drugs; marketing; drug crimes; cyberspace; computer technologies; Internet.


