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ШИПКО СТАНІСЛАВ ОЛЕГОВИЧ

Національний університет «Одеська юридична академія», 
аспірант кафедри міжнародного та європейського права

МІЖНАРОДНО-ПРАВОВЕ РЕГУЛЮВАННЯ БОРОТЬБИ 
З КІБЕРЗЛОЧИННІСТЮ

З розвитком інформаційних технологій та формування активної 
інформаційної спільноти в мережі Інтернет, виникла необхід-
ність аналізу структури цього простору та вивчення його елементів 
у контексті розуміння його як нового цифрового соціуму [5]. Відмітимо, 
що сучасне бачення інформаційного простору як специфічної, у той же 
час повноцінної, соціологічної одиниці вимагає окремого дослідження 
взаємодії його учасників. Окрім того, кіберпростір сьогодні не є до кінця 
освоєним, розширення його меж знаходиться в прямій залежності від 
наукового і технічного прогресу. 

А. М. Пахомов вказує, що кіберпростір є соціокультурною плат-
формою. Позаяк, цифровий соціум наразі в меншій мірі відчуває вплив 
держави, незважаючи на те, що створення Інтернету було пов’язано 
насамперед з діяльністю Міністерства оборони США. Разом з тим, 
міжнародна спільнота визнає слабкість інтенсивності розвитку право-
вого регулювання правовідносин у кіберпросторі [5]. Відсутність регла-
ментованих правових норм породжує утвердження власних законів 
і правил кіберпростору. 

Деякі науковці пояснюють такі процеси як виокремлення норм 
поведінки у інтернет соціумі яскраво вираженим індивідуалізмом, що 
характеризує віртуальну дійсність. Зазвичай, загальноприйняті норми 
поведінки та норми моралі, що склалися в суспільстві, часто відки-
даються кібер-спільнотою. А отже виникає цілком логічне питання 
врегулювання потенційних правопорушень, що можуть бути вчинені 
в інтернет-просторі.

Більшість науковців сьогодні пов’язують виникнення та поширення 
кіберзлочинів з появою комп’ютерних технологій, відповідно так само 
з’явилися і визначення комп’ютерних злочинів чи кіберзлочинів. 
Історично в пошуку визначення можна стверджувати, що оскільки 
комп’ютерні злочини можуть включати всі категорії злочинів, визна-
чення повинно підкреслювати особливості, знання чи використання 
комп’ютерних технологій.

Оксфордський тлумачний словник частину дефініції «cyber» 
інформаційних технологій, мережі Інтернет, віртуальної реаль-
ності. Практично таке ж визначення дає Кембриджський словник. 
Таким чином, «cybercrime»  – це злочинність, пов’язана як із викорис-
танням комп’ютерів, так і з використанням інформаційних технологій 
і глобальних мереж. У той же час термін «computer crime» в основ-
ному стосується злочинів, які скоєні щодо комп’ютерів або комп’ю-
терних даних. Ідея поділу термінів «кіберзлочинність» і «комп’ютерна 
злочинність» й використанню саме першого терміну і закріплена 
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в міжнародному праві. Рада Європи в листопаді 2001 року прийняла 
Конвенцію про кіберзлочинність, вживши саме термін «cybercrime», 
а не «computer crime» [3].

У той же час, Кембриджський словник дає узагальнююче визна-
чення кіберзлочину як злочину чи незаконної діяльності, які здійсню-
ються за допомогою Інтернету [1]. 

Породжені відсутністю узагальненої конкретизованої та зафік-
сованої у нормативно-правових актах дефініції, теоретичні дискусії 
становлять доктринальну основу явища кіберзлочинності сьогодні. 

Тож, серед доктринальних поглядів науковців засвідчується відмін-
ність. Так, А. Музика та Д. Азаров визначають тотожність понять 
кіберзлочину та злочинів у сфері комп’ютерної інформації  [4, с. 5]. 
Науковці зауважують, що визначати кіберзлочин треба як злочини 
у сфері комп’ютерної інформації. 

У той же час, В. Бутузов обґрунтовує думку, що комп’ютерні злочини 
та кіберзлочини являють собою різні види злочинів у сфері високих 
інформаційних технологій [2].

М. Погорецький та В. Шеломенцев вбачають, що вчинення кіберзло-
чинів незважаючи на варіативність стадій безпосередньо пов’язане 
з використанням ресурсів комп’ютерних систем, що власне і станов-
лять середовище або ж територіальність вчинення кіберзлочинів. 
Разом з тим, комп’ютерні дані дослідники розуміють як інфо-ресурс 
комп’ютерних систем, а комп’ютерні мережі  – як різновид комп’ю-
терних систем [7].

Словник термінів із кібербезпеки за редакцією О. Копана надає 
два визначення поняттю кіберзлочину. Кіберзлочин (комп’ютерний 
злочин)  – протиправне втручання в роботу кібернетичних систем, 
основною управляючою ланкою яких є комп’ютер (наприклад, 
спотворення інформації про стан об’єкта в каналі зворотного шкід-
ливого програмного забезпечення тощо), створення та використання 
в злочинних цілях певної кібернетичної (комп’ютерної) системи, вико-
ристання в злочинних цілях існуючих кібернетичних (комп’ютерних) 
систем (наприклад комп’ютерних чи телекомунікаційних мереж 
у шахрайстві, вимаганні тощо) [6].

Ще один підхід знаходимо в Конвенції про кіберзлочинність, що 
відповідно до положень міжнародного документа охоплює правопору-
шення проти конфіденційності, цілісності та доступності комп’ютерних 
даних та систем; комп’ютерні правопорушення; правопорушення, 
пов’язані з поширенням контенту; правопорушення щодо авторських 
прав. Тож, міжнародна спільнота вбачає комплексність дефініції 
кіберзлочину [3].

Таким чином, дефінітивний аналіз доктринальних та нормативних 
джерел свідчить про значну різноманітність у розумінні сутності 
кіберзлочину, а тому виникає необхідність подальших вивчень цієї 
проблематики. Насамперед, з метою конкретизації сутності об’єкта 
протидії в контексті національної безпеки нашої держави.
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