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подальшої перевірки отриманої доказової інформації. 
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Огляд належить до числа найбільш результативних, а в окремих випадках і 
незамінних слідчих (розшукових) дій, за допомогою яких на початковому етапі 
досудового розслідування виявляються, фіксуються та досліджуються відомості 
про обставини вчинення кримінального правопорушення. Саме завдяки огляду 
уповноважена особа отримує можливість безпосередньо сприймати обстановку 
події, встановлювати наявні сліди, локалізацію предметів, характер пошкоджень, 
просторові взаємозв’язки між об’єктами та інші фактичні дані, що мають значення 
для подальшого доказування. У багатьох випадках саме результати своєчасно 
проведеного огляду визначають подальший напрям розслідування, дозволяють 
висунути первинні версії та уникнути втрати важливої доказової інформації. 

Огляд найчастіше є першою невідкладною слідчою (розшуковою) дією, яка 
проводиться у межах кримінального провадження невдовзі після отримання 
повідомлення про подію. Характерною ознакою огляду є його пізнавальна 
спрямованість, адже він дає змогу отримати первинні дані шляхом особистого 
спостереження та використання криміналістичних методів фіксації. 

З огляду на специфіку об’єктів, які підлягають дослідженню під час 
досудового розслідування, доцільно окремо розрізняти огляд документів, огляд 
комп’ютерної та іншої електронної техніки, а також огляд електронних 
документів, розміщених як на електронних носіях інформації, так й у відкритому 
доступі.  

З розвитком інформаційних технологій люди дедалі частіше зберігають 
робочі матеріали в електронному вигляді. Це значно підвищує значення огляду 
електронних документів, однак водночас ускладнює тактику цієї слідчої дії. 
Електронний документ у кримінальному провадженні доцільно розуміти як 
інформацію, зафіксовану в електронній формі на відповідному носії або в 
інформаційній системі, яка може бути відтворена у доступному для сприйняття 
вигляді та використана для встановлення обставин, що мають значення для 
провадження. До таких документів можуть належати текстові файли, фотографії, 
відеозаписи, аудіофайли, електронне листування, повідомлення у месенджерах, 
інтернет-публікації, файли у хмарних сховищах та інші цифрові матеріали. 

Особливість електронних документів полягає в тому, що їх доказове 
значення залежить не лише від змісту, а й від можливості перевірити походження, 
цілісність, час створення, автора, історію редагування, місце зберігання та спосіб 
отримання. Тому поводження з такими об’єктами має ґрунтуватися на кількох 
базових правилах: недопущення зміни вихідних даних, використання лише 
службового обладнання та ліцензійного програмного забезпечення, залучення 
компетентного спеціаліста, фіксація кожної дії з електронним об’єктом, 
забезпечення можливості повторної перевірки отриманого результату іншою 
уповноваженою особою . 

У межах досудового розслідування кримінальних правопорушень 
електронні документи доцільно поділяти на три основні групи: документи, 
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розміщені на фізичних носіях інформації; документи у відкритому доступі в 
мережі Інтернет; документи, що зберігаються у хмарних сервісах. 

До фізичних носіїв інформації належать жорсткі диски, SSD-накопичувачі, 
USB-флеш-накопичувачі, CD, DVD, Blu-ray-диски, SD і microSD-карти, пам’ять 
мобільних телефонів, планшетів, фото- та відеокамер, а також пам’ять окремих 
периферійних пристроїв. Особливе значення мають мобільні пристрої, оскільки за 
їх допомогою часто створюються аудіозаписи, фото- і відеоматеріали, ведеться 
службове листування, зберігаються контакти джерел інформації та дані про 
переміщення особи. 

Електронні документи на фізичних носіях можуть бути отримані під час 
огляду місця події, обшуку, тимчасового доступу до речей і документів або 
добровільного надання. У багатьох випадках для повноцінного дослідження 
доцільним є вилучення самого носія. Водночас, якщо вилучення може 
паралізувати роботу установи чи організації, більш виправданим є створення 
побайтової копії носія, тобто його цифрового образу, із залученням спеціаліста. 
Такий спосіб дозволяє зберегти доказову інформацію і водночас не перешкоджати 
законній діяльності установи. 

Огляд електронних документів, розміщених у відкритому доступі в мережі 
Інтернет, має власну специфіку [1]. Йдеться насамперед про інтернет-публікації, 
відеозаписи, фотоматеріали, пости у соціальних мережах, коментарі, 
повідомлення на сайтах редакцій або інформаційних порталах. Такі матеріали 
можуть підтверджувати тематику професійної діяльності потерпілого, наявність 
конфліктів, погроз, агресивних реакцій аудиторії або зацікавленість певних осіб у 
припиненні його роботи. 

Огляд інтернет-публікації доцільно проводити у службовому приміщенні з 
використанням службового комп’ютера, стабільного доступу до мережі Інтернет, 
ліцензійного програмного забезпечення та, за необхідності, за участю спеціаліста. 
У протоколі потрібно зазначити технічні характеристики комп’ютера, серійний 
номер, назву й версію операційної системи, назву та версію браузера, адресу веб-
сторінки, дату і час доступу до неї. Веб-сторінку слід переглядати у стандартному 
масштабі, без додатків чи надбудов, які можуть змінювати її відображення. 

У протоколі огляду інтернет-публікації необхідно зафіксувати назву веб-
сайту, URL-адресу, заголовок матеріалу, дату публікації, ім’я чи псевдонім автора, 
жанр або рубрику, основний зміст, згаданих фізичних і юридичних осіб, додані 
фото-, відео- чи аудіофайли, а також посилання на них. Окремо варто 
досліджувати коментарі до публікації, оскільки в них можуть міститися погрози, 
заклики до насильства, образи або інші прояви агресії щодо журналіста. Водночас 
рекламні блоки та сторонні мультимедійні елементи, які не пов’язані зі змістом 
матеріалу, не потребують детального опису [2]. 

Для фіксації веб-сторінки її доцільно роздрукувати та долучити до 
протоколу як додаток із зазначенням моделі та серійного номера принтера. Фото- , 
відео- та аудіофайли, які є частиною публікації, слід зберегти на службовий носій 
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і також долучити до матеріалів провадження. Додатково може застосовуватися 
збереження сторінки у форматі HTML або інший технічно надійний спосіб 
фіксації її змісту. 

Окремої уваги потребують електронні документи, що зберігаються у 
хмарних сервісах. Такі сервіси активно використовуються для збереження 
чернеток, фото-, відео- та аудіоматеріалів, робочих планів, записів, таблиць, 
спільних документів та інших матеріалів. Їх перевага полягає у можливості 
доступу з будь-якого пристрою, однак для слідства це створює додаткові 
труднощі, пов’язані з авторизацією, захистом персональних даних, юрисдикцією 
провайдера та ризиком дистанційного видалення інформації . 

Доступ до хмарного сховища може бути отриманий шляхом добровільного 
надання логіна і пароля потерпілим, його родичами або іншими уповноваженими 
особами; шляхом тимчасового доступу до електронних інформаційних систем 
відповідного сервісу; через міжнародну правову допомогу, якщо провайдер 
перебуває за межами України; або шляхом зняття інформації з електронних 
інформаційних систем у порядку, передбаченому КПК України. У разі 
самостійного доступу слідчого чи прокурора до хмарного сервісу з використанням 
авторизаційних даних особи потрібно діяти особливо обережно. Логін і пароль не 
варто зазначати у протоколі, щоб не допустити розголошення персональних даних 
і несанкціонованого доступу до акаунта. 

Під час огляду документів у хмарному сховищі в протоколі слід зазначити 
назву сервісу, його веб-адресу, дату й час доступу, каталог розміщення документа, 
назву файлу, його формат, дату створення, дату останнього редагування, доступну 
історію змін, відомості про автора або користувачів, які мали доступ до документа, 
а також постійне посилання на файл, якщо воно існує. Текстові документи та 
зображення доцільно роздруковувати й долучати до протоколу, а аудіо-, фото- та 
відеофайли зберігати на службовий носій із належним описом технічних 
параметрів. 

Отже, комп’ютерна техніка, мобільні пристрої, фізичні носії інформації, 
інтернет-публікації та хмарні сервіси є надзвичайно важливими джерелами 
інформації у межах розслідування різних видів кримінальних проваджень. Їх 
огляд потребує спеціальних знань, технічної обережності, чіткої процесуальної 
фіксації та дотримання принципу незмінності цифрових даних. Залежно від місця 
розміщення електронного документа – на фізичному носії, у відкритому доступі в 
мережі Інтернет або в хмарному сховищі – тактика його огляду має відрізнятися, 
однак у всіх випадках головним завданням залишається збереження автентичності 
інформації та забезпечення можливості її подальшого використання у 
кримінальному провадженні. 
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