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Розвиток сучасних методів криптографії багато в чому пов'язаний із викори-

станням функцій багатозначної логіки (ФБЛ), які, разом з булевими функціями, до-

зволяють визначити рівень реалізації концепцій дифузії та конфузії сучасних кри-

птографічних алгоритмів [1]. 

В даний час відомі набори критеріїв криптографічної якості як булевих фун-

кцій [2], так і функцій багатозначної логіки [3], серед яких найважливішими є кри-

терії нелінійності (алгебраїчна та дистанційна нелінійність), критерії лавинного 

ефекту (критерій поширення помилки, суворий лавинний критерій, критерій ма-

ксимального лавинного ефекту) та кореляційні критерії (критерій незалежності 

виходу від вхідних змінних, критерій кореляційного імунітету). Проте питання вза-

ємозв'язку між критеріями криптографічної якості ФБЛ та їх компонентних буле-

вих функцій залишаються недослідженими. Зокрема, у відкритих джерелах не 

представлена інформація про кореляційний імунітет 4-функцій, які синтезовані з 

кореляційно-імунних булевих функцій, незважаючи на те, що подібна операція 

була застосована в роботі [4] для синтезу S-блоків, кореляційно імунних як в сенсі 

компонентних булевих функцій, так і в сенсі компонентних 4-функцій. 

Метою цієї роботи є встановлення взаємозв'язку між кореляційними власти-

востями 4-функцій довжини 16N = , які синтезовані на основі кореляційно-імун-

них булевих функцій. 

Введемо необхідні нам визначення кореляційного імунітету спочатку для бу-

левих функцій. 

Визначення 1 [2]. Булева функція 𝑓(𝑥), kx V
, називається кореляційно-імун-

ною порядку m , 1 m k  , якщо вихід 1( )ky f x=
 і будь-яка множина з m  її вхідних 

змінних є статистично незалежними. 

Визначення 2 [2]. Підфункцією булевої функції 
( )f x

, kx V
 називається фун-

кція 
f 

, що отримана підстановкою в функцію 
f

 констант "0" або "1"  замість 

частини змінних. Якщо підставимо в функцію 
f

 константи 1
, ,

si i  
 замість змін-

них 1
, ,

si ix x  
, відповідно, то отримана підфункція позначається 

1

1

, ,

, ,

i i s

i i s
x xf
 


. Якщо 
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замість змінної ix
 константа не підставлена, то ix

 називається вільною змінною. 

Наприклад, нехай задана булева функція 1 2 3( , , )f x x x
, тоді її підфункціями є 

1 2( , ,0)f x x
, 1 2( , ,1)f x x

, 1( ,0,0)f x
, 1( ,0,1)f x

 і т.д. 

Визначення 3 [2]. Булева функція 
( )f x

, kx V
, називається кореляційно-іму-

нною порядку m , 1 m k  , якщо вага Гемінга дорівнює 
( ) ( ) / 2mwt f wt f =

, для 

будь-якої її підфункції 
f 

 від k m−  змінних. 

У роботі [3] також були введені визначення кореляційного імунітету ФБЛ, ос-

новні з яких наведемо далі. 

Для заданої послідовності 
f

 ми можемо ввести вектор 0 1 1{ , ,..., }qK K K K −=
, 

де uK
 — кількість входжень символу 

{0,1,..., 1}u q −
 в послідовність 

f
. 

Визначення 4 [3]. Розбалансом послідовності 
f

 назвемо значення модуля 

суми поелементних добутків елементів вектора K  на відповідні елементи експо-

ненціального алфавіту 0 1 1{ , ,..., }qz z z −  

 0 0 1 1 1 1( ) ... q qf K z K z K z− − = + + +
. (1) 

На основі Визначення 4 розбаланса ФБЛ вводиться визначення незалежності 

виходу 4-функцій від її вхідних змінних, а також визначення кореляційного імуні-

тету 4-функцій. 

Визначення 5 [3]. Підфункцією q-функції 
( )f x

 називається функція 
f 

, отри-

мана підстановкою у функцію 
f

 значень з множини 
{0,1,..., 1}q −

 замість деяких 

змінних. Якщо підставити у функцію 
f

 константи 1
, ,

si i  
 замість змінних 

1
, ,

si ix x  
, відповідно, то отримана підфункція позначається 

1

1

, ,

, ,

i i s

i i s
x xf
 


. 

Визначення 6 [3]. Кажуть, що вихід 4-функції 
( )f x

 є незалежним від групи 

своїх вхідних змінних 
{ }ix

, 1,...,i m=  якщо при підстановці замість цих змінних 

будь-яких констант 1
, , {0,1,2,3}

si i  
, розбаланс отриманих таким чином під-

функцій становить 4

f

f m


 =

. 

Визначення 7 [3]. Кажуть, що 4-функція 
( )f x

 є кореляційно імунною порядку 

m k , якщо її вихід є незалежним щодо будь-якої групи з m  своїх вхідних змінних, 
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тобто розбаланс її підфункцій k m−  змінних становить 4

f

f m


 =

. 

Для вирішення поставленого завдання було розроблено наступний алго-

ритм: 

Крок 1. Пошук множини кореляційно імунних булевих функцій довжини 

16N = , кількість яких склала 2 222J =
, що збігається з результатом, отриманим у 

роботі [5]. 

Крок 2. Знаходження суперпозиції кожної можливої пари (враховуючи пере-

становки), отриманих на Кроці 1 булевих функцій, як це показано в прикладі 
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f
f
f

=
=
=

 (2) 

На даному етапі ми отримуємо 
2

4 222 49284J = =
 4-функції. 

Крок 3. Дослідження кореляційних властивостей отриманих на Кроці 2 4-фу-

нкцій відповідно до умов Визначення 6 та Визначення 7. 

Виконуючи дослідження відповідно до представленого алгоритму ми отри-

мали результати, які для зручності представимо в табл. 1. 

Таблиця 1. Результати дослідження множини 4-функцій, отриманої на основі  

суперпозиції кореляційно-імунних булевих функцій 

Кореляційні властивості 
Потужність 

множини 

% від усіх отриманих 

4-функцій 

4-функції, вихід яких не залежить від 

змінної 1x
 

6 308 12.8% 

4-функції, вихід яких не залежить від 

змінної 2x
 

6 308 12.8% 

Кореляційно-імунні 4-функції 1 028 2.09% 

4-функції загального виду 35 640 72.31%  

Всього 49 284 100%  

Результати аналізу даних, представлених у табл. 1 приводять до висновку, що 

отримання кореляційно-імунної 4-функції на основі двох кореляційно-імунних 

булевих функцій відбувається тільки в 2.09% випадків, що свідчить про істотні ві-

дмінності в природі кореляційного імунітету булевих функцій і ФБЛ і підтверджує 

необхідність дослідження сучасних криптографічних алгоритмів при їх поданні як 

за допомогою математичного апарату булевих функцій, так і за допомогою 
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математичного апарату ФБЛ. 

Відзначимо основні результати проведених досліджень: 

1. Розроблено алгоритм вивчення кореляційних властивостей 4-функцій, си-

нтезованих на основі кореляційно-імунних булевих функцій. 

2. Визначено кількості 4-функцій, вихід яких не залежить від змінних 1x
 або 

2x
, а також кореляційно-імунних 4-функцій, які можуть бути синтезовані на основі 

кореляційно-імунних булевих функцій. 

3. Отримані результати характеризують рівень взаємозв'язку між кореляцій-

ним імунітетом булевих функцій і ФБЛ, які побудовані на їх основі, що є важливим 

для визначення кореляційних властивостей сучасних криптоалгоритмів. 
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Галузь IT-технологій вже змінила світ та продовжує відігравати ключову роль 

в його подальшому розвитку. Тому професійні кадри в галузі інформаційних тех-

нологій є одними з найбільш затребуваних на ринку праці розвинутих країн. Але 

нині мова йде про підготовку такого фахівця, який вміє в потрібний момент 

знайти необхідну інформацію, проаналізувати її, зіставити одержану інформацію 


