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ЗЛОВЖИВАННЯ ПЕРСОНАЛЬНИМИ ДАНИМИ ПІД ЧАС ВИБОРІВ: 
НА ПРИКЛАДІ FACEBOOK

З огляду на повсюдне проникнення інформаційно комунікаційних техноло-
гій, зростає значущість довіри до них та постає потреба розробки технологіч-
но відкритих способів обробки даних. До того ж цінність та роль персональних 
даних в уявленні суспільства безповоротно змінюється. Зібранні персональні 
данні та отримані на їх підставі результати аналітики більше не можуть розгля-
датися в якості об’єктів права власності корпорацій які ними маніпулюють та 
використовують на власний розсуд без погодження із суб’єктами даних [1]. По 
мірі зростання збору та обробки персональних даних, дедалі поширеними ста-
ють зловживання та порушення недоторканності приватного життя в Інтернеті. 
Виборча компанія президента США Д. Трампа у 2016 році справивши скандал 
не лише на американському континенті, не тільки підштовхнула багатьох ко-
ристувачів переглянути свої цифрові звички за замислитися над цінністю влас-
них персональних даних, а й вплинула на перегляд законодавство щодо захисту 
персональних даних в ЄС. Так, для просування кандидата на пост президента 
США, прибічники з круга Д. Трампа звернулися до британської компанії Кемб-
рідж Аналітика яка використовувала технології глибинного аналізу великих 
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даних для розробки стратегічних комунікації у виборчих компаніях в Інтерне-
ті, наразі всесвітньо відомої, завдяки її діяльності. Про неодноразову участь у 
виборчих компаніях у США, Нігерії, України та Великобританії Керівництво 
Кембрідж Аналітики та її колишні співробітники зізнавалися у ході конферен-
цій (Concordia Summit у Нью-Йорку 2016 рік), публічних виступів та журналіст-
ських розслідувань [2, 3, 4, 5].

За замовленням Кембрідж Аналітики професор Кембриджського університе-
ту А. Коган розробив психологічний тест [6]. За твердженням науковця програма 
збирала данні виключно для задоволення академічних задач, хоча проходження 
тесту було платним. Програма отримувала персональні данні профіля не лише 
користувача, а і його друзів (у той час Фейсбук не обмежував сторонні додатки 
у збиранні персональних даних). У розпорядженні дослідника опинилися дані 
про 50 мільйонів користувачів фейсбуку, хоча сам тест пройшли лише 270 тисяч 
людей. Отримані персональні данні дозволяли скласти уявлення про користува-
ча та розробити профіль із визначенням його переконань, характеру, інтересів, 
уподобань та прогнозованої поведінки. За допомогою психологічних тестів та 
соціальних мереж вдалося створити високо точні психологічні портрети корис-
тувачів, а потім використовувати ці дані [7]. Крім того тест дозволяв виявляти 
політичні уподобання, що особи із з певними характеристиками голосують схо-
жим чином. На основі цих даних, з урахуванням психологічних властивостей 
користувачів, розміщувалася політична реклама яка була персоніфікованою та 
значно ефективніша, ніж до цього, тому, дозволяла маніпулювати суспільної 
думкою. Така технологія психологічного мікротаргетингу справила вплив на ре-
зультати виборів не лише президента США у 2016 році [8]. Керівництво Кемб-
рідж Аналітики у своїх виступах стверджувало, що зміну у веденні політичних 
компанії, що в умовах великих даних, необхідно таргетовані новини, щоб вони 
змогли потрапити до відповідного споживача.

У 2015 році Facebook видалив додаток А. Когана і затребував від нього та 
третіх осіб (компаній), яким він передавав зібрану в соцмережі інформацію, 
видалити всі зібрані дані. Компанії запевнили Facebook, що данні були вида-
лені. А. Коган стверджував, що збір персональних даних відповідав законо-
давству, адже користувачі як учасники тесту дали дозвіл на використання свої 
персональних даних та друзів. Проте цього виявилося недостатньо, Cambridge 
Analytica запідозрили у незаконному збереженні даних та звинуватили у профі-
люванні та маніпулюванні персональними даними більше 50 мільйонів користу-
вачів Facebook під час перегонів у США. Колишні співробітники Кембрідж Ана-
літики публічно неодноразово визнавали неетичність вчинюваних дій зі збору 
персональних даних та профілюванні користувачів [9].

Власне, метод профілювання було запозичено із соціології, де організації та 
компанії стали витончено використовувати у своїх інтересах. Віднесення люди-
ни до певного профілю дозволяє не тільки передбачати її поведінку, думки, ба-
жання та вчинки, а направляти спрямовувати їх у певний напрямок для компа-
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ній. Застосування даного методу призводить до зменшення свободи вираження 
особи та є свідченням трансформацій які відбуваються у технологічній сфері, де 
людина перетворюється у профіль, сукупність даних – цифрову ідентичність, з 
урахуванням її вразливих рис підбираються рекламні повідомлення та новини. 
Однак означених властивостей також може залежати рішення про видачу креди-
ту або прийому на роботу, превентивне затримання або прослуховування.

Саме, через даний скандал із порушенням збору персональних даних та ма-
ніпулюванням результатами виборів М. Цукерберг звітував у Сенаті США [10]. 
А Федеральна торгова комісія США (FTC) наклала штраф на Facebook на 5 млрд. 
доларів за порушення конфіденційності.

Наступним відомим випадком маніпулювання персональними даним 
на платформі Фейсбук називається референдум із виходу Великобританії із 
складу членів ЄС (далі BREXIT), коли регіони та міста, які отримували най-
більші дотації з бюджету ЄС, підтримали вихід із Союзу [11]. Саме викриття 
із маніпулюванням персональними даними користувачів під час BREXIT та 
виборчих перегонах США на платформі Фейсбук вплинуло на перегляд зако-
нодавства на Європейському континенті, розробки та прийняття Регламенту 
ЄС 2016/679 (далі Регламент ЄС 2016/679) відомого як GDPR. Регламент ЄС 
2016/679 регулює обробку персональних даних, яка здійснюється повністю 
або частково за допомогою автоматизованих засобів обробки персональних 
даних, а також не автоматизованої обробки персональних даних, які форму-
ють частину системи даних або які призначені стати частиною даних. Персо-
нальні дані зібрані у систему якщо можливий швидкий та ефективний пошук 
конкретної особи та даних щодо неї. Звідси слідує, що ця система може мати 
вигляд картотеки яка існує як у електронному так і паперовому вигляді. Від-
повідно, поряд із тим, що сфера застосування Регламенту ЄС 2016/679 поши-
рюється як на фізичний світ, він справив вагомий вплив на реалізацію прав 
фізичних осіб у віртуальному середовищі. Регламент ЄС 2016/679 став взірце-
вим нормативно-правовим актом для врегулювання процесів збору, обробки, 
захисту персональних даних для КНР, ОАЕ, штатів Вірджинія та Каліфорнія 
та інших

Відтак, застосування технологій аналізу великих даних та систем штучного 
інтелекту, дозволяє направляти таргетовану рекламу на користувачів Інтернету 
на основі їх профіля, типу особистості, статті, расової, етнічної приналежності 
та віросповідання та інших ознак, надає додаткові переваги та здатне справляти 
маніпулятивний вплив на прийняття рішень під час вибору товарів, послуг, ро-
біт та виборчих перегонів.
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ДО ПИТАННЯ ПРО ОСОБЛИВОСТІ ЗАХИСТУ ОСОБИСТИХ 
НЕМАЙНОВИХ ПРАВ УСИНОВЛЕНИХ ІНОЗЕНИМИ 

ГРОМАДЯНАМИ

У сучасних умовах глобалізації та зростаючої мобільності населення все 
більшого значення набуває питання міждержавного усиновлення. Усиновлення 
іноземними громадянами дітей, які є громадянами України, є не лише правовим 
актом, а й глибоко етичним та соціальним процесом, що торкається фундамен-
тальних прав дитини. Особливого значення в цьому контексті набуває захист 
особистих немайнових прав усиновлених дітей, зокрема права на ім’я, на особи-


