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міки та підприємництва в умовах європейського вибору України. Розглянуто проблеми інформатизації та 
цифровізації суспільства, захисту інформації та кібербезпеки в умовах військового вторгнення, питання 
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7.	 Проведення пенетраційного тестування – регулярне виконання контрольованих атак 
на системи та мережі з метою виявлення вразливостей до їх використання зловмисниками.

8.	 Розробка плану реагування на інциденти – підготовка детального плану дій для ефек-
тивного реагування на кіберінциденти, що дозволяє швидко виявляти, локалізувати та усува-
ти наслідки атак.

9.	 Співпраця з експертами з кібербезпеки – налагодження партнерства з професійними 
організаціями та службами кібербезпеки для обміну інформацією про загрози та кращі прак-
тики захисту.

В умовах сучасного цифрового світу, де кіберзагрози еволюціонують із кожним днем, за-
хист інформації та систем стає невід’ємною частиною стратегії будь-якого бізнесу. Ефектив-
на кібербезпека вимагає комплексного підходу, який об’єднує технологічні рішення, освітні 
програми для співробітників, регулярне тестування на вразливості та чіткий план реагування 
на інциденти. Інвестиції у заходи безпеки та неперервна увага до кіберзагроз не лише захи-
щають від потенційних атак, але й сприяють створенню довіри з боку клієнтів та партнерів.

Значення освіти та обізнаності в області кібербезпеки не можна недооцінювати, адже люд-
ський фактор часто виявляється слабкою ланкою в системі захисту. Підвищення кваліфікації 
співробітників і формування в них відповідального ставлення до кібергігієни може суттєво 
знизити ризик успішних кібератак.

Важливою складовою є розробка та дотримання плану реагування на інциденти, що доз-
воляє оперативно локалізувати та усунути наслідки атак, мінімізувавши потенційні втрати. 
Співпраця з професійними організаціями і службами кібербезпеки надає додаткові переваги 
завдяки доступу до актуальної інформації про загрози та ефективні методи захисту.
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ШТУЧНИЙ ІНТЕЛЕКТ ТА ЙОГО ЗАСТОСУВАННЯ У 
ФУНДАМЕНТАЛЬНИХ ДОСЛІДЖЕННЯХ

Глобальним проблемам, що виникають при застосуванні штучного інтелекта було при-
свячено [5]. Серед рецептів, як людству уникнути небезпеки знищення штучним інтелектом, 
є рекомендація доручати ШІ лише частинні задачи, бо розв’язуючи глобальну задачу, напри-
клад, поліпшити екологію – ШІ може дійти до очевидного висновку: щоб остаточно розв’яза-
ти проблему – треба знищити людство [1–2].

Отже, в даному випадку ми вирішили присвятити роботу ШІ саме для частинного ви-
падку, а саме, інтегральному численню. ШІ виступав у особі відомого ChatGPT. Для початку 
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ми запропонували нескладний невизначений інтеграл, що легко береться в елементарних 
функціях:

Як ми бачимо, результат отримано вірний. Потім, вирішили запропонувати складніший 
приклад, а саме, інтеграл

.

Відомо, що він не виражається, елементарнимим фукнціями або, як кажуть «не береться». 
Це можна довести в даному випадку, звівши його до так званого еліптичного інтегралу. А що 
робить ШІ? Читаємо:
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Як ми бачимо, ШІ «винаходить» явно помилкові формули. Наприклад, sin x  +  cos x  =  1 
(Підкреслено червоним). Насамкінець, ШІ пропонує відповідь:

Це – неправильно, адже π´=  0, бо π є константою.
Друга спроба нам дає також невірний результат:

В цьому легко впевнитися, бо  що не співпадає з початковим інтеграндом.

Під час третьої спроби заміна  допомагає перетворити інтеграл:

Отже, ШІ – наче, зрозумів проблему, оскільки наприкінці спроби пише, що інтеграл не 
може бути вираженим через елементарні функції, але може містити еліптичний інтеграл чи 
інші спеціальні функції.

Але сподіватися, що ШІ навчився – справа марна! Бо наступна спроба знову дає помилко-
вий результат:
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Щоправда, вже інший. Отже, на ШІ ще покладатися – не можна. На жаль. А може – якраз, 
на щастя.
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ОСОБЛИВОСТІ ВБУДОВУВАННЯ ПРИХОВАНОЇ ІНФОРМАЦІЇ  
У ФАЙЛИ ФОРМАТУ MP3

На даний час ринок аудіопродукції ще не до кінця сформовано. Небажання більшості 
споживачів платити за прослуховування ліцензійного контенту породило цілу індустрію по-
ширення аудіофайлів без згоди автора і без явної згадки, хто є автором. Використання такої 
продукції є порушенням авторських прав на музичні твори. Тому протидія такій практиці є 
дуже важливим аспектом ринку аудіо продукції і, безсумнівно, йде на користь авторам.

І хоча сам факт створення музичного твору та оформлення його у вигляді цифрового ауді-
офайлу вже є підтвердженням авторства, проте при подальшому поширенні цього аудіофай-
лу всередині мережі інтернет, він може зазнавати змін і зазнавати втручання третіх осіб. На 
нього можуть заявляти права люди, які не мають відношення до створення цього аудіофайлу. 
Найбільш логічним способом підтвердити авторство була б наявність якогось прихованого 
цифрового водяного знака (ЦВЗ), який був би присутній в аудіофайлі, та міг бути прочитаний 
за допомогою спеціальних програм або алгоритмів, але при цьому був би досить захищений 
від зміни чи видалення.

Застосування цифрових водяних знаків було б надійним способом підтвердження автор-
ства на музичний твір. Цифровий водяний знак є зашифрованим повідомленням, що дозво-
ляє відрізнити оригінал твору від його підробки. При цьому аудіофайл з вбудованим пові-


