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кандидат економічних наук, доцент кафедри кібербезпеки та програмного 
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Алєксєєва Софія  
 магістрант кафедри кібербезпеки та програмного забезпечення 

Національного університету «Одеська політехніка» 
   
Забезпечення інформаційної безпеки є одним із ключових напрямів 

сучасної кібербезпеки. Особливе місце посідають асиметричні криптографічні 
системи, як RSA, надійність яких ґрунтується на складності задачі 
факторизації великих чисел. Проте з розвитком обчислювальної техніки та 
появою квантових технологій необхідне вдосконалення існуючих методів. 
Одним із перспективних підходів є модифікація методу Ферма, який є 
ефективним для близьких за значенням множників[1]. Його удосконалення 
може забезпечити підвищення ефективності криптоаналізу сучасних систем 
шифрування. 

Метою дослідження є зменшення обчислювальної складності алгоритму 
факторизації великих чисел шляхом удосконалення класичного методу 
Ферма для оцінки криптостійкості RSA-подібних систем. 

Факторизація великих чисел є однією з основних математичних задач, 
що забезпечує безпеку криптографічних систем з відкритим ключем [2]. 
Метод Ферма базується на представленні непарного числа як різниці двох 
квадратів  𝑵 = 𝒙𝟐 − 𝒚𝟐 = (𝒙 − 𝒚)(𝒙 + 𝒚) . Складність даного методу 

https://doi.org/10.3390/info16010031
https://doi.org/10.3390/electronics11132039
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оцінюється як O(n(log2n)2). Метод простий для алгоритмічної  реалізації, тому 
доцільно  удосконалити його для можливої реалізації на звичайному 
комп'ютері  для чисел великої довжини. 

Перша ідея модифікації методу полягає у використанні системи 
обчислення в залишкових класах базису Крестенсона, яка дає змогу 
виконувати операції над меншими числами – лишками великих чисел, та без 
наскрізних переносів позиційних систем обчислень, що істотно знижує витрати 
обчислювальних ресурсів та скорочує час. У системи обчислень в залишкових 
класах всі операції є модульними. 

Модифікований алгоритм містить перевірку можливості існування 
квадратного кореня за модулем з використанням символів Якобі. Це дозволяє 
відкидати значення, які не задовольняють умові існування кореня, і тим самим 
скорочує кількість ітерацій пошуку. Основними операціями алгоритму є пошук 
символа Якобі, перевірка чи добувається корінь квадратний за модулем та 
добування кореня від числа. Загальна складність розробленого алгоритму 
обчислюється як O(nlog2n+2log22n+4n)» O(nlog2n). Отже, складність 
алгоритму зменшується з експоненційної до субекспоненційної для певного 
класу чисел. 

Додатково система залишкових класів забезпечує паралельність 
обчислень: кожен модуль може оброблятись незалежно, що дозволяє 
реалізувати алгоритм на багатопроцесорних або кластерних системах. 

Практична реалізація алгоритму виконана у середовищі C++ Builder, що 
дало змогу створити застосунок з графічним інтерфейсом для введення 
чисел, запуску факторизації та аналізу результатів. Тестування показало, що 
використання модифікованого методу скорочує час виконання у порівнянні з 
класичною реалізацією на 25–30 % при середніх значеннях модуля до 512 біт. 

Висновки.Таким чином, отримана модифікація методу є перспективною 
для оцінки криптостійкості асиметричних систем та подальших досліджень у 
сфері оптимізації факторизаційних алгоритмів. 
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