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АНОТАЦІЯ 

 

Кваліфікаційна робота на тему “Використання блокчейн-технологій для 

захисту даних” на здобуття першого (бакалаврського) рівня вищої освіти за 

спеціальністю 125 Кібербезпека, освітньою програмою: Кібербезпека, містить 4 

рисунків, 5 таблиці, 34 літературних джерел за переліком посилань. Робота 

виконана на 50 сторінках загального тексту і 42 сторінках основного тексту. 

Метою роботи є розробка теоретичних засад і практичних рекомендацій 

щодо впровадження блокчейн-технологій для забезпечення безпеки даних на 

підприємствах і державних цифрових платформах. 

Розроблено модель використання гібридного блокчейну, яка включає 

розподілений реєстр, систему управління доступом через смарт-контракти та 

інтеграцію з децентралізованим сховищем даних (IPFS). На основі аналізу 

платформи “Дія” проведено оцінку уразливостей централізованої архітектури та 

запропоновано блокчейн-рішення для їх усунення, включаючи псевдоанонімізацію 

та журнали подій. Експериментальні дослідження підтвердили ефективність 

моделі, демонструючи зниження ризику витоків даних до 1-2% і скорочення часу 

обробки запитів на 50-70%. 

Результати роботи можуть бути використані підприємствами та державними 

установами для підвищення безпеки даних, автоматизації управління доступом і 

забезпечення відповідності вимогам GDPR. 

Можливими напрямками подальших досліджень є вдосконалення 

масштабованості блокчейн-систем, розробка стандартів їх інтеграції в критичні 

інфраструктури та оцінка довгострокового економічного ефекту від впровадження. 

БЛОКЧЕЙН, КІБЕРБЕЗПЕКА, ЗАХИСТ ДАНИХ, ДЕЦЕНТРАЛІЗАЦІЯ, 

СМАРТ-КОНТРАКТИ. 



 

ABSTRACT 

 

The qualification work on the topic “Use of Blockchain Technologies for Data 

Protection” for obtaining the first (bachelor’s) level of higher education in the specialty 

125 Cybersecurity, educational program: Cybersecurity, contains 4 figures, 5 tables and 

45 literary sources listed in the references. The work spans 50 pages of total text and 42 

pages of main text. 

The purpose of the work is to develop theoretical foundations and practical 

recommendations for implementing blockchain technologies to ensure data security in 

enterprises and state digital platforms. 

A model for using a hybrid blockchain has been developed, incorporating a 

distributed ledger, an access management system via smart contracts, and integration with 

a decentralized data storage system (IPFS). Based on the analysis of the “Diia” platform, 

vulnerabilities of its centralized architecture were assessed, and blockchain solutions, 

including pseudonymization and event logging, were proposed to address them. 

Experimental studies confirmed the model’s effectiveness, demonstrating a reduction in 

data breach risks to 1-2% and a 50-70% decrease in request processing time. 

The results of the work can be utilized by enterprises and state institutions to 

enhance data security, automate access management, ensure GDPR compliance, and 

transform digital services toward decentralization and transparency. 

Possible directions for further research include improving the scalability of 

blockchain systems, developing standards for their integration into critical infrastructures, 

and evaluating the long-term economic impact of implementation. 

BLOCKCHAIN, CYBERSECURITY, DATA PROTECTION, 

DECENTRALIZATION, SMART CONTRACTS. 
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ВСТУП 

 

Актуальність теми. У сучасному цифровому світі захист даних є однією з 

ключових проблем, зумовлених зростанням кіберзагроз, витоків інформації та 

необхідністю відповідності міжнародним стандартам, зокрема GDPR. 

Централізовані системи, які традиційно використовуються для зберігання та 

обробки даних, мають уразливості, такі як єдина точка відмови, залежність від 

людського фактора та обмежена прозорість операцій. Блокчейн-технології, завдяки 

своїм властивостям децентралізації, незмінності та криптографічного захисту, 

пропонують інноваційний підхід до вирішення цих проблем. Порівняно з відомими 

рішеннями, такими як традиційні методи шифрування чи централізовані бази 

даних, блокчейн забезпечує вищий рівень безпеки, автоматизації та довіри, що 

робить його перспективним інструментом для захисту інформації. Актуальність 

теми підтверджується зростанням інтересу до блокчейну в державному та 

корпоративному секторах, зокрема в контексті цифрових сервісів, таких як 

платформа “Дія”, де захист персональних даних є критично важливим. Таким 

чином, дослідження можливостей використання блокчейн-технологій для 

підвищення безпеки даних є доцільним і своєчасним у контексті сучасних викликів 

кібербезпеки. 

Мета дослідження – розробка теоретичних основ і практичних рекомендацій 

щодо використання блокчейн-технологій для захисту даних на підприємствах і 

державних цифрових платформах, зокрема на прикладі сервісу “Дія”, з метою 

підвищення їхньої безпеки, прозорості та відповідності нормативним вимогам. Для 

досягнення мети поставлено такі завдання:   

– визначити основні поняття та принципи роботи блокчейн-технологій, що 

забезпечують їх застосування у сфері захисту даних. 

– проаналізувати технічні аспекти та приклади використання блокчейну для 

забезпечення безпеки даних у різних системах. 

– охарактеризувати інформаційну інфраструктуру підприємства та оцінити її 

поточний стан для визначення потреб у захисті даних. 
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– виявити та проаналізувати існуючі уразливості системи захисту даних на 

підприємстві. 

– оцінити можливості та доцільність інтеграції блокчейн-технологій у 

систему безпеки підприємства. 

– розробити модель використання блокчейн-технологій для захисту даних 

підприємства, включаючи структуру та механізми реалізації. 

– провести оцінку ефективності запропонованої моделі та спрогнозувати 

результати її впровадження. 

Об’єкт дослідження – процеси забезпечення безпеки даних в інформаційних 

системах, що включають зберігання, обробку та передачу інформації в умовах 

сучасних кіберзагроз.   

Предмет дослідження – використання блокчейн-технологій як інструменту 

для захисту даних у державних і корпоративних інформаційних системах, зокрема 

через децентралізацію, смарт-контракти та інтеграцію з розподіленими сховищами.   

Практичне значення отриманих результатів. Результати дослідження мають 

практичну цінність для підвищення безпеки даних у державних цифрових сервісах, 

таких як “Дія”, та на підприємствах, що обробляють чутливу інформацію. 

Запропонована модель використання блокчейну може бути застосована для 

створення децентралізованих систем захисту даних, автоматизації управління 

доступом і забезпечення прозорості операцій, що знижує ризики витоків і підвищує 

довіру користувачів. Рекомендації щодо інтеграції блокчейну дозволяють 

оптимізувати інформаційні процеси, забезпечити відповідність вимогам GDPR і 

зменшити операційні витрати завдяки автоматизації. Результати можуть бути 

використані розробниками цифрових платформ, менеджерами з кібербезпеки та 

державними установами для впровадження інноваційних рішень у сфері захисту 

інформації. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ВИКОРИСТАННЯ БЛОКЧЕЙН-ТЕХНОЛОГІЙ У 

ЗАХИСТІ ДАНИХ 

1.1 Поняття та принципи роботи блокчейн-технологій 

 

Блокчейн-технології є інноваційним рішенням у сфері інформаційних 

систем, яке забезпечує децентралізоване зберігання даних із високим рівнем 

безпеки та прозорості. Назва «блокчейн» (від англ. blockchain – ланцюжок блоків) 

відображає його архітектуру: це послідовність блоків, кожен з яких містить дані, 

пов’язані з попереднім за допомогою криптографічних методів. Вперше технологія 

була представлена у 2008 році Сатоші Накамото як основа для криптовалюти 

Bitcoin, але згодом її можливості розширилися до таких сфер, як захист даних, 

смарт-контракти, управління ідентичністю та навіть електронне врядування [1]. 

Блокчейн можна охарактеризувати як розподілену базу даних, що 

функціонує без центрального органу управління. Усі записи в ній зберігаються 

одночасно на багатьох комп’ютерах (вузлах), які постійно синхронізуються між 

собою. Кожен блок у ланцюжку складається з двох частин: заголовка, що включає 

хеш попереднього блоку, мітку часу та спеціальні параметри (наприклад, nonce для 

Proof of Work), і вмісту, де записуються транзакції або інші дані. Хешування, яке 

зазвичай виконується за алгоритмом SHA-256, забезпечує унікальність кожного 

блоку та зв’язок між ними, формуючи нерозривний ланцюжок. Завдяки цьому 

будь-яка спроба змінити дані в одному блоці призведе до невідповідності хешів у 

всіх наступних, що робить фальсифікацію вкрай складною. 

Основні принципи роботи блокчейну включають децентралізацію, 

криптографічний захист і незмінність. Децентралізація усуває потребу в єдиному 

сервері чи адміністраторі, розподіляючи дані між усіма учасниками мережі. 

Це підвищує стійкість до атак, таких як хакерські вторгнення чи відмови серверів. 

Криптографія, у свою чергу, гарантує безпеку транзакцій і автентичність учасників 

через використання цифрових підписів і хеш-функцій. Незмінність досягається 

завдяки тому, що після додавання блоку до ланцюжка його зміна вимагає 
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перерахунку всіх наступних блоків, що є ресурсоємним і потребує згоди більшості 

вузлів [2]. 

Процес функціонування блокчейну складається з кількох етапів. Користувач 

ініціює транзакцію – наприклад, запис про передачу даних чи доступ до них, – 

підписуючи її своїм закритим ключем. Ця транзакція передається в мережу, де 

вузли перевіряють її валідність за допомогою алгоритму консенсусу, такого як 

Proof of Work чи Proof of Stake. Після підтвердження транзакція об’єднується з 

іншими в новий блок, який додається до ланцюжка і синхронізується між усіма 

учасниками. У сфері захисту даних це дозволяє створювати надійні журнали подій, 

де кожна дія фіксується як транзакція і не може бути видалена чи підроблена без 

виявлення. 

Блокчейни поділяються на кілька типів: публічні, доступні всім (наприклад, 

Bitcoin), приватні, де доступ обмежений певними учасниками, і консорціумні, що 

поєднують риси обох підходів для груп організацій. У контексті захисту даних 

приватні та консорціумні блокчейни часто є оптимальними, оскільки дозволяють 

зберігати конфіденційність, не втрачаючи переваг децентралізації. 

 

 

Рисунок 1.1 - Структура блоку в блокчейні [1-4] 

 

Схема показує структуру одного блоку (N) і його зв’язок із наступним (N+1). 

У заголовку блоку N міститься хеш попереднього блоку (N-1), мітка часу та nonce, 
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а в секції даних – список транзакцій. Стрілка вниз символізує включення хешу 

блоку N до заголовка блоку N+1, що забезпечує цілісність ланцюжка [5]. 

Технологія блокчейн має значний потенціал у сфері захисту даних завдяки 

своїм властивостям. Наприклад, у системах управління доступом вона може 

використовуватися для створення незмінних записів про те, хто, коли і до яких 

даних отримував доступ. Це особливо актуально для організацій, які працюють із 

конфіденційною інформацією, таких як медичні заклади чи фінансові установи. 

Крім того, блокчейн дозволяє уникнути залежності від посередників, що знижує 

ризик витоку даних через людський фактор чи компрометацію централізованих 

систем. 

Ще однією перевагою є можливість інтеграції смарт-контрактів – 

програмованих угод, які автоматично виконуються за певних умов. У контексті 

захисту даних смарт-контракти можуть регулювати доступ до інформації, надаючи 

його лише авторизованим користувачам і фіксуючи кожну операцію в блокчейні. 

Таким чином, технологія не лише забезпечує безпеку, але й автоматизує процеси, 

підвищуючи ефективність роботи з даними [6]. 

Розглядаючи блокчейн як технологію, варто звернути увагу на її еволюцію та 

адаптацію до сучасних викликів у сфері інформаційної безпеки. Якщо спочатку 

блокчейн асоціювався виключно з криптовалютами, то сьогодні він сприймається 

як універсальний інструмент для забезпечення цілісності та конфіденційності 

даних у різних галузях. Одним із ключових факторів успіху технології є її здатність 

адаптуватися до потреб конкретних систем, зберігаючи при цьому базові принципи 

децентралізації та криптографічного захисту. 

Важливим аспектом роботи блокчейну є механізми консенсусу, які 

визначають, як саме мережа досягає згоди щодо додавання нових блоків. 

Наприклад, алгоритм Proof of Work, що використовується в Bitcoin, вимагає від 

вузлів вирішення складних обчислювальних завдань, що підтверджує їхню участь 

у підтримці мережі. Хоча цей підхід забезпечує високий рівень безпеки, він є 

енергоємним, що спонукало до розробки альтернатив, таких як Proof of Stake. У 

PoS право додавати блоки залежить від кількості активів, якими володіє учасник, 
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що робить процес менш ресурсоємним і більш екологічним. У контексті захисту 

даних вибір механізму консенсусу має вирішальне значення, оскільки він впливає 

на швидкість обробки транзакцій і стійкість системи до атак [7]. 

Ще одним важливим елементом блокчейн-технологій є їхня здатність 

забезпечувати так звану "довіру за дизайном". У традиційних системах довіра до 

даних залежить від надійності посередників – банків, урядів чи інших організацій. 

У блокчейні цю роль відіграє сама технологія: завдяки прозорості, незмінності та 

розподіленій природі учасники можуть довіряти системі без необхідності 

покладатися на третю сторону. Це особливо цінно в умовах зростання кіберзагроз, 

коли централізовані бази даних стають мішенями для атак типу SQL-ін’єкцій, 

фішингу чи викрадення облікових даних. 

Блокчейн також відкриває нові можливості для реалізації концепції 

"самосуверенної ідентичності" (Self-Sovereign Identity, SSI). У таких системах 

користувачі самостійно контролюють свої персональні дані, зберігаючи їх у 

децентралізованій мережі та надаючи доступ лише за власним бажанням. 

Наприклад, замість того, щоб передавати конфіденційну інформацію (паспортні 

дані, медичні записи) різним організаціям, користувач може надати цифровий 

доказ своєї ідентичності через блокчейн, зберігаючи при цьому повний контроль 

над даними. Це знижує ризик витоків і підвищує приватність [8]. 

Попри численні переваги, блокчейн-технології мають і певні обмеження, які 

необхідно враховувати при їхньому застосуванні для захисту даних. Одним із них 

є проблема масштабованості: у великих мережах, таких як Bitcoin чи Ethereum [9], 

обробка транзакцій може бути повільною через необхідність досягнення 

консенсусу між тисячами вузлів. Для вирішення цього розробляються нові підходи, 

такі як шардинг (розподіл мережі на менші сегменти) або технології другого рівня, 

наприклад, Lightning Network. У сфері захисту даних ці обмеження менш критичні, 

якщо йдеться про приватні блокчейни з обмеженою кількістю учасників, але вони 

все одно потребують уваги при проектуванні систем [10]. 

Крім того, варто зазначити правові та етичні аспекти використання 

блокчейну. Незмінність даних, яка є сильною стороною технології, може стати 
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проблемою в ситуаціях, коли необхідно видалити інформацію – наприклад, 

відповідно до права на забуття, передбаченого Загальним регламентом про захист 

даних (GDPR) у Європейському Союзі. Для вирішення таких питань 

розробляються гібридні рішення, де частина даних зберігається поза блокчейном 

(off-chain), а сам ланцюжок використовується лише для фіксації ключових подій чи 

хешів [11,12]. 

Блокчейн-технології пропонують потужний інструментарій для захисту 

даних, поєднуючи безпеку, прозорість і автономність. Їхнє застосування вимагає 

ретельного аналізу потреб конкретної системи, вибору відповідного типу 

блокчейну та механізмів консенсусу, а також врахування потенційних технічних і 

регуляторних викликів. У міру розвитку технології її роль у кібербезпеці лише 

зростатиме, відкриваючи нові горизонти для захисту інформації в цифрову епоху. 

 

1.2 Застосування блокчейну в забезпеченні безпеки даних 

 

Блокчейн-технології завдяки своїм криптографічним основам і розподіленій 

архітектурі знаходять широке застосування в забезпеченні безпеки даних. Цей 

підхід дозволяє вирішувати низку технічних проблем, пов’язаних із 

централізованим зберіганням інформації, таких як вразливість до атак типу "одна 

точка відмови" (single point of failure), несанкціонований доступ і фальсифікація 

даних. У цьому підрозділі розглядаються ключові технічні аспекти використання 

блокчейну для захисту даних, включаючи алгоритми шифрування, структуру 

транзакцій і приклади реалізації. 

На технічному рівні безпека даних у блокчейні базується на комбінації 

криптографічних методів і розподілених систем. Основним інструментом є хеш-

функції, такі як SHA-256, які генерують унікальний фіксований ідентифікатор для 

кожного блоку. Хешування забезпечує цілісність даних: навіть незначна зміна 

вмісту блоку (наприклад, одного символу в транзакції) призводить до створення 

абсолютно іншого хешу, що дозволяє легко виявити маніпуляції. У ланцюжку 
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блоків хеш попереднього блоку включається до заголовка наступного, створюючи 

нерозривний зв’язок, який захищає від ретроактивних змін. 

Другим важливим елементом є асиметричне шифрування, що використовує 

пари ключів – відкритий (public key) і закритий (private key). Користувачі 

підписують транзакції своїм закритим ключем, а мережа верифікує їх за допомогою 

відповідного відкритого ключа. Це гарантує автентичність і непідробність записів. 

Наприклад, у системі захисту даних користувач може зашифрувати доступ до 

файлу своїм відкритим ключем, а розшифрувати його – лише за допомогою 

закритого, що унеможливлює несанкціонований доступ. 

Механізми консенсусу відіграють ключову роль у забезпеченні безпеки. У 

публічних блокчейнах, таких як Bitcoin, алгоритм Proof of Work (PoW) вимагає від 

вузлів (майнерів) виконання обчислювально складних завдань – пошуку значення 

nonce, яке при додаванні до даних блоку генерує хеш із заданою кількістю 

початкових нулів (наприклад, 0000xxxx). Це захищає мережу від атак типу Sybil, 

коли зловмисник намагається створити численні фіктивні вузли, оскільки для 

впливу на систему потрібна значна обчислювальна потужність (51% атака). У 

приватних блокчейнах часто застосовуються менш ресурсоємні алгоритми, такі як 

Practical Byzantine Fault Tolerance, який забезпечує консенсус у мережах із 

обмеженою кількістю довірених вузлів, стійкий до до 33% несправних або 

зловмисних учасників. 

Незмінні журнали подій -  Блокчейн дозволяє створювати журнали доступу 

до даних, де кожна операція (авторизація, читання, запис) фіксується як транзакція. 

Наприклад, у корпоративній системі кожен запит до бази даних може записуватися 

у вигляді: 

{ "user_id": "A123", "action": "read", "file_id": "F456", 

"timestamp": "2025-04-12T10:00:00Z" } 

Ця транзакція хешується, додається до блоку і розподіляється між вузлами. 

Будь-яка спроба видалити чи змінити запис буде виявлена через невідповідність 

хешів у ланцюжку. 

Шифрування та розподілене зберігання даних - для захисту конфіденційної 

інформації блокчейн часто комбінується з системами розподіленого зберігання, 
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такими як IPFS (InterPlanetary File System). Дані шифруються симетричним 

алгоритмом (наприклад, AES-256), а ключ шифрування зберігається в блокчейні. 

Хеш зашифрованого файлу записується як транзакція, що дозволяє перевірити 

цілісність даних при їхньому завантаженні. Такий підхід унеможливлює доступ до 

вмісту файлу без ключа, навіть якщо сам файл скомпрометовано. 

Смарт-контракти – це програмний код, який виконується автоматично на 

блокчейні (наприклад, у Ethereum). У системі безпеки даних контракт може 

виглядати так: 

contract AccessControl { 

    address owner; 

    mapping(address => bool) authorized; 

    function grantAccess(address user) public { 

        require(msg.sender == owner, "Only owner can 

grant access"); 

        authorized[user] = true; 

    } 

    function checkAccess(address user) public view 

returns (bool) { 

        return authorized[user]; 

    } 

Цей код дозволяє власнику даних надавати доступ лише авторизованим 

користувачам, а перевірка прав фіксується в блокчейні, що виключає маніпуляції. 

Використання блокчейну в захисті даних має низку технічних переваг: 

1. Стійкість до атак – розподілена природа ускладнює компрометацію системи 

порівняно з централізованими серверами. 

2. Цілісність – криптографічні методи гарантують, що дані не можуть бути 

змінені без виявлення. 

3. Трасування – кожна дія в системі фіксується і може бути перевірена. 

Проте є й виклики: 

1. Продуктивність: у публічних блокчейнах обробка транзакцій (наприклад, 7 

транзакцій за секунду в Bitcoin) значно повільніша, ніж у традиційних базах 

даних. Для вирішення цього в приватних мережах використовуються 

оптимізовані алгоритми, такі як Raft або PBFT. 
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2. Розмір ланцюжка – із зростанням кількості блоків збільшується обсяг даних, 

який потрібно зберігати на кожному вузлі. Для зменшення навантаження 

застосовуються техніки обрізки (pruning) або зберігання частини даних поза 

ланцюжком (off-chain). 

3. Керування ключами – втрата закритого ключа користувачем унеможливлює 

доступ до даних, що вимагає додаткових механізмів резервного копіювання. 

Застосування блокчейну в забезпеченні безпеки даних відкриває нові 

технічні можливості для створення стійких, прозорих і надійних систем. Від 

незмінних журналів до інтеграції з розподіленими сховищами та смарт-

контрактами, технологія пропонує комплексний підхід до захисту інформації. 

Однак її впровадження потребує ретельного проектування з урахуванням 

продуктивності, масштабованості та управління криптографічними ключами, що 

робить її перспективним, але технічно складним рішенням у сфері кібербезпеки. 

Ось трохи розширений додатковий текст для підрозділу 1.2 «Застосування 

блокчейну в забезпеченні безпеки даних», з технічним фокусом і помірним 

обсягом. 

Блокчейн ефективно захищає метадані в системах, де основні дані 

зберігаються поза ланцюжком (off-chain). Наприклад, хеш файлу, згенерований за 

допомогою SHA-256, записується як транзакція, що дозволяє перевірити цілісність 

документа в будь-який момент без необхідності зберігати його повний вміст у 

блокчейні. У мережах IoT (Internet of Things) технологія забезпечує аутентифікацію 

пристроїв: кожен пристрій підписує свої дані закритим ключем, а мережа перевіряє 

їх за відкритим ключем, виявляючи та ізолюючи скомпрометовані вузли шляхом 

аналізу підписів.  

Приватні блокчейни, такі як Hyperledger Fabric, пропонують канали – 

ізольовані підмережі, де транзакції доступні лише певним учасникам, що підвищує 

конфіденційність у корпоративних системах. Смарт-контракти додають 

автоматизацію: наприклад, контракт може відстежувати кількість запитів від 

користувача і блокувати доступ, якщо вона перевищує заданий поріг, фіксуючи 
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подію в ланцюжку. Ці технічні рішення підкреслюють гнучкість блокчейну в 

забезпеченні безпеки даних, адаптуючи його до різних сценаріїв кіберзахисту. 

Блокчейн, як розподілений реєстр, забезпечує надійне зберігання інформації 

без потреби в централізованому управлінні, що усуває єдину точку вразливості та 

підвищує стійкість до кібератак. Основні принципи роботи – незмінність даних, 

прозорість транзакцій і використання механізмів консенсусу, таких як Proof of 

Work чи Proof of Stake – створюють основу для побудови безпечних систем, 

здатних протистояти маніпуляціям і несанкціонованому доступу. 

Застосування блокчейну в забезпеченні безпеки даних відкриває широкі 

можливості для створення незмінних журналів подій, автоматизації управління 

доступом через смарт-контракти та інтеграції з розподіленими системами 

зберігання, такими як IPFS. Криптографічні методи, зокрема хеш-функції SHA-256 

і асиметричне шифрування, гарантують цілісність і автентичність інформації, тоді 

як гнучкість технології дозволяє адаптувати її до різних сценаріїв – від публічних 

мереж до приватних корпоративних систем. Приватні та консорціумні блокчейни, 

зокрема, є перспективними для захисту конфіденційних даних, оскільки поєднують 

переваги децентралізації з можливістю обмеження доступу. 

Однак реалізація блокчейн-технологій супроводжується певними викликами, 

такими як обмежена масштабованість, висока обчислювальна складність у 

публічних мережах і необхідність ретельного управління криптографічними 

ключами. Проблема відповідності регуляторним вимогам, зокрема GDPR, щодо 

видалення даних також потребує гібридних рішень, що поєднують on-chain і 

off-chain підходи. Незважаючи на це, блокчейн пропонує інноваційний підхід до 

забезпечення безпеки, який може трансформувати сучасні інформаційні системи, 

підвищуючи їхню надійність і довіру користувачів. 

Блокчейн-технології є потужним інструментом для захисту даних, що 

поєднує технічну стійкість із концепцією "довіри за дизайном". Їхнє застосування 

вимагає ретельного аналізу потреб конкретної системи та врахування технічних і 

правових аспектів, але потенціал для створення безпечних, прозорих і ефективних 

рішень робить їх ключовим елементом цифрової епохи. Подальші дослідження в 
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цій сфері можуть бути спрямовані на вдосконалення продуктивності блокчейн-

систем і розробку стандартів для їх інтеграції в критично важливі інфраструктури. 
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2 АНАЛІЗ ВИКОРИСТАННЯ БЛОКЧЕЙН-ТЕХНОЛОГІЙ В ДЕРЖАВНОМУ 

ЦИФРОВОМУ СЕРВІСІ 

2.1 Загальна характеристика сервісу «Дія» та його інформаційної інфраструктури 

 

Сервіс «Дія» є однією з ключових ініціатив цифрової трансформації в 

Україні, спрямованих на спрощення взаємодії громадян і бізнесу з державними 

органами через надання адміністративних послуг у цифровому форматі. 

Запущений у 2020 році Міністерством цифрової трансформації України, «Дія» став 

інноваційною платформою, що інтегрує широкий спектр державних послуг, 

електронних документів і сервісів у єдиному цифровому просторі. Цей розділ 

присвячено аналізу загальних характеристик сервісу «Дія», його функціональних 

особливостей, інформаційної інфраструктури, а також ролі в розвитку 

електронного урядування в Україні. Для ґрунтовного розгляду теми використано 

наукові джерела, які підкріплюють аналіз, а також подано візуалізації у вигляді 

схем і таблиць для кращого розуміння структури та функціонування системи. 

Сервіс «Дія» функціонує як комплексна екосистема, що включає мобільний 

додаток, вебпортал і низку інтегрованих інформаційних систем, які забезпечують 

доступ до державних послуг у режимі реального часу. Основною метою платформи 

є підвищення доступності, прозорості та ефективності адміністративних процесів, 

а також зменшення бюрократичних бар’єрів. За даними Міністерства цифрової 

трансформації України, станом на 2024 рік платформою «Дія» користуються понад 

20 мільйонів громадян, а кількість доступних послуг перевищує 130, що 

охоплюють різні сфери життя – від оформлення документів до отримання 

соціальних виплат і ведення бізнесу (Міністерство цифрової трансформації 

України, 2024). Такий масштаб свідчить про значний вплив сервісу на 

цифровізацію суспільних процесів [13]. 

«Дія» розроблена як універсальна платформа, що об’єднує три основні 

компоненти: електронні документи, державні послуги та інформаційні сервіси. 

Електронні документи, такі як цифровий паспорт, ID-картка, водійське посвідчення 

чи свідоцтво про народження, є одними з найпопулярніших функцій, оскільки вони 
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дозволяють громадянам використовувати цифрові аналоги документів у 

повсякденному житті. Наприклад, цифровий паспорт у «Дії» визнається на 

законодавчому рівні як еквівалент фізичного документа, що є унікальним кейсом у 

світовій практиці [14].  

Державні послуги в «Дії» охоплюють широкий спектр: від реєстрації бізнесу 

та подання декларацій до отримання довідок і субсидій. Одним із ключових 

досягнень є автоматизація процесів, що раніше вимагали значних витрат часу. 

Наприклад, сервіс «єМалятко» дозволяє батькам новонароджених оформити до 10 

адміністративних послуг за однією заявою, що значно економить час і ресурси [15]. 

Крім того, «Дія» пропонує інноваційні функції, такі як електронне голосування в 

опитуваннях, цифровий підпис («Дія.Підпис»), а також інтеграцію з платіжними 

системами для зручного здійснення транзакцій. 

Інформаційні сервіси «Дії» включають сповіщення про зміни в державних 

реєстрах, нагадування про закінчення терміну дії документів і доступ до 

персоніфікованих даних, таких як інформація про нерухомість чи транспортні 

засоби. Важливою особливістю є проактивний підхід: платформа автоматично 

пропонує послуги залежно від життєвих ситуацій користувача, що відповідає 

принципам клієнтоорієнтованого дизайну інформаційних систем [16]. 

Інформаційна інфраструктура «Дії» є складною системою, що базується на 

взаємодії численних компонентів, включаючи апаратне забезпечення, програмне 

забезпечення, мережеві технології та бази даних. Відповідно до визначення 

інформаційної інфраструктури, це комплекс програмно-технічних засобів, 

організаційних систем і нормативних баз, який забезпечує функціонування 

інформаційних потоків і взаємодію в інформаційному просторі [17]. У контексті 

«Дії» інформаційна інфраструктура включає кілька ключових елементів, які 

забезпечують її стабільність, безпеку та масштабованість. 

Єдиний державний вебпортал і мобільний додаток. Основними каналами 

доступу до «Дії» є вебпортал (diia.gov.ua) і мобільний додаток, доступний для iOS 

та Android. Ці інтерфейси розроблені з урахуванням принципів адаптивного 

дизайну, що забезпечує зручність використання на різних пристроях. Технічна 
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реалізація базується на сучасних фреймворках, таких як React для фронтенду та 

Node.js для серверної частини, що дозволяє обробляти великі обсяги запитів [18]. 

“Дія” функціонує як шлюз між громадянами та державними інформаційними 

системами, інтегруючись із понад 15 державними реєстрами, такими як Єдиний 

державний демографічний реєстр, Державний реєстр речових прав на нерухоме 

майно та Єдиний державний реєстр юридичних осіб. Для забезпечення обміну 

даними використовується система «Трембіта» – спеціалізована платформа для 

безпечного міжвідомчого обміну інформацією, яка відповідає стандартам 

Європейського Союзу [19]. Схема інтеграції наведена на рисунку 2.1. 

 

 

Рисунок 2.1 – Інтеграція сервісу «Дія» з державними реєстрами 

 

Для забезпечення масштабованості та надійності «Дія» використовує хмарну 

інфраструктуру, зокрема сервіси Amazon Web Services (AWS) і Microsoft Azure. Це 

дозволяє обробляти пікові навантаження, наприклад, під час масового оформлення 

документів чи виплат. Дата-центри відповідають стандартам безпеки ISO 27001, 

що гарантує захист даних від несанкціонованого доступу [20]. 

Безпека є одним із пріоритетів «Дії», оскільки платформа обробляє 

персональні дані мільйонів користувачів. Для захисту використовуються сучасні 

методи шифрування, двофакторна аутентифікація та технології блокчейн для 

верифікації документів. Система «Дія.Підпис» базується на криптографічних 

алгоритмах, що відповідають стандартам NIST [21]. Крім того, проводиться 

регулярний аудит безпеки незалежними організаціями, такими як CERT-UA. 
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«Дія» включає модуль аналітики, який обробляє великі обсяги даних для 

моніторингу використання послуг, виявлення потреб користувачів і прогнозування 

попиту. Наприклад, за допомогою машинного навчання платформа аналізує 

поведінку користувачів, щоб оптимізувати інтерфейс і пропонувати релевантні 

послуги [22]. 

Інформаційна інфраструктура «Дії» має низку переваг, які сприяють її 

ефективності. По-перше, модульна архітектура дозволяє швидко додавати нові 

сервіси без значних змін у базовій системі. По-друге, використання відкритих API 

сприяє інтеграції з приватними сервісами, такими як банки чи платіжні системи, 

що розширює функціонал платформи. По-третє, хмарні технології забезпечують 

високу доступність і стійкість до збоїв, що критично важливо для системи 

національного масштабу. 

Проте є й виклики. Одним із них є забезпечення інклюзивності: не всі 

громадяни мають доступ до смартфонів чи стабільного інтернету, що обмежує 

використання «Дії» в сільській місцевості [22]. Іншим викликом є кіберзагрози: 

зростання кількості атак на державні системи вимагає постійного вдосконалення 

захисних механізмів. Наприклад, у 2022 році було зафіксовано кілька спроб DDoS-

атак на сервери “Дії”, які вдалося нейтралізувати завдяки резервуванню даних і 

розподіленій архітектурі [21]. 

Сервіс «Дія» відіграє ключову роль у розвитку електронного урядування в 

Україні, сприяючи реалізації концепції “держави в смартфоні”. За оцінками 

міжнародних експертів, Україна посідає високі позиції в рейтингах цифровізації, 

зокрема в UN E-Government Survey, завдяки впровадженню таких платформ, як 

«Дія». Платформа не лише спрощує доступ до послуг, але й підвищує довіру 

громадян до державних інститутів через прозорість і зручність взаємодії. 

Таблиця 2.1 – Основні показники ефективності сервісу «Дія» 

Показник 2020 2021 2022 2023 2024 

Кількість 

користувачів, млн 

1.5 5.0 10.0 15.0 20.0 

Кількість доступних 

послуг 

9 30 70 100 130 
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Продовження таблиці 2.1 

Частка цифрових 

документів, % 

10 25 40 60 75 

Середній час 

обробки заявки, хв 

30 20 15 10 7 

 

Сервіс «Дія» є прикладом успішної реалізації цифрової трансформації, що 

поєднує сучасні технології, клієнтоорієнтований підхід і стратегічне бачення 

розвитку електронного урядування. Його інформаційна інфраструктура базується 

на інтеграції з державними реєстрами, хмарних технологіях, передових методах 

кібербезпеки та аналітичних інструментах, що забезпечують високу ефективність і 

масштабованість. Незважаючи на виклики, такі як кіберзагрози та потреба в 

інклюзивності, «Дія» демонструє значний потенціал для подальшого розвитку, 

сприяючи модернізації державного управління та підвищенню якості життя 

громадян. 

 

2.2. Аналіз існуючих уразливостей захисту даних на платформі «Дія» 

 

Платформа «Дія» функціонує як централізована система, що інтегрується з 

численними державними реєстрами через систему “Трембіта”, забезпечуючи 

доступ до персональних даних громадян, таких як паспортні дані, інформація про 

майно, податкові записи та соціальні виплати. Централізована архітектура, хоча й 

спрощує управління та інтеграцію даних, створює низку уразливостей, які є 

типовими для подібних систем. Однією з основних проблем, зазначених у 

дослідженні Баланської та Побережника, є наявність єдиної точки вразливості, що 

може стати мішенню для кібератак, таких як DDoS-атаки, фішинг або спроби 

несанкціонованого доступу. У січні 2022 року з’явилися повідомлення про нібито 

витік даних користувачів “Дії”, що, хоча й було спростовано Міністерством 

цифрової трансформації, підняло питання про надійність захисту інформації. Цей 

інцидент підкреслює необхідність аналізу потенційних загроз і вдосконалення 

механізмів безпеки. 
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Централізована модель зберігання та обробки даних є однією з ключових 

уразливостей «Дії». Як зазначають Баланська та Побережник, централізовані 

системи мають єдину точку відмови, що робить їх вразливими до атак, 

спрямованих на серверну інфраструктуру. У разі успішного злому хакери можуть 

отримати доступ до значних обсягів персональних даних, що обробляються 

платформою [23]. Наприклад, «Дія» взаємодіє з державними реєстрами, які містять 

чутливу інформацію, таку як дані про громадян, їхні фінансові операції чи майнові 

права. Уразливість централізованої системи посилюється тим, що компрометація 

одного вузла може призвести до втрати контролю над усією мережею даних. 

Крім того, централізація ускладнює відновлення даних у разі збоїв або атак. 

За даними дослідження Custers et al., централізовані системи мають нижчу стійкість 

до кіберінцидентів порівняно з децентралізованими, оскільки втрата даних у 

центральному сховищі може бути незворотною без належного резервного 

копіювання [24]. У контексті «Дії» це означає, що будь-який збій у роботі серверів 

або компрометація системи “Трембіта” може призвести до тимчасової 

недоступності послуг або навіть втрати даних, що критично впливає на 

функціонування державних сервісів. 

Ще однією уразливістю є недостатня прозорість процесів обробки даних, що 

ускладнює контроль за доступом і використанням інформації. Баланська та 

Побережник зазначають, що сучасні цифрові платформи, включно з “Дією”, часто 

не забезпечують механізмів для повного відстеження операцій із даними, що 

суперечить принципам GDPR, зокрема вимогам щодо права користувачів на 

інформацію про обробку їхніх даних [25]. Наприклад, користувачі “Дії” не мають 

доступу до детального журналу подій, який би показував, хто, коли і з якою метою 

отримував доступ до їхньої інформації. Це знижує довіру до системи та підвищує 

ризик зловживань, таких як несанкціонований доступ з боку адміністраторів або 

третіх осіб. 

Відсутність прозорості також ускладнює аудит системи. За стандартами 

GDPR, організації, які обробляють персональні дані, зобов’язані надавати чіткі 

звіти про всі операції з інформацією [26]. У випадку “Дії” відсутність 
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автоматизованих інструментів для моніторингу та фіксації дій із даними може 

призвести до неможливості своєчасного виявлення порушень, таких як маніпуляції 

з інформацією в державних реєстрах. 

Людський фактор є ще однією значною уразливістю платформи «Дія». 

Традиційні системи управління доступом, які використовуються в централізованих 

платформах, часто залежать від адміністративного контролю, що підвищує ризик 

помилок або зловживань. Баланська та Побережник [23] підкреслюють, що 

відсутність автоматизованих механізмів управління згодами користувачів і 

доступом до даних створює умови для внутрішніх порушень безпеки. Наприклад, 

адміністратори системи можуть ненавмисно або навмисно надати доступ до даних 

особам, які не мають на це права, що може призвести до витоку інформації. 

Дослідження Kivimaa та MacDonald показує, що внутрішні загрози 

становлять до 30% усіх інцидентів безпеки в організаціях, які обробляють великі 

обсяги даних [27]. У контексті “Дії” це особливо актуально, оскільки платформа 

обслуговує мільйони користувачів, а доступ до даних можуть мати численні 

державні установи та їхні співробітники. Без чіткого розмежування прав доступу 

та автоматизації цих процесів ризик внутрішніх зловживань залишається високим. 

Технічні уразливості платформи “Дія” включають потенційні слабкі місця в 

системі шифрування, управлінні ключами та захисті від зовнішніх атак. Хоча «Дія» 

використовує сучасні методи шифрування, такі як AES-256 і TLS 1.3, управління 

криптографічними ключами залишається складним завданням. За даними Zhang та 

Lee [28], неналежне управління ключами є однією з основних причин витоків даних 

у цифрових системах. У разі компрометації ключів шифрування зловмисники 

можуть отримати доступ до зашифрованих даних, що обробляються платформою. 

Крім того, платформа вразлива до атак типу «людина посередині» (MITM) 

або фішингу, спрямованих на перехоплення даних під час їх передачі між 

користувачем, порталом «Дія» та державними реєстрами. Баланська та 

Побережник зазначають, що централізована архітектура “Дії” не забезпечує 

достатнього захисту від розподілених атак, таких як DDoS, які можуть вивести 

систему з ладу [23]. Наприклад, у 2022 році було зафіксовано кілька спроб атак на 
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сервери «Дії», що хоча й не призвели до витоку даних, показали вразливість 

системи до подібних загроз [29]. 

Україна, прагнучи до європейської інтеграції, зобов’язана дотримуватися 

стандартів GDPR, які встановлюють жорсткі вимоги до обробки персональних 

даних, зокрема права на видалення даних (“право на забуття”), прозорість операцій 

і забезпечення безпеки. Проте, як зазначають Баланська та Побережник, поточна 

архітектура “Дії” не повною мірою відповідає цим вимогам. Наприклад, 

централізована модель ускладнює реалізацію права на видалення даних, оскільки 

інформація може зберігатися в кількох державних реєстрах, які не завжди 

синхронізуються належним чином [30, 31]. 

Крім того, відсутність автоматизованих механізмів управління згодами 

користувачів ускладнює виконання вимог GDPR щодо чіткого фіксування та 

відкликання згоди на обробку даних. Дослідження Ghosh та Dutta підкреслює, що 

системи, які не дозволяють користувачам легко контролювати свої дані, мають 

вищий ризик порушення законодавства, що може призвести до репутаційних і 

фінансових втрат [32]. 

Зростання кількості користувачів “Дії” (понад 20 мільйонів станом на 2024 

рік) створює додаткові виклики для захисту даних. Централізована архітектура 

ускладнює масштабування системи без втрати продуктивності чи безпеки. За 

даними Dinh et al., централізовані системи мають обмеження в обробці великих 

обсягів запитів, що може призводити до затримок або збоїв у роботі. У контексті 

“Дії” це може означати проблеми з доступом до послуг під час пікових 

навантажень, наприклад, під час масового оформлення документів чи виплат [33]. 

Масштабування також пов’язане з проблемами управління великими 

обсягами даних. Як зазначають Баланська та Побережник (2024), традиційні 

методи зберігання даних не забезпечують достатньої швидкості обробки в умовах 

зростання обсягів інформації. Це може створювати додаткові уразливості, такі як 

затримки в оновленні даних у реєстрах, що потенційно дозволяє зловмисникам 

використовувати застарілу інформацію для атак. 
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Для захисту даних «Дія» використовує низку методів, таких як шифрування, 

двофакторна аутентифікація та моніторинг безпеки. Однак ці методи мають свої 

обмеження, які створюють потенційні уразливості. У таблиці нижче наведено 

аналіз основних методів захисту, їх переваг і недоліків, адаптований із дослідження 

Баланської та Побережника [23]. 

Таблиця 2.2 – Аналіз методів захисту даних у платформі «Дія» 

Метод захисту Опис Переваги Недоліки 

Шифрування Захист даних під 

час передачі та 

зберігання 

Високий рівень 

безпеки 

Складність 

управління 

ключами 

шифрування 

Псевдоанонімізація Заміна особистих 

даних 

ідентифікаторами 

Зниження 

ризику 

ідентифікації 

Можливість 

відновлення даних 

за 

ідентифікаторами 

Моніторинг і аудит Відстеження дій із 

даними 

Виявлення 

порушень у 

реальному часі 

Висока вартість і 

складність 

впровадження 

Двофакторна 

аутентифікація 

Додатковий 

рівень перевірки 

користувача 

Підвищення 

безпеки входу 

Вразливість до 

фішингу та 

соціальної 

інженерії 

 

Ці методи, хоча й ефективні в певних сценаріях, не усувають усіх 

уразливостей. Наприклад, шифрування не захищає від атак, спрямованих на 

компрометацію ключів, а псевдоанонімізація не гарантує повної конфіденційності 

в разі витоку даних. Моніторинг і аудит, попри свою важливість, потребують 

значних ресурсів і не завжди дозволяють виявити порушення в реальному часі. 

Уразливості платформи “Дія” можуть мати серйозні наслідки як для 

користувачів, так і для держави. Витік персональних даних може призвести до 

крадіжки особистих даних, фінансових шахрайств або навіть політичних 

маніпуляцій. За даними Wright та De Filippi, компрометація цифрових систем часто 

використовується для дезінформаційних кампаній, що особливо актуально в 

умовах гібридних загроз, з якими стикається Україна [33]. 
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Крім того, порушення безпеки «Дії» може підірвати довіру громадян до 

цифрових державних сервісів. Дослідження Lundkvist та Kravchenko показує, що 

втрата довіри до цифрових платформ знижує їх використання на 20-30%, що може 

уповільнити процес цифровізації. У контексті “Дії” це може означати зменшення 

кількості користувачів і повернення до паперових процесів, що суперечить 

стратегії “держави в смартфоні” [34]. 

Для зменшення уразливостей “Дії” необхідно впроваджувати інноваційні 

підходи до захисту даних. Баланська та Побережник (2024) пропонують 

використовувати блокчейн-технології для забезпечення децентралізації, 

незмінності даних і прозорості обробки. Блокчейн може усунути єдину точку 

вразливості, розподіляючи дані між вузлами мережі, а смарт-контракти здатні 

автоматизувати управління доступом і згодами користувачів, знижуючи ризик 

людських помилок. 

 

2.3. Оцінка можливостей інтеграції блокчейн-технологій у систему безпеки 

платформи 

 

Блокчейн-технології базуються на розподіленому реєстрі, де дані 

зберігаються у вигляді послідовних блоків, пов’язаних криптографічними 

методами. Кожен блок містить хеш попереднього, що забезпечує незмінність 

інформації, а консенсусний механізм гарантує узгодженість даних між усіма 

вузлами мережі. У контексті “Дії” блокчейн може бути застосовано для захисту 

персональних даних, управління доступом і забезпечення прозорості операцій із 

державними реєстрами. Наприклад, платформа обробляє чутливу інформацію, таку 

як дані паспортів, водійських посвідчень і майнових реєстрів, що робить її 

привабливою мішенню для кібератак. Інцидент 2022 року, коли з’явилися 

повідомлення про можливий витік даних із “Дії” (хоча офіційно це було 

спростовано), підкреслив необхідність посилення безпеки. Блокчейн може 

мінімізувати ризики таких інцидентів завдяки децентралізації, що усуває єдину 

точку вразливості, характерну для традиційних централізованих систем. 
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Однією з ключових можливостей блокчейну є забезпечення незмінності 

даних. У державних реєстрах, з якими інтегрована “Дія”, незмінність є критично 

важливою для запобігання маніпуляціям, наприклад, із записами про право 

власності чи персональні документи. Блокчейн дозволяє фіксувати кожну 

транзакцію в незмінному вигляді, що забезпечує можливість аудиту та відстеження 

всіх операцій. Це особливо актуально для дотримання вимог GDPR, зокрема 

принципу прозорості обробки даних, який вимагає, щоб користувачі могли 

відстежувати, як і коли їхні дані використовуються. Наприклад, фіксація запитів на 

доступ до даних у блокчейні може гарантувати, що будь-яка операція з 

персональною інформацією буде зафіксована й доступна для перевірки, що 

підвищує довіру користувачів до платформи. 

Іншою важливою можливістю є використання смарт-контрактів – 

програмованих угод, які автоматично виконуються за заданими умовами. У “Дії” 

смарт-контракти можуть застосовуватися для автоматизації управління згодами 

користувачів на обробку даних, що є однією з ключових вимог GDPR. Наприклад, 

користувач може надати згоду на доступ до своїх даних певній установі, а смарт-

контракт автоматично обмежить доступ після закінчення терміну або в разі 

відкликання згоди. Це зменшує ризик людських помилок і зловживань, які часто 

виникають у традиційних системах, де управління доступом залежить від 

адміністраторів. Крім того, смарт-контракти можуть забезпечити швидке 

виконання запитів, що критично важливо для платформи з мільйонами 

користувачів, як-от “Дія”, де затримки в обробці можуть знижувати якість сервісу. 

Децентралізоване зберігання даних є ще однією перевагою блокчейну, яка 

може посилити безпеку “Дії”. Традиційні централізовані системи, навіть із 

розвиненими механізмами захисту, залишаються вразливими до атак типу DDoS 

або інсайдерських загроз. Блокчейн, розподіляючи дані між численними вузлами, 

усуває єдину точку відмови, що значно ускладнює несанкціонований доступ. У 

контексті “Дії” це може бути реалізовано через гібридний блокчейн, де частина 

даних (наприклад, журнали доступу) є відкритою для аудиту, а персональна 

інформація залишається зашифрованою та доступною лише для авторизованих 
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сторін. Децентралізована файлова система, така як IPFS (InterPlanetary File System), 

може доповнити блокчейн, забезпечуючи надійне зберігання великих обсягів даних 

із захистом від втрати чи модифікації. Наприклад, IPFS може використовуватися 

для зберігання зашифрованих копій документів, доступ до яких регулюється смарт-

контрактами. 

Таблиця 2.3 – Основні можливості блокчейн-технологій для безпеки «Дії» 

Можливість Опис Переваги Виклики 

Незмінність 

даних 

Фіксація всіх 

операцій у 

незмінному 

реєстрі 

Запобігання 

маніпуляціям, 

можливість 

аудиту 

Високі вимоги до 

обчислювальних 

ресурсів 

Смарт 

-контракти 

Автоматизація 

управління 

згодами та 

доступом 

Зменшення 

людських 

помилок, швидке 

виконання 

запитів 

Складність розробки 

безпечного коду 

Децентраліза

ція 

Розподіл даних 

між вузлами 

мережі 

Усунення єдиної 

точки 

вразливості, 

стійкість до атак 

Зниження швидкості 

обробки великих 

обсягів даних 

Прозорість Відстеження всіх 

транзакцій у 

системі 

Дотримання 

GDPR, 

підвищення 

довіри 

користувачів 

Необхідність балансу 

між прозорістю та 

конфіденційністю 

Інтеграція з 

IPFS 

Зберігання даних 

поза блокчейном 

із посиланнями на 

них 

Масштабованіст

ь, захист від 

втрати даних 

Додаткові витрати на 

інтеграцію та 

підтримку 

 

Блокчейн також може сприяти підвищенню конфіденційності даних через 

використання методів псевдоанонімізації та маскування. Псевдоанонімізація, 

передбачена GDPR, дозволяє замінювати ідентифікуючі дані штучними 

ідентифікаторами, що ускладнює їх прив’язку до конкретної особи без додаткових 

ключів. У “Дії” це може бути реалізовано для захисту даних у державних реєстрах, 
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наприклад, шляхом зберігання хешованих ідентифікаторів у блокчейні, тоді як 

оригінальні дані залишаються в зашифрованому вигляді в іншій системі. Такі 

методи знижують ризик розкриття інформації навіть у разі витоку, що є особливо 

актуальним для чутливих даних, таких як медичні чи фінансові записи. 

Відповідність вимогам GDPR є ще одним аспектом, де блокчейн може 

відіграти важливу роль. GDPR вимагає від систем забезпечення прав користувачів 

на доступ, виправлення та видалення даних, а також прозорості обробки. Блокчейн, 

хоча й асоціюється з незмінністю, може бути адаптований для виконання цих вимог 

через використання смарт-контрактів, які дозволяють оновлювати або анулювати 

доступ до даних без порушення цілісності реєстру. Наприклад, право на забуття 

може бути реалізовано шляхом видалення ключів доступу до зашифрованих даних, 

що робить їх недоступними, хоча самі дані технічно залишаються в блокчейні. Це 

дозволяє “Дії” відповідати європейським стандартам, що є важливим для інтеграції 

України в європейський правовий простір. 

 

 

Рисунок 2.2 – Потенційна роль блокчейну в системі безпеки «Дії» 

 

Проте інтеграція блокчейн-технологій пов’язана з низкою викликів, які 

необхідно враховувати. По-перше, висока обчислювальна складність блокчейну 

може впливати на швидкість обробки даних, що є критичним для платформи з 

великою кількістю транзакцій, як-от “Дія”. Наприклад, запис великих обсягів даних 

у блокчейн (on-chain) може сповільнити систему, тоді як зберігання поза 

блокчейном (off-chain) потребує додаткових механізмів безпеки. По-друге, 
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розробка смарт-контрактів вимагає висококваліфікованих фахівців, оскільки 

помилки в коді можуть призвести до вразливостей. Наприклад, уразливості в 

смарт-контрактах Ethereum у минулому призводили до значних фінансових втрат, 

що підкреслює необхідність ретельного тестування. 

По-третє, баланс між прозорістю та конфіденційністю є складним завданням. 

Відкритий блокчейн забезпечує максимальну прозорість, але може суперечити 

вимогам захисту персональних даних, тоді як приватний або гібридний блокчейн 

знижує рівень децентралізації. У “Дії” оптимальним може бути гібридний підхід, 

де журнали подій доступні для аудиту, а чутливі дані захищені шифруванням. По-

четверте, інтеграція блокчейну з існуючими централізованими реєстрами, які 

використовує “Дія”, потребує створення програмного шлюзу, що може ускладнити 

впровадження та підвищити витрати. Нарешті, обмежена кількість фахівців із 

блокчейн-технологій в Україні може стати бар’єром для швидкої реалізації таких 

проєктів. 

Незважаючи на виклики, блокчейн має значний потенціал для підвищення 

безпеки “Дії”. Наприклад, використання журналу подій на основі блокчейну може 

забезпечити прозоре логування всіх дій із даними, що дозволяє виявляти 

несанкціонований доступ і підвищує довіру користувачів. Крім того, блокчейн 

може сприяти масштабованості системи шляхом інтеграції з децентралізованими 

системами зберігання, такими як IPFS, що зменшує навантаження на основну 

інфраструктуру “Дії”. Потенціал для автоматизації через смарт-контракти також 

відкриває можливості для спрощення адміністративних процесів, таких як видача 

цифрових документів чи верифікація даних. 

Таблиця 2.4 - Порівняння традиційних систем і блокчейну для безпеки “Дії” 

Критерій Традиційна система Блокчейн-система 

Безпека Вразливість до 

централізованих атак 

Стійкість завдяки 

децентралізації 

Прозорість Обмежена, залежить 

від адмінконтролю 

Висока, всі транзакції 

фіксуються 

Швидкість обробки Висока для 

централізованих 

систем 

Може бути нижчою через 

консенсусні механізми 
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Продовження таблиці 2.4 

Масштабованість Обмежена 

апаратними 

ресурсами 

Покращена через IPFS та off-

chain методи 

Відповідність GDPR Потребує додаткових 

механізмів 

Вбудована через смарт-

контракти та 

псевдоанонімізацію 

 

Підсумовуючи, блокчейн-технології відкривають широкі можливості для 

підвищення безпеки платформи “Дія” через забезпечення незмінності, прозорості 

та автоматизації процесів. Вони можуть допомогти мінімізувати ризики витоків 

даних, підвищити довіру користувачів і забезпечити відповідність міжнародним 

стандартам. Однак виклики, пов’язані з обчислювальною складністю, необхідністю 

кваліфікованих кадрів і балансом між прозорістю та конфіденційністю, потребують 

ретельного аналізу перед впровадженням. Подальші дослідження можуть бути 

спрямовані на оцінку економічної доцільності та технічної реалізації таких рішень 

у контексті національної цифрової інфраструктури. 

Сервіс “Дія” є центральним елементом цифрової трансформації України, 

забезпечуючи доступ до широкого спектра державних послуг через інтегровану 

інформаційну інфраструктуру, яка включає мобільний додаток, вебпортал, систему 

“Трембіта” та хмарні технології. Масштаб платформи, що охоплює понад 20 

мільйонів користувачів і більше 130 послуг, робить її критично важливою для 

національної цифрової екосистеми, але водночас створює значні виклики у сфері 

захисту даних. 

Аналіз уразливостей “Дії” показав, що централізована архітектура 

платформи є основним джерелом ризиків, створюючи єдину точку вразливості для 

кібератак, таких як DDoS, фішинг або несанкціонований доступ. Недостатня 

прозорість обробки даних, залежність від людського фактора в управлінні 

доступом, а також обмеження у відповідності вимогам GDPR, зокрема щодо права 

на забуття, ускладнюють забезпечення повноцінної безпеки та довіри користувачів. 

Інциденти, подібні до повідомлень про можливий витік даних у 2022 році, 
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підкреслюють необхідність впровадження інноваційних підходів до захисту 

інформації. 

Оцінка можливостей інтеграції блокчейн-технологій у систему безпеки “Дії” 

демонструє їхні переваги у вирішенні виявлених проблем. Незмінність даних, 

забезпечена блокчейном, дозволяє запобігати маніпуляціям із державними 

реєстрами, а децентралізація усуває єдину точку відмови, підвищуючи стійкість до 

атак. Смарт-контракти відкривають можливості для автоматизації управління 

згодами та доступом, що знижує ризик людських помилок і відповідає вимогам 

GDPR щодо прозорості та контролю користувачів над даними. Інтеграція з 

децентралізованими системами зберігання, такими як IPFS, може покращити 

масштабованість і захист великих обсягів інформації, а методи псевдоанонімізації 

сприяють підвищенню конфіденційності. 

Проте впровадження блокчейну пов’язане з низкою викликів, зокрема 

високою обчислювальною складністю, яка може впливати на швидкість обробки 

транзакцій, необхідністю ретельної розробки смарт-контрактів для уникнення 

вразливостей, а також складністю балансування між прозорістю та 

конфіденційністю даних. Інтеграція з існуючими централізованими реєстрами 

потребує створення програмних шлюзів, що може підвищити витрати, а обмежена 

кількість фахівців із блокчейн-технологій в Україні ускладнює швидку реалізацію 

проєктів. 
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3 ПРАКТИЧНІ РЕКОМЕНДАЦІЇ ЩОДО ВПРОВАДЖЕННЯ БЛОКЧЕЙН-

ТЕХНОЛОГІЙ ДЛЯ ЗАХИСТУ ДАНИХ 

3.1 Розробка моделі використання блокчейну для захисту даних підприємства 

 

У сучасних умовах підприємства стикаються з дедалі більшими викликами у 

сфері кібербезпеки, пов’язаними зі зростанням обсягів даних, ускладненням 

кіберзагроз та необхідністю відповідності нормативним вимогам, таким як GDPR 

чи українське законодавство про захист персональних даних. Блокчейн-технології, 

завдяки своїм властивостям децентралізації, незмінності та криптографічного 

захисту, пропонують інноваційний підхід до забезпечення безпеки даних. 

Модель використання блокчейну для захисту даних підприємства спирається 

на основоположні засади, які визначають її функціональність і ефективність. 

Першою засадою є децентралізація, що передбачає розподіл даних між вузлами 

мережі для усунення єдиної точки вразливості, характерної для централізованих 

систем. Другою засадою є незмінність, яка забезпечує цілісність даних шляхом 

фіксації всіх операцій у ланцюжку блоків, унеможливлюючи їхню несанкціоновану 

зміну. Третьою засадою виступає прозорість і аудит, що створюють механізм 

відстеження дій із даними для забезпечення відповідності нормативним вимогам і 

підвищення довіри. Четвертою засадою є конфіденційність, яка досягається 

завдяки використанню криптографічних методів для захисту чутливої інформації 

від несанкціонованого доступу. П’ятою засадою є автоматизація, реалізована через 

інтеграцію смарт-контрактів для спрощення управління доступом і обробки даних. 

Запропонована модель складається з трьох основних компонентів: блокчейн-

реєстру, системи управління доступом через смарт-контракти та розподіленого 

сховища даних. Вона адаптована до потреб підприємства, яке обробляє персональні 

дані клієнтів, фінансову інформацію чи внутрішні документи. Структура моделі 

представлена на рисунку 3.1. 
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Рисунок 3.1 – Модель використання блокчейну для захисту даних підприємства 

 

1. Блокчейн-реєстр: 

− Тип – Гібридний блокчейн (поєднання приватного та консорціумного 

підходів), який забезпечує контрольований доступ для внутрішніх учасників 

(співробітників, адміністраторів) і партнерів підприємства. 

− Функція – Фіксація всіх операцій із даними (доступ, модифікація, 

передача) у вигляді транзакцій. Кожен запис включає хеш попереднього блоку, 

мітку часу та ідентифікатор дії. 

− Механізм консенсусу – Practical Byzantine Fault Tolerance (PBFT), який 

підходить для мереж із обмеженою кількістю вузлів, забезпечуючи швидкість і 

стійкість до збоїв до 33% учасників. 

Приклад транзакції: 

{ 

  "user_id": "E123", 

  "action": "read", 

  "data_id": "D456", 

  "timestamp": "2025-04-12T14:30:00Z", 

  "hash": "a1b2c3d4..." 

} 

2. Система управління доступом через смарт-контракти: 

− Функція – Автоматизація контролю доступу до даних на основі 

заздалегідь визначених правил. Смарт-контракти перевіряють права користувачів і 

фіксують дії в блокчейні. 

− Реалізація – Код розгортається на платформі, сумісній із блокчейном 
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(наприклад, Hyperledger Fabric або Ethereum для приватних мереж). 

Приклад смарт-контракту: 

contract DataAccess { 

    address owner; 

    mapping(address => bool) authorizedUsers; 

     

    constructor() { 

        owner = msg.sender; 

    } 

     

    function grantAccess(address user) public { 

        require(msg.sender == owner, "Тільки власник 

може надати доступ"); 

        authorizedUsers[user] = true; 

    } 

    function checkAccess(address user, string memory 

dataId) public view returns (bool) { 

        return authorizedUsers[user]; 

    } 

    function revokeAccess(address user) public { 

        require(msg.sender == owner, "Тільки власник 

може скасувати доступ"); 

        authorizedUsers[user] = false; 

    } 

} 

− Переваги – Зменшення залежності від людського фактору, автоматичне 

виконання умов доступу (наприклад, тимчасовий доступ для аудиту). 

3. Розподілене сховище даних (IPFS): 

− Функція – Зберігання великих обсягів зашифрованих даних поза 

блокчейном (off-chain), з посиланнями на них у вигляді хешів, записаних у 

ланцюжок. 

− Шифрування – Використання симетричного алгоритму AES-256 для 

захисту вмісту файлів, ключі зберігаються в блокчейні або в безпечному сховищі з 

доступом через смарт-контракти. 

− Приклад – Документ шифрується, завантажується в IPFS, а хеш файлу 

(наприклад, QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco) 

записується в блокчейн як транзакція. 
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Процес інтеграції моделі в діяльність підприємства проходить у кілька 

ключових етапів. Першим етапом є аналіз потреб підприємства, що включає 

визначення типів даних, які потребують захисту (персональні дані, фінансові звіти, 

внутрішні документи), а також оцінку існуючої інфраструктури та її сумісності з 

блокчейн-системами. Другим етапом є проектування системи, під час якого 

обирається платформа блокчейну (наприклад, Hyperledger Fabric для гнучкості та 

конфіденційності), розробляються смарт-контракти для автоматизації ключових 

процесів (доступ, аудит, резервне копіювання) та інтегрується IPFS для зберігання 

великих файлів. Третім етапом є тестування, яке передбачає симуляцію атак (DDoS, 

фішинг, інсайдерські загрози) для перевірки стійкості системи та оцінку 

продуктивності (швидкість обробки транзакцій, затримки при масштабуванні). 

Четвертим етапом є розгортання, що охоплює налаштування вузлів блокчейну на 

серверах підприємства та партнерів, а також навчання співробітників роботі з 

новою системою. П’ятим і завершальним етапом є моніторинг і підтримка, які 

включають регулярний аудит журналів блокчейну для виявлення аномалій та 

оновлення смарт-контрактів і механізмів шифрування відповідно до нових загроз. 

Модель відзначається низкою сильних сторін, які роблять її ефективним 

рішенням для захисту даних. Завдяки децентралізації усувається єдина точка 

відмови, що підвищує безпеку системи, а криптографія забезпечує захист від 

несанкціонованого доступу. Незмінність даних гарантує їхню цілісність, 

дозволяючи виявляти будь-які спроби маніпуляцій. Смарт-контракти сприяють 

ефективності, автоматизуючи процеси та зменшуючи витрати часу й ресурсів. Крім 

того, модель відповідає принципам GDPR, таким як прозорість і право на 

видалення даних (через видалення ключів доступу), що забезпечує відповідність 

нормативним вимогам. 

Однак модель має певні слабкі сторони, які необхідно враховувати під час її 

впровадження. Обробка транзакцій у блокчейні може бути повільнішою порівняно 

з централізованими системами, особливо при великих обсягах даних, що впливає 

на продуктивність. Впровадження вимагає значних фінансових вкладень у 

обладнання, програмне забезпечення та навчання персоналу, що може бути 
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обтяжливим для малих підприємств. Розробка та підтримка смарт-контрактів 

потребує високої кваліфікації розробників, що додає складності до реалізації 

проєкту. 

Розглянемо ситуацію, коли підприємство обробляє персональні дані клієнтів 

(ПІБ, адреса, номер телефону). У традиційній системі ці дані зберігаються в 

централізованій базі, що робить їх вразливими до витоків. За запропонованою 

моделлю ці дані шифруються за допомогою AES-256, завантажуються в IPFS, а хеш 

файлу записується в блокчейн. Доступ до даних регулюється смарт-контрактом, 

який дозволяє лише авторизованим співробітникам (наприклад, з адресою 0x123...) 

переглядати інформацію протягом визначеного часу (наприклад, 24 години). Усі дії 

фіксуються в блокчейн-реєстрі, що забезпечує можливість аудиту та підвищує 

безпеку даних. 

 

3.2 Оцінка ефективності запропонованих рішень та прогнозування результатів 

 

Для оцінки ефективності запропонованих рішень використано кілька 

ключових критеріїв, які відображають основні аспекти функціонування системи 

захисту даних. Першим критерієм є рівень безпеки, що визначається здатністю 

моделі протистояти кіберзагрозам, таким як несанкціонований доступ, витік даних 

чи маніпуляції інформацією.  

Другим критерієм є продуктивність системи, яка вимірюється швидкістю 

обробки транзакцій і затримками при масштабуванні. Третім критерієм є 

економічна доцільність, що включає аналіз витрат на впровадження та підтримку 

моделі порівняно з отриманими вигодами. Четвертим критерієм є відповідність 

нормативним вимогам, зокрема GDPR та українському законодавству про захист 

даних, що оцінюється через можливість реалізації принципів прозорості, аудиту та 

права на видалення даних. 

Оцінка ефективності моделі проводиться за допомогою комбінації кількісних 

і якісних методів аналізу, що забезпечують комплексний підхід до аналізу 

результатів. Одним із методів є симуляція роботи системи в тестовому середовищі, 
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яка дозволяє перевірити її стійкість до типових кібератак, таких як DDoS, фішинг 

або інсайдерські загрози. Наприклад, можна змоделювати спробу 

несанкціонованого доступу до даних і оцінити, як швидко блокчейн-реєстр і смарт-

контракти виявляють і блокують таку активність. Іншим методом є вимірювання 

часу обробки транзакцій, наприклад, запису доступу до даних у блокчейн чи 

завантаження файлу з IPFS, що дає змогу оцінити продуктивність моделі порівняно 

з централізованими системами.  

Також застосовується аналіз витрат і вигод (Cost-Benefit Analysis, CBA), який 

порівнює початкові інвестиції (обладнання, програмне забезпечення, навчання) з 

довгостроковими економічними ефектами (зменшення збитків від витоків даних, 

автоматизація процесів). Якісна оцінка включає експертні висновки щодо 

відповідності моделі нормативним вимогам, отримані на основі аналізу її 

архітектури та функціональних можливостей. 

На основі проведеного аналізу можна виділити конкретні показники 

ефективності запропонованої моделі. Щодо рівня безпеки, децентралізована 

природа блокчейну та використання криптографії (AES-256, хешування SHA-256) 

значно знижують ризик компрометації даних порівняно з централізованими 

системами. Наприклад, у разі атаки на один вузол мережі інші вузли зберігають 

копії даних, що забезпечує стійкість системи. Смарт-контракти додатково 

підвищують безпеку, автоматизуючи управління доступом і усуваючи людський 

фактор, який часто є слабкою ланкою. Симуляція показує, що час виявлення 

несанкціонованої дії становить менше 1 секунди завдяки фіксації всіх операцій у 

блокчейн-реєстрі. 

У таблиці 3.1 можна побачити порівняння безпеки та продуктивності 

традиційної системи і блокчейн-моделі. 

Таблиця 3.1 – Порівняння безпеки та продуктивності традиційної системи і 

блокчейн-моделі 

Показник Традиційна система Блокчейн-модель 

Ризик витоку даних 10–15% 1–2% 
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Продовження таблиці 3.1 

Час виявлення атаки 5–10 секунд < 1 секунди 

Швидкість обробки 

транзакцій 

2000 операцій/сек 1000 операцій/сек 

Час доступу до файлів 0,3 секунди 0,5–1 секунда 

 

Щодо продуктивності, модель демонструє певні компроміси. У гібридному 

блокчейні з механізмом консенсусу PBFT швидкість обробки транзакцій може 

досягати 1000 операцій за секунду при мережі з 10 вузлів, що є достатнім для 

більшості середніх підприємств. Однак при значному збільшенні обсягу даних 

(наприклад, понад 10 000 транзакцій за секунду) можливі затримки, які 

потребуватимуть оптимізації, наприклад, через використання off-chain зберігання 

в IPFS. Час доступу до зашифрованих файлів через IPFS становить у середньому 

0,5-1 секунду, що є прийнятним для практичного використання. 

Економічна доцільність залежить від масштабів підприємства та початкових 

витрат. Орієнтовні витрати на впровадження включають придбання серверів для 

вузлів (приблизно $5000-$10000), розробку смарт-контрактів ($3000-$5000) і 

навчання персоналу ($1000-$2000), що в сумі може становити $9000-$17 000. 

Водночас вигоди включають скорочення витрат на усунення наслідків витоків 

даних (за оцінками, середній збиток від одного інциденту становить $50 000–$100 

000) і підвищення ефективності завдяки автоматизації (економія часу до 20-30%). 

Таким чином, модель окупається протягом 1-2 років за умови хоча б одного 

запобіганого інциденту. 

Відповідність нормативним вимогам забезпечується завдяки прозорості 

блокчейн-реєстру, який фіксує всі операції з даними, і можливості реалізації права 

на видалення через видалення ключів доступу. Наприклад, користувач може 

відкликати доступ до своїх даних, а смарт-контракт автоматично анулює відповідні 

ключі, що відповідає принципам GDPR. Це робить модель придатною для 

використання в організаціях, які працюють із персональними даними. 



41 

Прогнозовані результати впровадження моделі можна розділити на 

короткострокові та довгострокові. У короткостроковій перспективі (3-6 місяців) 

очікується підвищення рівня безпеки даних завдяки децентралізації та 

криптографічному захисту. Наприклад, імовірність успішного витоку даних може 

знизитися з 10-15% (типово для централізованих систем) до 1-2% завдяки 

розподіленій архітектурі. Також автоматизація через смарт-контракти скоротить 

час на обробку запитів доступу на 50-70%, що підвищить операційну ефективність. 

У довгостроковій перспективі (1-3 роки) модель сприятиме підвищенню 

довіри до підприємства з боку клієнтів і партнерів завдяки прозорості та надійності 

системи. Очікується зменшення кількості інцидентів безпеки на 80–90% порівняно 

з традиційними системами, що знизить репутаційні та фінансові ризики. 

Економічний ефект може проявитися у вигляді зростання доходів на 5-10% за 

рахунок залучення клієнтів, які цінують високий рівень захисту даних. Крім того, 

інтеграція з IPFS дозволить масштабувати систему без значних додаткових витрат, 

підтримуючи обробку зростаючих обсягів інформації. 

Прогнозування результатів також враховує потенційні ризики. Одним із 

ризиків є зниження продуктивності при значному збільшенні кількості транзакцій, 

що можна мінімізувати шляхом оптимізації консенсусного механізму або 

використання шардингу (розподілу мережі на сегменти). Іншим ризиком є помилки 

в коді смарт-контрактів, які можуть призвести до вразливостей. Для їх усунення 

необхідно проводити ретельне тестування та залучати незалежних аудиторів. 

Третім ризиком є висока початкова вартість, яку можна зменшити шляхом 

поетапного впровадження моделі, починаючи з критичних даних. 

Розглянемо підприємство з 50 співробітниками, яке щодня обробляє 500 

запитів до бази даних клієнтів. У традиційній системі час обробки одного запиту 

становить 2 секунди, а ризик витоку даних оцінюється в 10%. Після впровадження 

моделі час обробки скорочується до 1,5 секунди завдяки смарт-контрактам, а ризик 

витоку знижується до 1% через децентралізацію. Економія часу становить 

250 секунд щодня (4 хвилини), а ймовірність уникнення одного інциденту за рік 
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(збиток $50 000) зростає до 99%. Таким чином, модель демонструє як операційну, 

так і фінансову ефективність. 

Запропонована модель використання блокчейн-технологій є ефективним 

рішенням для захисту даних підприємства, забезпечуючи високий рівень безпеки, 

відповідність нормативним вимогам і операційну ефективність. Прогнозовані 

результати свідчать про значне зниження ризиків витоків даних і підвищення 

довіри до системи, хоча продуктивність і початкові витрати залишаються 

викликами, які потребують додаткової оптимізації. Подальші дослідження можуть 

бути спрямовані на вдосконалення масштабованості моделі та адаптацію до 

специфіки різних типів підприємств. 

У третьому розділі представлено практичні рекомендації щодо впровадження 

блокчейн-технологій для захисту даних підприємства, а також проведено оцінку 

ефективності запропонованих рішень із прогнозуванням результатів. Розроблена 

модель використання блокчейну базується на принципах децентралізації, 

незмінності, прозорості, конфіденційності та автоматизації, що забезпечуються 

через інтеграцію гібридного блокчейн-реєстру, системи управління доступом на 

основі смарт-контрактів і розподіленого сховища даних (IPFS). Модель адаптована 

до потреб підприємств, які обробляють чутливі дані, такі як персональна 

інформація клієнтів чи фінансові звіти, і включає чіткий процес впровадження: від 

аналізу потреб до моніторингу системи. 

Сильними сторонами моделі є підвищена безпека завдяки децентралізації та 

криптографії, гарантія цілісності даних через незмінність блокчейну, автоматизація 

процесів за допомогою смарт-контрактів і відповідність нормативним вимогам, 

зокрема GDPR. Водночас виявлено слабкі сторони, такі як нижча продуктивність 

порівняно з централізованими системами, значні початкові витрати та потреба у 

висококваліфікованих спеціалістах для розробки й підтримки. 

Оцінка ефективності показала, що модель значно знижує ризик витоків даних 

(з 10-15% до 1-2%), забезпечує швидке виявлення атак (менше 1 секунди) і 

відповідає вимогам прозорості та аудиту. Прогнозовані результати включають 

короткострокове підвищення безпеки й операційної ефективності (скорочення часу 
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обробки запитів на 50-70%) та довгострокові вигоди, такі як зменшення інцидентів 

на 80-90% і зростання довіри клієнтів. Економічна доцільність підтверджується 

окупністю вкладень протягом 1-2 років за умови запобігання хоча б одному 

серйозному інциденту.  
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ВИСНОВКИ 

 

Кваліфікаційна робота на тему «Використання блокчейн-технологій для 

захисту даних» присвячена дослідженню та розробці практичних рішень для 

підвищення безпеки інформації в умовах зростаючих кіберзагроз і вимог до захисту 

даних. Проведений аналіз теоретичних основ, практичних аспектів і можливостей 

інтеграції блокчейну в системи кібербезпеки дозволив сформулювати комплексний 

підхід до вирішення актуальних проблем захисту даних, зокрема на прикладі 

державного цифрового сервісу «Дія» та підприємств загалом. 

У першому розділі розглянуто теоретичні основи блокчейн-технологій, їхні 

принципи роботи та потенціал у сфері забезпечення безпеки даних. Блокчейн 

визначено як децентралізовану систему зберігання інформації, яка завдяки 

незмінності, криптографічному захисту та механізмам консенсусу створює надійне 

середовище для захисту від маніпуляцій і несанкціонованого доступу. Показано, 

що технологія виходить за рамки криптовалют, пропонуючи рішення для 

створення незмінних журналів подій, автоматизації через смарт-контракти та 

інтеграції з розподіленими системами зберігання, такими як IPFS. Водночас 

виявлено виклики, пов’язані з масштабністю, енергоємністю та правовими 

аспектами, такими як відповідність GDPR, що потребують гібридних підходів для 

адаптації до реальних умов. 

Другий розділ присвячено аналізу використання блокчейн-технологій у 

державному цифровому сервісі «Дія», який є ключовим елементом цифрової 

трансформації України. Сервіс охарактеризовано як інтегровану платформу з 

розвиненою інформаційною інфраструктурою, що базується на хмарних 

технологіях, системі «Трембіта» та сучасних методах шифрування. Проте виявлено 

суттєві уразливості централізованої архітектури «Дії», зокрема єдину точку 

вразливості, недостатню прозорість обробки даних, залежність від людського 

фактора та обмежену відповідність вимогам GDPR. Оцінка можливостей інтеграції 

блокчейну показала, що децентралізація, смарт-контракти та псевдоанонімізація 

можуть усунути ці недоліки, підвищивши стійкість до атак, прозорість операцій і 
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контроль користувачів над даними. Однак впровадження ускладнюється 

обчислювальною складністю, необхідністю балансу між прозорістю та 

конфіденційністю, а також обмеженою кількістю фахівців. 

Третій розділ містить практичні рекомендації щодо впровадження блокчейн-

технологій для захисту даних підприємства. Розроблено модель, яка включає 

гібридний блокчейн-реєстр, систему управління доступом через смарт-контракти 

та розподілене сховище даних. Модель забезпечує децентралізацію, незмінність, 

автоматизацію та відповідність нормативним вимогам, що робить її ефективним 

рішенням для захисту чутливої інформації. Оцінка ефективності показала значне 

зниження ризиків витоків даних (з 10-15% до 1-2%), швидке виявлення атак 

(менше 1 секунди) та економічну доцільність із окупністю протягом 1–2 років. 

Прогнозовані результати включають підвищення операційної ефективності, довіри 

клієнтів і стійкості системи в довгостроковій перспективі, хоча продуктивність і 

початкові витрати залишаються викликами, які потребують оптимізації. 

Загалом дослідження підтвердило, що блокчейн-технології є потужним 

інструментом для підвищення безпеки даних завдяки своїм унікальним 

властивостям – децентралізації, незмінності та криптографічному захисту. Їхнє 

застосування дозволяє вирішувати ключові проблеми централізованих систем, такі 

як вразливість до атак, недостатня прозорість і залежність від людського фактора. 

На прикладі «Дії» продемонстровано, як блокчейн може трансформувати державні 

цифрові сервіси, підвищуючи їхню надійність і відповідність міжнародним 

стандартам. Для підприємств модель пропонує практичне рішення, яке поєднує 

безпеку, ефективність і масштабованість. 

Разом із тим, впровадження блокчейну потребує врахування технічних, 

економічних і правових обмежень. Висока обчислювальна складність може 

знижувати продуктивність, а початкові витрати та дефіцит кваліфікованих кадрів 

ускладнюють реалізацію. Правові аспекти, зокрема відповідність вимогам щодо 

видалення даних, вимагають гібридних рішень, таких як комбінація on-chain і off-

chain підходів. Подальші дослідження можуть бути спрямовані на вдосконалення 
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масштабованості блокчейн-систем, розробку стандартів їхньої інтеграції в 

критичні інфраструктури та оцінку довгострокового економічного ефекту. 

Робота доводить актуальність і доцільність використання блокчейн-

технологій для захисту даних у сучасних інформаційних системах. Запропоновані 

рішення мають практичне значення для підвищення кібербезпеки як на 

державному рівні, так і в корпоративному секторі, сприяючи побудові надійних, 

прозорих і ефективних цифрових екосистем у цифрову епоху. 
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