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Стрімкий розвиток технологій Інтернету речей (Internet of Things, IoT) 
призвів до широкого впровадження IoT–пристроїв у системах 
відеоспостереження, «розумних» будинках, промислових мережах, транспортній 
інфраструктурі, телекомунікаціях та інших сферах. У сучасних кримінальних 
провадженнях такі пристрої дедалі частіше виступають джерелами цифрових 
доказів, здатних містити відомості про дії користувачів, мережеву взаємодію, 
функціонування програмного забезпечення та події безпеки [1, 2]. 

Особливістю сучасних IoT–пристроїв є значний обсяг енергозалежних 
(волатильних) даних, що існують лише під час функціонування пристрою та 
можуть бути безповоротно втрачені після його вимкнення або перезавантаження. 
У сучасних IoT–системах значна частина обробки даних здійснюється локально 
без постійної передачі інформації до хмарних сервісів, унаслідок чого критично 
важливі цифрові артефакти можуть зберігатися виключно в оперативній памʼяті 
або тимчасових буферах пристрою [3]. 

У сучасній науковій літературі проблематика цифрової криміналістики IoT–
середовищ розглядається як один із найбільш складних напрямів цифрових 
розслідувань. Дослідники звертають увагу на гетерогенність IoT–платформ, 
обмежені апаратні ресурси пристроїв, складність забезпечення цілісності доказів 
та високу швидкість втрати енергозалежних даних [1, 2]. Окрему увагу приділено 
питанням готовності IoT–середовищ до проведення цифрових розслідувань, а 
також використанню штучного інтелекту для виявлення аномалій і цифрових 
артефактів [4; 5]. 

У роботах останніх років значна увага приділяється впливу периферійних 
обчислень (edge computing) на цифрову криміналістику IoT–пристроїв. Зокрема, 
зазначається, що локальна аналітика, тимчасова буферизація даних та виконання 
алгоритмів машинного навчання безпосередньо на пристрої формують нові 
категорії цифрових доказів, які можуть бути втрачені ще до початку слідчих дій 
[3; 6]. 

Сучасні дослідження також демонструють важливість оперативного 
вилучення даних з працюючих систем, оскільки традиційні підходи, орієнтовані 
переважно на аналіз постійних носіїв інформації, не забезпечують отримання 
повної картини функціонування IoT–пристрою під час інциденту [7]. Водночас 
проблеми допустимості цифрових доказів, забезпечення ланцюга збереження 
доказів та підтвердження їх цілісності залишаються актуальними для практики 
цифрової криміналістики [8]. 

Під час огляду місця події на IoT–пристроях можуть бути виявлені 
різноманітні волатильні цифрові артефакти, здатні містити доказову інформацію 
для кримінального провадження. До таких артефактів належать активні мережеві 
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зʼєднання, відомості про запущені процеси, вміст оперативної памʼяті, тимчасові 
журнали подій, службові файли, кеші аналітичних модулів та інші runtime–дані. 

Особливу цінність для слідства можуть становити мережеві артефакти, які 
дозволяють встановити взаємодію пристрою із зовнішніми вузлами. Під час 
дослідження працюючого IoT–пристрою можуть бути виявлені активні TCP/UDP–
зʼєднання, таблиці ARP, DNS–cache, VPN–сесії, інформація про віддалене 
керування та ознаки взаємодії із сервером управління шкідливим програмним 
забезпеченням (ШПЗ). Такі відомості можуть бути використані для встановлення 
джерел компрометації, способу несанкціонованого доступу або звʼязку пристрою 
з іншими елементами інфраструктури. 

Для сучасних IP–камер та IoT–пристроїв характерною є наявність 
тимчасових буферів даних, файлів метаданих та кешів локальної аналітики. У 
оперативній памʼяті можуть зберігатися результати виявлення руху, 
розпізнавання обʼєктів, параметри роботи аналітичних модулів, фрагменти 
відеопотоку, журнали подій та службові дані систем відеоаналітики [9]. У деяких 
випадках такі артефакти можуть містити інформацію, яка відсутня у постійній 
памʼяті пристрою або не передавалася до хмарних сервісів. 

Крім того, у памʼяті IoT–пристроїв можуть зберігатися токени сесій, 
криптографічні ключі, тимчасові файли автентифікації та параметри активних 
користувацьких сесій. Такі дані можуть мати важливе значення для встановлення 
факту несанкціонованого доступу, використання віддаленого адміністрування або 
функціонування ШПЗ [7]. 

Важливою особливістю IoT–пристроїв є висока швидкість втрати 
енергозалежних даних. У процесі нормального функціонування відбувається 
постійний перезапис буферів памʼяті, журналів подій та тимчасових файлів. 
Унаслідок цього значна частина цифрових артефактів може бути втрачена ще до 
прибуття слідчо–оперативної групи на місце події [10]. 

Практика цифрових розслідувань свідчить, що традиційне відключення 
живлення IoT–пристрою нерідко призводить до повної втрати важливої доказової 
інформації. Особливо це стосується сучасних IoT–систем, де значна частина 
аналітичних даних існує виключно в оперативній памʼяті пристрою. У звʼязку з 
цим особливого значення набувають методи оперативного вилучення даних з 
працюючих систем, які дозволяють мінімізувати втрату волатильних цифрових 
артефактів. 

Додаткову складність становить ризик спрацювання механізмів протидії 
цифровій криміналістиці (anti–forensic mechanisms). У деяких випадках різка 
втрата мережевого зʼєднання, перезавантаження або зміна конфігурації пристрою 
можуть активувати автоматичне очищення памʼяті, завершення процесів або 
механізми віддаленого видалення даних. Тому під час огляду місця події важливе 
значення має контрольоване обмеження мережевої взаємодії без повного 
вимкнення пристрою. 
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Під час вилучення волатильних даних особливу увагу необхідно приділяти 
забезпеченню цілісності цифрових доказів та документуванню дій спеціаліста. Усі 
дії повинні супроводжуватися фіксацією часу, стану пристрою, активних 
мережевих підключень, параметрів системи та використаних інструментів. Після 
вилучення даних необхідно здійснювати їх хешування із застосуванням сучасних 
криптографічних алгоритмів. 

Таким чином, сучасні IoT–пристрої є важливими джерелами волатильних 
цифрових доказів, здатних містити критично важливу інформацію для 
розслідування. Значна частина таких артефактів існує лише під час 
функціонування пристрою та може бути безповоротно втрачена внаслідок 
неправильного поводження з ним під час огляду місця події. Ефективне вилучення 
енергозалежних даних потребує використання методів оперативного дослідження 
працюючих систем, врахування особливостей периферійних обчислень та 
мінімізації впливу на поточний стан IoT–пристрою. Подальший розвиток 
цифрової криміналістики IoT–середовищ повинен бути спрямований на 
вдосконалення методів виявлення, збереження та аналізу волатильних цифрових 
артефактів, а також забезпечення допустимості отриманих цифрових доказів у 
кримінальному провадженні. 
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