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–  розробки спеціального законодавства щодо цифрової спад-
щини та цифрових прав особи;

–  введення спеціального режиму правового регулювання со-
ціальних мереж, який забезпечить реальний захист цифрової іден-
тичності, включаючи право розпорядження контентом, створеним 
користувачем;

–  врахування ризиків кіберзагроз і  масового привласнення 
цифрової особистості у  період гібридної війни – як додаткового 
чинника, що потребує негайного юридичного реагування.

Вивчення цифрової ідентичності на стику права, філософії та 
соціальних комунікацій дає змогу сформулювати нові підходи до 
розуміння особистості в епоху інформаційного суспільства.
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ДО ПИТАННЯ ВИКОРИСТАННЯ АВТОНОМНИХ СИСТЕМ 
У ЗБРОЙНОМУ КОНФЛІКТІ

Протягом останнього десятиліття дискусії навколо викори-
стання автономних систем у військовій сфері значною мірою були 
зосереджені на автономних системах зброї. Використання автоном-
них систем зброї дійсно викликають гостре занепокоєння, оскільки 
використання автономних систем полягає в  тому, що вони вико-
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ристовується для збору розвідданих та для підтримки військових 
для вибору і ураження цілей. Останній аспект викликає занепоко-
єння.

Наразі випадки ШІ під час ведення ввоєнних дій не завершу-
ються наданням автономії збройовим системам, таким як вклю-
чення системи в командування і управління даними, логістику та 
навчання. Занепокоєння викликає саме те, що автономні системи 
у  озброєнні можуть запропонувати військові цілі та давати реко-
мендації своїм (людським) операторам, які можуть самостійно ата-
кувати цілі, з урахуванням оброблених даних.

Відповідно до оборонних стратегій Організації Північноат-
лантичного договору зазначається, що критичними проблемами 
майбутніх десятиліт може саме дані які генеруються системами, 
а не робототехнік як така або притаманна їй автономія. Адже ствер-
джується, що такі системи здатні розробляти дієві автономні сис-
теми для поліпшення таргетування, з огляду на оброблені данні[1]. 
Разом з тим, ефективність систем штучного інтелекту визначається 
якістю навчальних даних, оскільки вони забезпечують їх основні 
специфікації. Крім того, автономним системам властива неперед-
бачуваність як призводить до проблем, ставлячи виклик міжнарод-
ному гуманітарному праві в  цілому. В  свою чергу виклики авто-
номних систем полягають у відсутності розуміння та чинності для 
людини функціонування «чорного ящик». Тому, постає актуальни-
ми підтримання якості та походження даних, а також збереження 
за людиною прийняття остаточного рішення щодо вибору та залу-
чення цілі.

Таргетування широко визначається як застосування сили сто-
рін конфлікту проти окремих осіб або об’єктів поза їх контролем. 
Відповідно до міжнародного гуманітарного права цільовий відбір 
та залучення повинні дотримуватися основних принципів розріз-
нення, пропорційності, людяності та вимоги вжити всіх можливих 
запобіжних заходів.

Слід зазначити, що міжнародне гуманітарне право зобов’язує 
військових командирів та інших осіб, відповідальних за напади, за-
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сновувати свої рішення на інформації з усіх джерел, доступних їм 
у відповідний момент часу. Зокрема, Міжнародний Комітет Черво-
ного Хреста (далі МКЧХ) в контексті ведення міської війни реко-
мендує, проводити перевірку даних про наявність цивільних осіб 
та цивільних об’єктів, яка міститься у відкритих джерелах, таких 
як Інтернет. Відповідно до висновків МКЧХ системи підтримки 
прийняття рішень на основі ШІ можуть допомагати збору та оброці 
даних, для сприяння оперативного прийняття рішень в умовах кон-
флікту та мінімізації ризиків для цивільного населення [2].

Прихильники використання систем штучного інтелекту у во-
єнних конфліктах стверджують, що ця технологія покликана «під-
вищити» військову точність. Разом з  цим, дане твердження є не 
однозначним, оскільки походження та надійності даних які обро-
бляються системою може бути сумнівним. Відтак одна із провідних 
проблем пов’язана із низькою якістю навчальних даних, що може 
призводити до упереджень, неправильних оцінок, ризиків втручан-
ня у приватність та втрати контролю управління над системою, які 
в поєднанні з непередбачуваністю технології створюють проблеми 
для ідентифікації цілей. Відсутність репрезентативності в навчаль-
них даних здатно призвести до того, що автономні системи можуть 
некоректно ідентифіковувати представників різних етнічних груп, 
в  якості мішені або сприймати цивільних чоловіків, в  якості як 
учасників бойових дій, через закодовані гендерні упередження [3].

Не лише держави змагаються у  лідерству озброєння але й 
лідери Big Tech також активно створюють та просувають свої тех-
нології збройним силам держав. Незважаючи на виникаючі ризи-
ки, автономні системи озброєння активно використовуються під 
час конфліктів, що не виключає ризиків ураження та цивільного 
населення.

Слід зазначити, що використання ШІ протягом всього процесу 
таргетування спирається на прогнози, засновані на розпізнаванні 
образів і класифікації, через узагальнення даних, що використову-
ються під час навчання системи. Таким чином, здатність автоном-
них систем рекомендувати цілі залежить від здатності «виявляти» 
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подібность між наявними та непрямими даними про населення та 
даними на яких систем навчалась. Це може викликати проблеми, 
через недосконалість автономних систем та можливі проблеми ко-
ректної ідентифікації через те, що навчальні данні та реальні поля 
відрізняються [3]. Оскільки, попри всі зусилля розробників, не мож-
ливо заздалегідь спроектувати усі варіанти можливих сценаріїв

Враховуючи викладене слід констатувати наступні основні 
проблеми використання автономних систем під час збройних кон-
фліктів: ризики некоректної ідентифікації цивільного населення 
в  якості цілі; неякісні начальні дані без належної репрезентатив-
ності вразливих груп та меншин, що призводить до упередженості 
даних та упередженості автономних систем.
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ІНФОРМАТИЗАЦІЯ ТА ЦИФРОВІЗАЦІЯ СУСПІЛЬСТВА 
В ЕПОХУ СТРІМКОГО РОЗВИТКУ ТЕХНОЛОГІЙ 

ШТУЧНОГО ІНТЕЛЕКТУ

У XXI столітті світ вступив у фазу глобальної цифрової тран-
сформації. Інформатизація та цифровізація стали невід’ємною 
частиною розвитку суспільства. На цьому тлі особливе місце за-
ймає стрімкий розвиток штучного інтелекту (ШІ), який змінює не 
лише технологічні підходи, а й соціальні, економічні та культурні 
процеси.
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