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до особи —  порушника цивільного обов’язку, певним чином сприяє 
попередженню правопорушень [7].

Отже, превентивна функція цивільного права є однією із важли-
вих. Суть цієї функції полягає в тому, що статті ЦК України міс-
тять ряд норм про цивільно-правову відповідальність при здійсненні 
правопорушень. Роль превентивної функції цивільного права поля-
гає в тому, щоб впливати на свідомість громадян, таким чином стри-
муючи їх від вчинення правопорушень, а  також стимулюючи сум-
лінно виконувати покладені обов’язки та запобігати злочинності.
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«Крадіжка персональних даних». 
Порівняльно‑правові аспекти

У сучасній доктрині значне місце займає дослідження питань за-
хисту особистості, її прав та свобод. Але класичні за часів Ч. Бекка-
ріа злочини змінюються на нові, які формуються поза юрисдикційним 
полем відповідної держави, мають віртуальний характер, вчиняють-
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ся частіше за корисливими мотивами та мають, на жаль, тенденцію 
до постійного зростання та всесвітнього розповсюдження. Комуні-
каційна злочинність без кордонів стала реальним супутником гло-
балізації та інформатизації суспільства, коли злочинці, використо-
вуючи свої особисті, вкрадені, чи комп’ютерно змодельовані дані, 
посягають на приватні, особисті, фінансові, суспільні та державні 
інтереси та цінності, шляхом електронного викрадення персональ-
них даних певної особи (групи осіб).

Шахрайство з кредитними картками, банківськими рахунками, 
використання вкрадених даних для  отримання прибутку шляхом 
зловживання довірою при відкритті підприємств, працевлаштуван-
ні, отриманні пенсій, лікарняних супроводжується викраденням ін-
сайдерської інформації, посяганнями на  інформаційну, економічну 
та національну безпеку.

Новий злочинець за допомогою комп’ютерних та мережевих тех-
нологій привласнює інформацію або документи, які належать іншій 
особі (прізвище, дата народження, ідентифікаційний код, номер со-
ціальної страховки, номер паспорту, комп’ютерні коди, чи інші но-
сії інформації про особу), та використовує їх, видаючи себе за но-
сія. Це може бути пов’язане із отриманням відповідних привілеїв, 
грошових коштів, виданням себе за іншу особу при затриманні чи 
арешті, привласненням ідентичності у соціальних мережах.

Завданням цієї роботи буде розгляд первинних особистостей та-
кого специфічного діяння, як крадіжка приватності, у компаратив-
ному сенсі. З одного боку, приватність як невід’ємну якість особис-
тості неможливо викрасти. З другого, — зростання глобалізаційних 
процесів, розповсюдження інформаційних технологій зробили мож-
ливим існування віртуальної приватності особистості, посягання 
на  яку здебільшого отримує відповідні кримінально-правові озна-
ки у певних юрисдикціях.

Крадіжка персональних даних (крадіжка приватності, крадіжка 
особистості, identity theft), з нашої точки зору, є комплексним по-
сяганням на інформаційну та особисту безпеку людини та громадя-
нина. За даними американських дослідників, крадіжки приватності 
можуть бути розподіленими на декілька груп.

Серед них: клонування ідентичності, за яким хтось бажає яки-
мось чином змінити характеристики своєї особистості на ті, що на-
лежать іншій особі (нелегальні імігранти, особи, які бажають стати 
анонімними з особистих мотивів), або хтось видає себе за іншу осо-
бу у соціальних мережах з метою спілкування, сексуальних девіа-
цій тощо; шахрайське використання приватності з метою отримання 
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кредитів та інших преференцій з використанням вкрадених ідентифі-
каційних даних чи вкрадених даних кредитних карток, сплати адмі-
ністративних штрафів тощо; комбіноване (синтетичне) використан-
ня приватної інформації (у США це часткова підробка документа, 
пов’язана із внесенням підроблених даних про особистість у нату-
ральний документ); незаконне використання приватної лікарняної 
інформації для  отримання лікарняних послуг чи ліків за певними 
преференціями чи знижками; незаконне використання персональних 
даних про особу дитини для використання особистих даних непов
нолітних з корисливою метою; незаконне використання даних про 
юридичну особу з метою шахрайського заволодіння майном чи май-
новими правами [1].

Як бачимо, значна частина діянь, що аналізуються, охоплюєть-
ся диспозиціями певних норм Кримінального кодексу України. Це 
не тільки надає можливість поступового наукового обговорення цієї 
проблеми в українській юридичній літературі, починаючи із систем-
них передумов криміналізації діянь проти особи та її прав та фунда-
ментальних свобод, закінчуючи юридичним аналізом складу злочину 
та відповідних заходів кримінально-правового впливу на правопо-
рушників, які його скоїли, але й наполягає на такому підході. Вза-
галі питання посягань на приватне життя та фінансовий стан осо-
бистості, які у західній літературі охоплюються поняттям крадіжка 
приватності, було розглянуто у працях О. П. Горпинюк, О. В. Кур-
мана, О. В. Лисодєда, В. Р. Мойсика, О. В. Смаглюка та інших вче-
них, які так чи інакше торкалися проблеми шахрайського заволо-
діння майном засобами викрадення ідентичності.

Але незважаючи на досить поширений обсяг робот з цього при-
воду безліч питань залишаються відкритими.

Відомо, що закріплені у КК України норми демонструють відсут-
ність системного підходу з боку законодавця до правового визна-
чення змісту категорії приватного життя та захисту персональних 
даних. Встановлюючи кримінальну відповідальність за порушення 
недоторканності приватного життя особи, вітчизняне законодавство 
необґрунтовано розмежовує категорію приватного життя як пред-
мету посягань та його окремих складових елементів.

За даними О. П. Горпинюк, обсяг поняття приватності (в ін-
формаційному аспекті) у кримінальному праві становлять види ін-
формації про життя особи. Зокрема це: 1) конфіденційна інформа-
ція про особу (ст. 182 КК України); 2) лікарська таємниця, в тому 
числі відомості про проведення медичного огляду на виявлення за-
раження вірусом імунодефіциту людини чи іншої невиліковної ін-
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фекційної хвороби (ст. ст. 132, 145 КК України); 3) таємниця лис-
тування, телефонних розмов, телеграфної чи іншої кореспонденції, 
що передаються засобами зв’язку або через комп’ютер (ст. 163 
КК України); 4) таємниця усиновлення (удочеріння) (ст. 168 КК 
України); 5) банківська таємниця (ст. ст. 231, 232 КК України); 
6) інформація про особу з обмеженим доступом, яка зберігається 
в електронно‑обчислювальних машинах (комп’ютерах), автоматизо-
ваних системах, комп’ютерних мережах або на носіях такої інфор-
мації, створеної та захищеної відповідно до чинного законодавства 
(ст. 361-2 КК України); 7) відомості про заходи безпеки щодо осо-
би, взятої під захист (ст. 381 КК України); 8) дані досудового слід-
ства або дізнання, які ганьблять людину, принижують її честь і гід-
ність (ч. 2 ст. 387 КК України) [2].

Проблемні питання виникають і з оформленням загальних харак-
теристик крадіжки персональних даних на світовому рівні.

Так, на XIX Міжнародному конгресі з кримінального права «Ін-
формаційне суспільство та кримінальне право» у 2014 році було ви-
знане за необхідне рекомендувати державам створити єдиний склад 
злочину «крадіжка персональних даних» з метою спричинення шко-
ди [3]. Проте здебільшого мова йде про оформлення та аналіз лише 
окремих складових об’єктивної сторони складу крадіжки персональ-
ної інформації у якості окремих складів злочинів, а не у якості пре
дикатного складу.

Відомо, наприклад, прагнення європейської спільноти створи-
ти єдиний склад злочину «крадіжка приватності» на теренах сою-
зу. Крадіжка персональних даних експлуатує системні недоліки ме-
ханізмів контролю та визначення особистості, залишаючись вельми 
латентним та динамічно зростаючим злочином. Частіше за все кра-
діжка приватності пов’язана із організованою злочинністю та те-
роризмом, оскільки надання фальшивих прізвищ передує вчиненню 
таких злочинів, як шахрайство, крадіжка комп’ютерної інформації, 
незаконна міграція, торгівля людьми, відмивання злочинних коштів, 
незаконний обіг наркотиків, фінансове шахрайство. Проте відсут-
ність єдиних підходів до концепції захисту недоторканності особи, 
її особистої автономії на фізичному, інформаційному та морально-
му рівнях, відсутність у Європі єдиного складу предикатного зло-
чину «крадіжка приватності», звинувачення крадіїв приватних да-
них у більш серйозних злочинах (поширена кваліфікація) вимагає 
сьогодні більш чіткого визначення цієї проблеми. Системне вирі-
шення цього питання залежить від особливостей регулювання єв-
ропейських традицій захисту особистості, що відрізняють особли-
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вості забезпечення приватності на теренах Європи. Це пов’язане із 
наступними факторами: обмеженість застосування кредитних кар-
ток (на відміну від США європейці застосовують дебетові картки, 
що знижує ризик зняття певних грошових сум); обмеженість баз 
даних з відкритим доступом (приватна інформація належить особі, 
в силу чого не розповсюджується у відкритих мережах); обмеженість 
використання ідентифікаційних карток (карток соціального забез-
печення) у  якості загальних ідентифікаторів особи; використання 
смарт карт та карт з іншими типами чіпів, які не дозволяють шах-
раям копіювати магнітний носій та використовувати кредитні карт-
ки, що належать особі [4].

Порівняльний аналіз законодавчих та інших заходів протидії 
крадіжкам персональних даних, що був зроблений представниками 
наукової спільноти за завданням Ренд Корпорейшн у 2012 році [5], 
свідчить про те, що процедура регуляції відповідальності за крадіж-
ку персональних даних у різних країнах світу відрізняється. Це сто-
сується існування спеціальних законів, нормативних приписів кри-
мінального закону, звичаєвих правових норм, існування спеціальних 
інформаційних центрів з питань аналізу та контролю за поширеніс-
тю крадіжок персональних даних, масових кампаній щодо людської 
обізнаності у  розповсюдженості крадіжок персональних даних та 
сутності законодавства профілактичного профілю.

У  таблиці наведено дані щодо розповсюдження законодавства 
кримінального профілю та профілактичної спрямованості норматив-
ного забезпечення протидії злочинам, пов’язаним із крадіжкою пер-
сональних даних, у деяких країнах світу.

Т а б л и ц я

Країна

Спеціаль-
ний закон 

про крадіж-
ку персо-

нальних да-
них

Відповідні 
норми кри-
мінального 

закону

Судове тлу-
мачення

Спеціаль-
ний інфор-
маційний 

центр

Спеціаль-
ні публічні 
профілак-
тичні кам-

панії

Австралія ∨ ∨ — ∨ ∨
Австрія — ∨ — — —
Бельгія — ∨ ∨ — ∨
Болгарія — ∨ ∨ — —
Канада ∨ ∨ — — —
Китай — ∨ ∨ — —
Кіпр — ∨ — — —
Чехія — ∨ ∨ — —
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Закінчення таблиці

Країна

Спеціаль-
ний закон 

про крадіж-
ку персо-

нальних да-
них

Відповідні 
норми кри-
мінального 

закону

Судове тлу-
мачення

Спеціаль-
ний інфор-
маційний 

центр

Спеціаль-
ні публічні 
профілак-
тичні кам-

панії

Данія — ∨ ∨ — —
Естонія ∨ ∨ ∨ — ∨
Фінляндія — ∨ ∨ — —
Франція ∨ ∨ ∨ — ∨
Німеччина — ∨ ∨ — ∨
Греція — ∨ ∨ — ∨
Угорщина — ∨ ∨ — —
Індія — ∨ ∨ — —
Ірландія — ∨ ∨ ∨ —
Італія — ∨ ∨ — —
Японія — ∨ ∨ — ∨
Латвія — ∨ — — —
Литва — ∨ — — —
Люксембург — ∨ ∨ — ∨
Мальта — ∨ ∨ — —
Нідерланди — ∨ ∨ ∨ ∨
Польща — ∨ ∨ — —
Португалія ∨ ∨ ∨ — —
Румунія — ∨ ∨ ∨ —
Російська 
Федерація

— ∨ ∨ — —

Словакія — ∨ ∨ — —
Словенія ∨ ∨ ∨ — —
Іспанія — ∨ ∨ — —
Швеція — ∨ ∨ — ∨
Сполучене 
Королівство

— ∨ — ∨ ∨

Сполучені 
Штати

∨ ∨ ∨ ∨ ∨

Як бачимо, у більшості країн світу концепція правового контро-
лю та протидії посяганням на приватну інформацію обмежена кри-
мінально-правовими заборонами та судовою практикою. Лише де-
які країни (Сполучені Штати, Естонія, Франція) використовують 
диверсифіковане коло джерел та інструментів протидії крадіжкам 
приватної інформації.
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Мусимо визначити, що для послідовного забезпечення криміналь-
но-правової протидії крадіжкам приватності необхідна подальша ро-
бота щодо розробки концепції та ефективних механізмів контролю.
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Кримінально-правові санкції 
у протидії злочинності:  

методологічні питання визначення  
та сутності

У науці кримінального права приділяється чимало уваги проти-
дії злочинам, у тому числі й шляхом застосування покарання. Од-
нак недостатньо розробленою залишається проблема законодавчого 
регулювання кримінальної відповідальності шляхом побудови кри-
мінально-правових санкцій, а також удосконалення практики їх за-
стосування.
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