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адвокатури та антикорупційної діяльності 
Національного університету «Одеська юридична академія» 

КІБЕРБЕЗПЕКА ТА ЗАХИСТ АДВОКАТСЬКОЇ ТАЄМНИЦІ 
В УМОВАХ ЦИФРОВОГО ДОКУМЕНТООБІГУ 

У XXI столітті цифровізація правової діяльності стала не просто 
тенденцією, а необхідною умовою ефективного функціонування 
юридичних практик. Перехід на електронний документообіг, актив-
не використання хмарних сервісів, електронних реєстрів, платформ 
відеозв’язку та інших цифрових інструментів значно спростили робо-
ту адвокатів, водночас поставивши перед ними серйозний виклик — 
гарантування кібербезпеки та захисту адвокатської таємниці. Адже з 
розвитком інформаційних технологій зростає не лише ефективність 
комунікацій, а й масштаби кібератак, які дедалі частіше спрямову-
ються саме проти юридичних фірм та адвокатських об’єднань. 

Сучасна адвокатська діяльність базується на довірі клієнта до ад-
воката. У центрі цієї довіри лежить адвокатська таємниця — фунда-
ментальна гарантія професійної незалежності та етичної поведінки. 
Втрата конфіденційності може не лише зруйнувати репутацію окре-
мого адвоката, а й завдати непоправної шкоди клієнтові, викривши 
його правову позицію або комерційні інтереси. У цифрову епоху ад-
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вокатська таємниця опинилася під новими загрозами, адже більшість 
конфіденційної інформації тепер існує в електронному вигляді — у 
вигляді файлів, баз даних, електронних листів або записів відеокон-
ференцій. Саме тому питання кіберзахисту стає не факультативним, а 
обов’язковим елементом професійної компетенції кожного адвоката. 

Кібербезпека адвокатської діяльності передбачає забезпечення 
трьох ключових характеристик інформації  — конфіденційності, ці-
лісності та доступності. Конфіденційність означає обмеження до-
ступу до інформації лише для уповноважених осіб, цілісність — га-
рантію, що дані не змінюються без санкціонованого втручання, а 
доступність  — можливість законного користувача отримати доступ 
до потрібних відомостей у будь-який час. Ці три складові утворю-
ють основу інформаційної безпеки в адвокатській практиці, однак на 
практиці вони часто порушуються через недбалість, відсутність спе-
ціальних технічних засобів або низький рівень цифрової грамотності. 

Відповідно до Закону України «Про адвокатуру та адвокатську ді-
яльність», адвокат зобов’язаний забезпечити умови, що унеможлив-
люють доступ сторонніх осіб до адвокатської таємниці або її розго-
лошення. Втім, закон не конкретизує технічних або організаційних 
механізмів реалізації цього обов’язку, що призводить до істотних про-
галин у системі захисту. Законодавець фактично перекладає відпові-
дальність за забезпечення кібербезпеки на самих адвокатів, які, у свою 
чергу, часто не мають ні відповідних ресурсів, ні фахових знань [2]. 

Аналіз професійної підготовки українських адвокатів свідчить, 
що тематика кіберзахисту майже не охоплюється у програмах підви-
щення кваліфікації. На сайті Національної асоціації адвокатів Украї-
ни за останні роки спостерігається дефіцит курсів, присвячених саме 
інформаційній безпеці. У результаті більшість адвокатів залишають-
ся вразливими до кібератак, навіть не усвідомлюючи потенційних 
загроз. 

На відміну від України, у багатьох країнах світу питання кібер-
безпеки адвокатської діяльності давно стало частиною професійно-
го стандарту. Так, у США Американська асоціація юристів (ABA) ще 
у 2017 році зафіксувала, що 22 % юридичних фірм стикалися з вито-
ком даних, при цьому 25 % не мали жодної політики з кібербезпеки. 
З того часу національні бар-асоціації розробили рекомендації щодо 
використання шифрування електронних листів, багатофакторної 
автентифікації, регулярного оновлення програмного забезпечен-
ня та навчання персоналу [2]. У Великій Британії та Канаді діють 
спеціальні стандарти безпечного зберігання адвокатської інформа-
ції, які передбачають аудити безпеки, резервне копіювання даних 
і заборону використання незахищених мереж Wi-Fi для доступу до 
робочих документів. 



256

Українська адвокатура, на жаль, залишається поза системою га-
рантування кібербезпеки, визначеною Законом України «Про осно-
вні засади забезпечення кібербезпеки України». У статті 5 цього за-
кону серед суб’єктів гарантування безпеки не згадано адвокатуру, що 
створює нормативну лакуну [3]. Така відсутність правового статусу 
адвокатури у сфері кіберзахисту є не лише формальною прогалиною, 
а й реальною загрозою національним інтересам, адже адвокати пра-
цюють із величезними обсягами чутливої інформації, у тому числі 
матеріалами судових справ, персональними даними, корпоративною 
документацією тощо. 

Загрози адвокатській таємниці в цифровому документообігу мож-
на умовно поділити на кілька груп: технічні, організаційні та людські. 
Технічні пов’язані з уразливістю серверів, відсутністю шифрування 
чи оновлень, організаційні  — із неналежною політикою доступу, а 
людські — із помилками або недбалістю співробітників. Наприклад, 
пересилання документів через особисту електронну пошту або вико-
ристання загальнодоступних месенджерів без шифрування створює 
ризики витоку інформації навіть без прямої атаки. 

У сучасних умовах цифрового документообігу особливого зна-
чення набуває етика роботи адвоката з електронними доказами. За-
пис відеоконференцій, електронні договори, повідомлення клієнтів 
у месенджерах  — усе це становить частину адвокатської таємниці 
й потребує однакових стандартів захисту, що й традиційні паперові 
документи. Слід забезпечувати багаторівневий захист: шифрування 
файлів, використання електронного підпису, створення резервних 
копій, контроль доступу, а також обмеження використання приват-
них пристроїв у робочих цілях. 

Окрім технічних заходів, не менш важливими є етичні та організа-
ційні. Адвокат повинен виховувати в собі культуру цифрової безпеки: 
не відкривати сумнівних вкладень, не використовувати незахищені 
мережі, регулярно змінювати паролі, проводити аудит власних сис-
тем. Важливо також навчати персонал фірми розпізнавати фішингові 
листи, правильно поводитися з носіями інформації та дотримуватися 
правил зберігання даних. 

З огляду на стрімке зростання загроз, адвокатські об’єднання ма-
ють ініціювати створення внутрішніх політик кібербезпеки, прово-
дити оцінку ризиків і впроваджувати стандарти ISO/IEC 27001. Такі 
заходи не лише убезпечать фірму від витоку даних, а й зміцнять дові-
ру клієнтів, що є безцінним капіталом у правовій практиці. 

Отже, кібербезпека адвокатської діяльності  — це не додатковий 
аспект, а необхідна умова реалізації принципу адвокатської таємни-
ці. Цифровий документообіг відкриває нові можливості, але водно-
час вимагає нових правил. Успішна адаптація адвокатури до викли-



257

ків кіберпростору потребує поєднання технологічних знань, етичної 
свідомості та законодавчої підтримки. Без цього адвокатура ризикує 
втратити не лише інформацію, а й суспільну довіру  — основу своєї 
професії. Лише створення цілісної системи кіберзахисту, норматив-
не закріплення відповідальності та формування цифрової культури 
серед адвокатів забезпечать реальну безпеку адвокатської таємниці в 
епоху тотальної цифровізації. 
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ЧИ МОЖЛИВЕ ВИКОРИСТАННЯ ІНСТИТУТУ  
АДВОКАТУРИ ЯК СПОСОБУ ПОДОЛАННЯ ПРОБЛЕМ 

«ПРЕДСТАВНИЦТВА БЕЗ ПОВНОВАЖЕНЬ»? 

Сучасна українська правова система перебуває у стані постійного 
розвитку, намагаючись відповідати викликам сьогодення. Проте не 
всі правові інститути функціонують достатньо гнучко, щоб охопити 
всі життєві ситуації, особливо в умовах воєнного стану. Однією з най-
складніших проблем, що набули актуальності останніми роками, є 
представництво без повноважень. Коли особа, яка мала довіреність, 
продовжує діяти після завершення її строку, виникає питання про 
правомірність таких дій, а в деяких випадках — навіть про можливість 
захисту інтересів тієї особи, в чиїх інтересах представник діяв добро-
совісно (ст. 241 Цивільного кодексу України) [1]. 


