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1. AHOTALIA 10 KYPCY

Beryn no cnenianbHocTi — 3a0e3nedye o3HalloMIIEHHS 3/100yBayiB 3 (yHIaMEHTAJIbHUMU OCHOBaMH MPOQeCiiiHOl TisIbHOCTI Y cdepi 3aXUCTy
iHpopmanii. Kypc oxomitoe MHMpOKHH CHNEKTp MHUTaHb, BKIKOYAIOYM ICTOPII0 PO3BUTKY KibepOe3mekH, cydacHi 3arpo3u 1 BUKIHMKHM iHopMauiiHOi
0e3neKH, OCHOBHI HaIlpsIMHU NMpoQeciifHOi AisIbHOCTI (haxiBLiB 3 KibepOe3neku, HOpMAaTUBHO-TIPABOBI aCMEKTH 3aXHCTy iH(opmarlii B YKpaiHi Ta CBITI.
3100yBaui OTPUMYIOTh YSBJIEHHS MPO CTPYKTYPY OCBITHBOI NMPOrpaMH, MEPCIEKTUBH MpalleBIAIITyBaHHs, €TUYHI IPUHLIUIHN poOOTH (axiBLiB y ramysi
Ki0epOe3neKku, a TaKoXK 3HAHOMIIATHCSA 3 MPOBITHUMH HAyKOBUMH IIKOJAMHU, JOCTIIHULIBKMUMH LEHTPAMU Ta KOMIIAHISIMH, SIKI (OPMYIOTH CydacHHi
na"amadT iHpopmaniiHOi 6e3MeKH.

Merto10 BeTymmy 10 cneniajibHOCTI K HABUAIbHOI IUCUUIUTIHA € (OpMYyBaHHS y 3400yBayiB LIUJIICHOTO YSBIIEHHS MPO CHELIabHICTh Ta, ii Miclie
B CHCTEMI Cy4aCHHX 3HaHb Ta MPOQeciifHOI AiAIBHOCTI, a TAKOXK Y PO3BUTKY MOTHBAIi] 10 MOJANBIIOr0 HaBYaHHs Ta mpodeciiiHoro craHoBiaeHHsA. Kypc
CHpSIMOBAaHUN Ha PO3BUTOK 0a30BMX KOMIETEHTHOCTEHM MJIsi YCBIIOMIJIEHOTO BHOOpY TpaeKTOpli HaBUaHHS, PO3YMIHHS BiJIMOBIAAJILHOCTI (axiBUs 3
KibepOe3neku mepen CycriabcTBOM, (opMyBaHHSA MPOQeEciiiHOl IAEHTUYHOCTI Ta TOTOBHOCTI 10 Oe3mepepBHOro MnpoeciiiHoro po3BUTKY B YMOBAx
JUHAMIYHOTO PO3BUTKY 1H(OpMaLIHHUX TEXHOJIOTIH Ta eBOMIOLIT Kibep3arpos.



INPEPEKBI3UTHU. [lucuuiuliHa BHBYAETHCSA Yy IMEPIIOMY CEeMECTpi Ta He MOoTpedye momepenHix (axoBuX 3HaHb. BoHa ¢opmye nepBHHHI
VSIBJIGHHS TIPO CHEIIaIbHICTh Ta € BiANPABHOIO TOYKOIO Il BChOT'O TIOJAITBIIIOTO HABYaHHSI.

INOCTPEKBI3UTMU. 3aranbHi ysaBiIeHHs PO rany3b KibepOe3neku Ta OCHOBHI MOHATTS € MIAIPYHTSAM JJISl CBiIOMOT'O BUBYEHHS BCIX HACTYITHHX
(haxoBUX AUCIUILIIH, 30KpeMa «3axucTy iHdopmarii B iHpoKkoMyHiKaliifHKX cucTeMax Ta Mepexax» (OK 12), «Kpunrorpadii ta kpuntoanamizy» (OK
23), «Komrmutekcaux cuctem 3axucty iHdopmaii» (OK 24) ta «Ynpasniaas iHpopmariiitHoto ta kidepoesmekory» (OK 30).

2. OYIKYBAHI KOMIIETEHTHOCTI, AKI INIAHYETbHCA COOPMYBATH
TA JOCATHEHHA ITPOI'PAMHUX PE3YJIBTATIB

VY mporeci peanizalii mporpaMy IUCHUILTIHA «BeTynm 10 crnemnianbHOCTI» POPMYIOThCS HACTYIMHI KOMIIETEHTHOCTI 13 Tepen0adyeHuX OCBITHBOIO
IPOTPaMoIo:

IHTerpajibHa KOMIIETEHTHICTH

IK. 3naTHIiCTh pO3B’sI3yBaTH CKJIAJIHI CIEIiaIi30BaHI 3a/1a4l Ta MPaKTUYHI TPoOIeMH y rairy3i kibepoe3neku Ta 3axucty iHdopmarrii.

3aragabHi komnereHTHOCTI (3K)

3K 1. 3aaTHicTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUYHHUX CUTYAIlisX.

3K 2. 3HaHHA Ta po3yMiHHS MPEAMETHOI 001acTi Ta pO3yMiHHS MPOQECciitHOT AISITBHOCTI

3K 7. 3paTHiCTh yXBaJiOBaTH pIMICHHS W MIATH JOTPUMYIOUWCh HPUHIMITY HENPHUITYCTUMOCTI KOPYHIii Ta Oy[ap-fKHX IHIIUX IPOSBIB
HEJ00pOYECHOCTI.

3K 8. 3naTHicTh 30epiraTy Ta MPUMHOXKYBATH MOPaJIbHi, KYJIbTYpHi, HAYKOBI IIIHHOCTI 1 IOCATHEHHS CYCIUIBCTBA HA OCHOBI PO3YMiHHS icTOpii Ta
3aKOHOMIPHOCTEH pPO3BUTKY MPEIMETHOI 00J1acTi, 1i MicIsl Y 3arajibHii cuCTeMi 3HaHb PO IPUPOJTY 1 CYCHIBCTBO Ta Y PO3BUTKY CYCHIJIBCTBA, TEXHIKH 1
TEXHOJIOT1M, BUKOPUCTOBYBATH Pi3HI BUIU Ta (OPMHU PYXOBOI aKTUBHOCTI JJIsi aKTUBHOT'O BIJIIOYMHKY Ta BEJIEHUS 3/10pOBOTO CIOCOOY KUTTSA (hopMu
PYXOBOi aKTUBHOCTI JJIsl aKTUBHOT'O BIAMOYMHKY Ta BEJICHHS 3[0POBOT0 CIIOCOOY JKUTTSL.

CrneniajabHi ((paxoBi, mpeAMeTHI) KOMIIETEHTHOCTI
CK 1. 3natHicTh 3aCTOCOBYBAaTH 3aKOHO/IaBUy Ta HOPMAaTHBHO IIPAaBOBY 0a3y, a TAaKOX JIep’KaBHI Ta MIKHAPOJAHI BUMOTH, IPAKTUKHU 1 CTAaHAAPTH Y
npodeciiiHiil AiSTBHOCTI

Hapuansna qucuuiutina «Betyn 1o creriaibHOCTI» 3a0e3euye JOCATHEHHs IPOrpaMHUX pe3yiabTariB HaByaHHA (PH), nepeabaueHux oCBITHBOIO
POrPaMoIo:

PH 3. 3acTocoByBaTH MPUHLUI HEMPUITYCTUMOCTI KOPYIIii Ta OyAb-IKHX 1HIIUX MPOSABIB HETOOPOUECHOCT Yy IpodeciiiHiil AisITBHOCTI.

PH 4. OpranizoByBatu BiacHy npodeciiHy MisUTbHICTh, OOMpPAaTH 1 BUKOPUCTOBYBATH ONTHMAJIbHI METOIU Ta CIIOCOOM PO3B’sA3aHHS CKIATHUX
CreLiali30BaHuX 33Ja4 1 MPaKTHYHUX MpobieM y npodeciiiHii JisuIbHOCTI, OLIHIOBATH IXHIO €(DEKTUBHICTh

PH 5. AmnanizyBatu, apryMeHTyBaTH, NpHUIIMAaTH pIIIEHHS NpH PO3B’sI3aHHI CKJIAJHUX CIELIali30BaHUX 3a]ad 1 MPAaKTHYHUX 3aBAaHb Yy
npodeciifHiil AISTBHOCTI, K1 XapaKTEePU3YIOThCSI KOMIUIEKCHICTIO Ta HETIOBHOIO BU3HAYEHICTIO YMOB, BIJIIIOBITAaTH 33 TPUUHSATI PILLICHHS

PH 9. 3natu Ta 3acTocoBYBaTH 3aKOHOAABCTBO YKpaiHMW Ta MIKHApPOJHI BUMOTH, MPAKTHUKU 1 CTAaHIAPTH 3 METOI0 3M1MCHEHHs MpodeciiiHol
TISUTBHOCTI B Tamy3i KibepOe3neku Ta 3aXucTy iHpopmarii

PH 19. BupimyBatu 3amayl mojo opraHizaiii Ta KOHTPOJK CTaHy KpunTorpadigyHoro 3axucTty iH@opmarlii, 30KpemMa BiAMOBIIHO /10 BUMOT
HOPMATHBHUX JJOKYMEHTIB.



3. OBCAI' TA OBHAKHU KYPCY

3arajom Bupn 3anarrs O3Hakm Kypcy
(neHHE BigiIeHHS / 3209HE BiIIICHHS)

EKTC | romun Jlekuiiini 3anusarTa |[IpakTuyni 3anaTrsa| CamocriiiHa podora Kype, (pix Cemecrp Obos -smcona/
HABYAHHS) BHOipKOBa
3 90 14/6 26 /2 50/82 1 1 O00B’s13Kk0Ba

4. CTPYKTYPA HABUYAJIbHOI JUCIIUILITHUA

KiapkicTh rognn

neHHa ¢gpopma 3aouna ¢opma
Ha3pu 3micToBHX MOAYJIIB i TeM y Tomy qmem y Tomy Amem

yeporo JIEKI. |mpak cam. yeworo JIEKI. |Tpak cam.

’ poo. ) poo.

Tema 1. OcHOBHI CKJ1a/10B1 IATOTOBKY (axiBIiB Yy cdepi KibepOe3neku. 12 5 4 5 10 10
3110poBHii CHIOCIO KUTTS SIK IHCTPYMEHT PO eciitHOi e)eKTHBHOCTI.

Tema 2. AkagemMiuHa TOOPOUYECHICTD: €THKA Ta
A A1O0P 10 2 2 6 16 2 2 12

BIJIMTOBIJAJIbHICTh Y HABYAHHI
Tema 3. OcHoBH 1H(DOpMaLIIHHOT O€3MEeKU: KIYOBI MOHSTTS Ta BUSHAYEHHS 14 2 4 8 12 - - 12
Tema 4. 3abe3neueHHs HAAIMHOTO 3aXUCTy 1H(OpMaIi B KiGeprnpocTopi.

[Iporpama HaB4YaHHsI paIiBHUKIB Y cdepi kibepoesneku (SAT). 15 2 4 ; 14 2 i 12
Tema 5. QCHQEHl HNOHATTA Ta METOIU 3axucTy 1HQopmauii B 12 5 4 6 14 5 i 12

TEJIEKOMYHIKallIMHUX CUCTEMAaX.
Tema 6.‘ bazosi MOHATTA PO KpunTorpadiuHuit 16 5 4 10 12 i i 12
3axucT iHpopMartii.
TeMa 7. ConianbHa 1HXEHepist Ta METOIU MPOTHUIT il 11 5 4 5 12 i i 12
LIK1JUIMBUM IIPOsIBaAM

Ycvozo 200un 90 14 26 50 90 6 2 82

HIJICYMKOBHM KOHTPOJIb - 3AJIIK

5. TEXHIYHE i IPOTPAMHE 3ABE3IEUEHHS / OBJIAJTHAHHSI

3100yBavl OTPUMYIOTh TEMH Ta MUTAHHS KypCy, OCHOBHY 1 JOJIaTKOBY JITEpaTypy, PEKOMEHAIlli, 3aBIaHHs Ta OI[IHKA 3a iX BUKOHAHHS SK
TPaIULIHUM HIJISAXOM, TaK 1 3 BUKOPUCTAHHSAM IUIaTGOpM OH-JIAllH HaBYaHHA Ha OCHOBI 1H(opMmarniiinux cucreM Moodle a6o Google Classroom.
3



BukoHaHHS NpakTHYHUX POOIT Ta MPOBEACHHS 1HAMBIIYaIbHOIO TECTYBaHHS, 3a0€3MEUy€ETHCS 3a JOMOMOTOI0 ICHYIOUHX B YHIBEPCUTETI KOMI' IOTEPHUX
KJ1aciB, 010110TeKH Ta Tu1aTGopM OH-JIaliH HaBYaHHS Ha OCHOBI iH(popMariiaux cucteM Moodle abo Google Classroom.

6. CAMOCTIMHA POBOTA
Jlo caMoCTiifHOT pOOOTH CTYACHTIB 1010 BUBYCHHS TUCIUILTIHU «BCTyN 10 CHEmialbHOCT1» BKIIOYAIOThCS:

1. 3HailoMCTBO 3 HAYKOBOIO Ta HABYAIBHOIO JIITEPATYpPOIO BIAMOBITHO 3a3HAYCHUX Y MPOTrPaMi TEM.

2. OmnpairoBaHHs JICKIIIHHOTO MaTepiainy.

3. IlixroToBKa 0 MPAaKTHYHUX 3AHSTh.

4. KoHcynbTallii 3 BUKJIaJadeM IPOTSITOM CEMECTPY.

5. CamocrTiitHe onpalfoBaHHs OKpEMHUX MUTaHb HABYAIBHOI TUCIUILIIHH.

6. I[ligroToBKa Ta BUKOHAHHS 1HIUBIyaTbHUX 3aB/IaHb.

7. IligroToBKa 10 MiICYMKOBOTO KOHTPOJIIO.

TemaTnka Ta NUTAHHSA 10 CAMOCTIIHOI MIATOTOBKHU Ta iHAUBIIYyaJIbHUX 3aBJAaHb

Ne KiabpkicTs roaun
3/1 Ha3zBa Temn JeHHA | 3204Ha

dopma | dopma

1 [Tema 1. OcHoBHi ckiagoBi niaroroBku gaxiBuiB y cgepi kidepode3nexu. Ilpodeciiini ctangapti Ta cepTudikamii B ramysi
indopmaniitnoi Oesneku (CISSP, CEH, CompTIA Security+ Tomio). 3mopoBuii cmocid XHUTTS K IHCTpyMEHT mpodeciiinoi] 6 10
e()EeKTUBHOCTI.

Tema 2. AkagemiuHa J00povecHICTb: eTMKa Ta BiANoOBiAaJbHicTh y HaBuaHHi. KynbTypa akagemiuHoi JOOPOYECHOCTI SIK 5 12
OCHOBa IpodeciitHoi eTuku (axiBus 3 kibepOeszneku. Kogexkcu etrku npodeciiiHux opraxizaiiii B ranysi iHpopmMariitHoi 6e3meKH.

Tema 3. OcHoBu iHopmaniiiHOi 6e3nmeKH: KIOYOBI NOHATTS Ta BU3HAYeHHs. BpaznuBocTi iH(popMaliifHUX cHCTEeM: TeXHIYHI,
MpOTpaMHi, OpraHi3aiiifHi, ITOAChKI. Pu3uku iHpopMamiiiHo1 6e3rekn Ta MeToIn X omiHKA. AKTUBY iH(opMariitHoi cucremu Ta ix| 8 12
Kateropii. [nnuaenTH iHdopMarliiiHoi 6e3rnekn Ta KiOepiHIUACHTH.

Tema 4. 3a0e3neuenHs HajgiliHOro 3axucry iHopManii B Kidepnpocropi. CTBOpeHHs Ta BIPOBAKEHHS IIPOrpaMU HaBUYaHHS
npauiBHUKIB y cdepi kiOepOesneku (SAT). 3axucT KiHIEBHUX NPHUCTPOIB: AHTHUBIPYCHE MpOrpaMHE 3a0e3MEUYeHHs, CUCTEMH|
KOHTPOJIIO MpHUCTpoiB. CerMeHTalis Mepexi Ta MPUHIMI HalMeHIUX npuBiieiB. CucTeMH yrnpaBiliHHA NOJisAMH Ta iHpopmariero| 9 12
6e3nexku (SIEM). MonitopuHr 1 ayaut iHpopmaiiiiHoi Oe3neku. PearyBanHs Ha 1HIMJIEHTU KiOepOe3meKku: BUSBIEHHS, aHAJI3,
TTOKaJTi3allisl, BiTHOBIICHHS.




Tema 5. OcHOBHI MOHATTS Ta MeTOAM 3axucTy iHdopmanii B TejJlekoMyHikaniiiHux cucreMax. OCHOBH TEXHIYHOTO 3aXHCTY|
iHpopmarii: Mmeronu Ta iHCTpyMeHTH. CHCTEMH KOHTPOJIO JOCTYIY: (i3WyHi Ta JoriyHi. 3axucT Bix BUTOKY iH(opmarii (DLP):
KaHAJIA BUTOKY Ta METOAM MPpOTUAil. TexHiuHI 3acO0M BUSBIICHHS 3aKJIaIHUX MPUCTPOIB Ta KaHAJIIB HECAHKI[IOHOBAHOTO OTpUMaHHs| 6 12
iHpopMarii. 3aXUCT BiJl €IEKTPOMAarHiTHUX BunpoMiHioBanb Ta HaBeqeHb (TEMPEST). ExpanyBanHs npumilieHs Ta 00Ja HaHHS.
CucTtemu 3HUIIEHHS 1HpOpMaIlii Ha HOCIAX.

6 Tema 6. ba3oBi noHATTH NMpo kpunrorpadiunuii 3axucr indopmanii. [IpusHaueHsss kpunrTorpadiaHoro nMPoTokomiB: ITOHATTS

. . 10 12
MepexeBux npoTokoiB 3axucty SSL/TLS, IPSec, PGP. KantoBa kpunrorpadisi: mepcreKTHBY Ta BUKIUKH.
-
Tema 7. CouiajibHa iH:KeHepis Ta MeTOAM NPOTHII ii KiKIMBUM nposiBamM. CTBOpPEeHHsI KYJIbTYpH O€3MeKH B opraHizaiiii. 5 12
Bimomi mpuKIIaan aTak COIialbHOI iHKeHepii Ta YpOKH, SKi MO)KHA 3 HIX BUHECTH.
Beboro 50 82
7. BUJIU TA METOJIU KOHTPOJIIO
Buau KOHTPOJIIO CKJ12/10Bi OIIiHIOBAHHSA
Joist ek3ameHy Jas 3aqiky
NOTOYHHUH KOHTPOJIb, SIKUI 3/1IHCHIOETBCS Y XO/1: TPOBEACHHS MPAaKTUYHUX (J1a00paTOpHUX) 3aHATh, 50% 100%
BUKOHAHH$ CaMOCTIHOT poOOTH, IHAUBITyaIbHUX 3aB/aHb, JOCIIIHA poOoTa 3700yBaya TOLIO.
MiACYyMKOBHI1 KOHTPOJIb 50%
MeToau JiarHOCTHKH 3HAHD (bpoHTaNnbHE ONUTYBAHHS;, HAyKOBa JIOMOB1/b, pedepard, yCHE MOBIJIOMIICHHS, 1HJIUBITyaJbHE OMUTYBAaHHS;

(KOHTpOJ'I]O) PO3B A3aHHA IIPAKTHYHUX 3aBaHb, 3aJI1K.




8. OIIIHIOBAHHSI 3/10BYBAYIB BUIIIOI TA ®AXOBOI MEPJABUIIOI OCBITHU 3A HABYAJIbHY JUCHUILIIHY ¥V
MIXKHAPOJHOMY 'YMAHITAPHOMY YHIBEPCUTETI
(nomounuit Konmpons, niocymKkosuit KOHMPOb, 3a2A1bHUIL PE3YIbMAM OYIHIOBAHHS)

3AJIIK

Ilomounuit konmpoe

. . MakcumasabHui
IlnanoBi TepMiHM . . .
Buau podoru @®opMH KOHTPOJIIO TA 3BITHOCTI BiICOTOK
BUKOHAHHS .
OI[iHIOBAHHSI
CHCTeMaTHYHICTD | AKTHBHICTH POOOTH HA NPAKTHYHMX (JIA0OPATOPHMX) 3aHATTIAX
1.1. ITizroToBKa 10 MPaKTHYHKX (Ja00PATOPHHUX ) Bignosinxo 1o [epeBipka 00csATy Ta SIKOCTI 3aCBOEHOTO MaTepiairy Iif
3aHSTh po0ouoi mporpamu Ta | yac NpakTUYHUX (JIaDOpaTOPHUX) 3aHATh 60
pPO3KJIaly 3aHATH
BukoHaHHs 3aBIaHb ISl CAMOCTIAHOTO ONPAIOBAHHS

1.2. InauBigyanbHe TECTyBaHHs, 3aBJaHHS, Posrmsin BinmoBiAHOTO MaTepiany mij yac ayAUTOPHHUX

MiAroToBKa pedepary (ece) 3a 3aJaHOk0 BianosinHo 10 3auaTh 260 IKP!, mepesipka KOHCIIEKTiB HABUALHUX

TEMATUKOIO p060q0'1' MpOrpamu Ta TEKCTIB TOIIIO 20

pPO3KJIaay 3aHATh
BukoHaHHs iHAUBIIYaIbHUX 3aB/IaHb, JOCTIAHA PO0OTa 3100yBaya

1.3. Inmi BuaM iHOUBIAyaTbHUX 3aB/IaHb, B T.4Y. BigmosigHo 10 OOroBopeHHS pe3ynbTaTiB MPOBEIEHOI PpOOOTH Mif Yac

M1JrOTOBKA HAYKOBUX ITyOJIIKAaIlli, y4acTh y po0oU0i Mporpamu Ta | ayIUTOPHHUX 3aHATh, HAYKOBUX KOH(pepeHIIiil Ta 20

POOOTI KPYTTIUX CTOJIB, KOH(EPEHIIii TOIIO. PO3KJIaly 3aHSTh KpPYTJIHUX CTOJIB.

Pa3zom 0auiB 32 MOTOYHMIA KOHTPOJIb 100
100

3azanvHuil pe3yiromam OYiHIO6AHHA

! InauBigyansHO-KOHCYIBTaTHBHA pOOOTA BUKJIAAAYA 3i 3100yBayaMu




ITomounuit Konmponw 3HaHp 37100yBaviB OCBITH IIPU (POPMI KOHTPOIIO 3ajik (MakcumyM 100 OasiB) OLIHIOETHCS 3a MWKATOK («2», «3», «4», «5»), 3

000B’I3KOBUM II€PEBEICHHSIM 0aJliB 3a KOXKHUI BUJ pOOOTH TAKMM YHHOM:

- 3a TATOTOBKY JI0 ayJUTOPHUX 3aHATh (MakcuMyMm 60 OamiB) 3100yBady OCBITH HEOOXIAHO MAaTH HE MeEHIIE 1/2 OLIHOK BijJ 3arajbHOI KUTbKOCTI
MpaKkTUYHUX (71a00paTOPHUX) 3aHATh, NI TIEPEBOY OaiiB 3a MIATOTOBKY JI0 ayJWTOPHHX 3aHATh cepeaHbOoapu(PMETHYHA OIlIHKA MHOXHUTHCS Ha
koedimieHT 12;

- 32 BUKOHAHHS 3aBJIaHb JUUIsl CAMOCTIIHOTO ONpaIloBaHHs (TECTYBaHHS, 3aBJaHHs, MMIrOTOBKA pedepary (ece) 3a 3aJaHOI0 TEMaTHKOK) (MakCUMYM
20 ©OamiB) 3m00yBayy OCBITM HEOOXiTHO MaTh HE MeHIIe |/2 OWIHOK BiJ 3arajJbHOi KUIBKOCTI HMPOTPAMHOTO MaTepiany, II0 BHHOCHUTHCS Ha
CaMOCTIWiHE BUBYCHHSI, JIJISl IEPEBOTY 3a3HAYCHHMX OaiB cepeHbOapU(METHYHA OIliIHKA MHOKUTHCS Ha KoeilieHT 4;

- 32 iHIIi BUJM 1HAWBIOYyalbHUX 3aBJaHb, B T.4. MATOTOBKY HayKOBUX MyOJiKallild, y4acTb y poOOTI KPYIJIUX CTONIB, KOH(EpeHil Tomo (MaKCUMyM
20- 6aniB) 3100yBauy OCBITH HEOOX1IHO MaTH HE MeHIIe 1/2 OIiHOK BiJl 3arajbHOi KiJIbKOCTI 1HIIMX BHUJIB 1HAUBIAYabHUX 3aBJaHb, ISl IEPEBOIY
0aJiB 3a MArOTOBKY /10 ayIUTOPHHX 3aHATh CepeIHbOApU(METHIHA OI[iHKAa MHOKUTHCS Ha Koe]imieHT 4.

KPUTEPII OLIHIOBAHHS 3A IIOTOYHU KOHTPOJIb

- «2»- BUCTaBIISIETbCA 32 HEMPABWIbHY BIANOBiAb (MHCEMOBY pOOOTY), sSika HE BIANOBiJa€ 3MICTY TEMH Ta CBITYUTH MPO HEPO3IYMIHHS ii OCHOBHUX
MIOJIOXKEHb;

- «3» -BHCTaBIISIETHCS 32 BIAMOBIAb (MHCHbMOBY poOOTY), SIKa BIAMOBIIAE 3MICTY TEMH, ajle € HEMOBHOI 1 HETOYHOIO Y BU3HAYEHHI MOHSTH, CBITYHUTH
PO HETIOBHE PO3YMIHHS OCHOBHUX IMOJIOKEHb HAaBYAJIBHOTO MaTepiay, CBIAYUTH MPO Te, 10 3HAHHA CTYACHTA MAIOTh (pparMeHTapHHIA, TOBEPXOBUI
Xapakrep;

- «4» - OLIIHIOETHCS MpaBUiIbHA 1 OOTPYHTOBaHA BIANOBIIL (MMCbMOBA poOOTa), 3 SIKOT BUJHO, IO CTYJEHT 3HA€ W pO3yMi€ TEOPETUYHUI Marepiall B
00cs131 HaBYAIbHOT TEMH, BOJIOJII€ HEOOX1AHUMHU HABUYKAMHU, HE JIOTTYCKA€ CYTTEBUX MTOMUIIOK.

- «5» - OLIHIOETHCS MOBHA, IPaBWJIbHA, IPYHTOBHA BIANOBIIb (MMChbMOBa poOOTa) HAa 3alUTAHHS TEMH, IO Nependayae JIOTIYHICTh 1 MOCHIJOBHICTb
BUKJIa/ly MaTepialy, BOJIO/IHHS TEPMIHOJIOT1€10, TTOKAa3ye BMIHHS MOBHO U TJIMOOKO BUKOPHUCTOBYBATH TEOPETUYHI 3HAHHS B MPAKTUYHIH IO LIUHI.

9. KPUTEPII 3ATAJIbHUX PE3YJbTATIB OLIIHIOBAHHS 3HAHD 3/IOBYBAYIB
(11 ek3ameny / 3aJ1iKy)

PiBeHb 3HaHb OIIHIOETHCS:

- «BIOMIHHOY» / «3apaxoBaHo» A - Big 90 1o 100 6aniB. CTyaeHT BUsBIIsiE 0COOIMBI TBOPYI 310HOCTI, BMi€ CAMOCTIHHO 3HAXOAUTH Ta ONPALbOBYBAaTH

HeoOXiaHY iH(pOopMallito, IEMOHCTPY€E 3HAHHS Marepiany, IPOBOJIUTh y3arajJbHEHHS 1 BUCHOBKH. ByB NMPUCYTHIN Ha JEKIisX Ta CEMIHAPCHKUX 3aHATTSX,

M1J] Yac SIKUX J1aBaB BUUEPIHI, OOIPYHTOBAH1, TEOPETUYHO 1 MPAKTUYHO MPAaBUIIBHI BIIMOBI/l, Ma€ KOHCIEKT 3 BUKOHAHUMHU 3aBJaHHIMH J0 CaMOCTIHHOT

poboTH, pe3eHTyBaB pedepat (ece) 3a 3a1aH0I0 TEMATUKOIO, TPOSIBIISIE AKTUBHICTh 1 TBOPYICTh Y HAYKOBO-JIOCIIIHINA pOOOTI;

- «ao00pe» / «3apaxoBaHo» B - Big 82 no 89 6aniB. CTyaeHT BOJOJi€ 3HAHHSAMHU MaTepiaiy, aje JOMyCKae He3HayHl MOMUJIIKU y (GOopMyBaHHI

TEPMiHIB, KaTeropidi, MpoTe 3a JOMOMOIOI0 BHUKJIAJaya IIBUJIKO OPIEHTYETbCA 1 3HAXOAMTH MpPaBUJIbHI BiAMoOBiNi. ByB mpucyTHIN Ha JeKmisx Ta

CEMIHAPCHKHUX 3aHATTAX, MA€ KOHCIEKT 3 BHKOHAHUMH 3aBIaHHSMHU JI0 CaMOCTIiTHOI poOoTH, mpe3eHTyBaB pedepaT (ece) 3a 3aJaHOI0 TEeMaTHKOIO,

MPOSIBJISIE aKTUBHICTD 1 TBOPUICTh Y HAYKOBO-IOCIIAHIA POOOTI;

- «ao0b6pe» / «3apaxoBano» C - Bix 74 no 81 6aniB. CTyAeHT BIITBOPIOE 3HAUHY YACTUHY TEOPETUYHOIO MaTepialy, BUSBIISE 3HAHHS 1 PO3YMIHHS

OCHOBHHUX TIOJIO’KEHb, 3 JOMOMOTOI0 BHKJIaJauya MOXKE aHaJi3yBaTH HaBYAIbHUN Marepiaj, ajie Ja€ HeJOCTaTHbO OOIPYHTOBaHI, HEBUYEPIHI BiMOBiI,
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JOMyCKae MOMIIIKU. [Ipu IbOMY BpaxOBY€ThCsl HasBHICTh KOHCIEKTY 3 BUKOHAHMMM 3aBIaHHSMH JI0 CaMOCTIHHOT poOoTu, pedepary Ta aKTUBHICTH y
HayKOBO-JIOCTIAHIN poOOTI;

- «3aI0oBUTBHOY / «3apaxoBaHo» D - Bix 64 no 73 6aniB. CTyneHT OyB MPUCYTHIN HE Ha BCIX JICKI[iSAX Ta CEMIHAPCHKUX 3aHSITTAX, BOJIOJII€ HABYATHHUM
MaTepiajioM Ha CepeHbOMY PiBHI, JAOMYCKAE TMOMMIIKH, CEpPell SKUX € 3HAYHA KUIBKICTh CYyTTEBUX. IIpHM IbOMY BPaxOBYETHCS HAsSBHICTh KOHCICKTY 3
BUKOHAHUMHU 3aBJIaHHSIMU JI0 CaMOCTiitHOT poOotu, pedepari (ece);

- «3anoBiIbHO» / «3apaxoBaHo» E - Big 60 1o 63 GaniB. CtyaeHT OyB NPUCYTHIN HE Ha BCIX JICKIISAX Ta CEMIHAPCHKHUX 3aHATTAX, BOJIOAIE HABYAIbHUM
MaTepialloM Ha piBHI, BUIOMY 32 ITOYAaTKOBUI, 3HAYHY YAaCTUHY HOTO BiIITBOPIOE HA PENPOAYKTUBHOMY PiBHI, Ha BCl 3alMTaHHS J1a€ HEOOI PyHTOBaHI,
HEBHYEPITHI BIIMOBIII, JOITYCKA€E MOMUJIKHA, Ma€ HEMTOBHUI KOHCIIEKT 3 3aBJIaHHAIMH J0 CAMOCTIHHOT pOOOTH.

- «HE3aJIOBUTHPHO 3 MOXIJIMBICTIO MOBTOPHOTO CKJIaJaHHs» / «He 3apaxoBaHo» FX — Big 35 mo 59 OGaniB. CTyneHT BOJOJi€ MaTepiaioM Ha piBHI
OKpeMHUX (hparMeHTIB, IO CTAHOBJIATh HE3HAYHY YAaCTHHY HAaBYAJIHLHOTO MaTepiaiy.

- «HE33JIOBUTHHO 3 000B’SI3KOBUM MMOBTOPHUM BUBUCHHSIM AWCIHUILTIHWY / «HE 3apaxoBaHo» F — Big 0 mo 34 GaniB. CTyIeHT HE BOJIO/Ii€ HABYAILHUM
MarepiagoM.

TABJIULA BIAITIOBITHOCTI 3ATAJIBHUX PE3YJIBTATIB OINIHIOBAHHSA 3HAHD 3A PI3BHUMMU HLIKAJTAMHM

100-6a;1pbHOI0 IIKAJIOI0 IlIkana 3a ECTS 3a HAiOHAJILHOI0 IIKAJIO0K0
eK3aMeH 3aJIiK
90-100 A Bingmigao 3apaxoBaHO
82-89 B Hob6pe
74-81 C
64-73 D 3a10B1ILHO
60-63 E
35-59 Fx He3zanoBinsHO He 3apaxoBaHno
1-34 F

10. TOTPUMAHHSA BUMOT AKAJTEMIYHOI JJIOBPOYECHOCTI

BuknananHs Ta 3aCBOEHHS HaBYaJIbHOI AUCHUIUIIHYU Mependayae HeyXuIbHE JOTPUMAaHHS BUMOT aKaJeMI4HOI 100pPOYECHOCTI, SIKa PEryIIO€ThCS
3akonom Ykpaiau “IIpo ocBity” (Bimomocti BepxoBuoi Pagu (BBP), 2014, No 37-38, ¢1.2004), «MeTOAUYHUMH PEKOMEHIALISIMU JIJIS 3aKJIa 1B BUIIOL
OCBITH 3 MIATPUMKH MPHUHIHUIIB akaaeMiqHoi poopodecHocti» (Jluct MOH Ne 1/9-650 Bim 23.10.18 poky), IHITUMH HOPMAaTUBHUMHU JOKYMEHTAMH.
30KkpeMa, OCHOBHI 3acajJu JOTPUMAaHHs akKaJeMiuHoi A00podecHOCTI Bu3HaueHO y «[lomoxkeHH] mpo akajgeMidHy JoOpoyecHICTh Y MiXHapoaAHOMY
ryMaHiTapHOMY YHiBepcUTeTI», «Koaekci akageMiuyHoi JoOpouecHOCTI Mi>KHapOIHOTO T'yMaHITapHOTO YHIBEpCUTETY» Ta «IHCTpyKLii 11010 MpoLeaypu
TEXHIYHOT TIEPEBIPKH HA HASBHICTh TEKCTOBUX 3aMl03W4YEHb (aKaJeMIYHOTO TIIariaty)y, 3arpBepkeroi Hakazom MI'Y Big 03.05.2024 p., Ne 708a.

BignosinHo 1o c1.42 3akony Ykpainu “IIpo ocBity” akajgemiuHa JOOPOYECHICTh - L€ CYKYNHICTh €TUYHUX NMPHHILHUIIB Ta BU3HAYEHUX 3aKOHOM
MpaBWI, SIKUMHU MalOTh KEPYBAaTHUCA YYaCHUKHM OCBITHBOTO IMPOLIECY IiJl YaC HaBYaHHS, BUKJIAJAaHHA Ta MPOBAKEHHS HAyKOBOi (TBOPYOI) JISIBHOCTI 3
METOIO0 3a0e3MeUeHHs IOBIPH 10 PE3yNbTaTiB HABUaHHs Ta/a00 HAyKOBUX (TBOPYMX) JOCATHEHb.

JloTpuMaHHs akageMiqHO1 T00pOYECHOCTI IepeadaJac:

- CcaMOCTiiHe BUKOHAHHS HaBYaJIbHMX 3aBJaHb, 3aBJaHb MOTOYHOIO Ta IMIJCYMKOBOTO KOHTPOJIO pe3yJbTaTiB HaBuaHHS (M1 ocid 3
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0COOJIMBHMHU OCBITHIMH NMOTPEOaMU 115l BUMOTA 3aCTOCOBYETHCS 3 YPaXyBaHHAM IXHIX 1HIAMBIIYaIbHUX MOTPEO 1 MOKIUBOCTEN);

MOCWJIaHHS Ha JpKepena iHdopMmarlii y pa3i BAKOPUCTaHHS 17ei, po3p0o00K, TBEPHKEHbB, BIIOMOCTEH;

- JIOTPUMAaHHS HOPM 3aKOHOJIaBCTBA IIPO aBTOPCHKE MPABO 1 CyMiXKHI TpaBa;

How

- HaJlaHHs JOCTOBIpHOI 1H(OpMAIi Mpo pe3yabTaTH BJIACHOI HaBUYalIbHOI (HAyKOBOi, TBOPYOi) HisSJILHOCTI, BUKOPHCTaHI
METOJIMKH JTOCTIIKEHb 1 JpKepena iHhopMarii.

11. PEKOMEHIOBAHA JIITEPATYPA
OcHoBHA

Onanpkuii O.B., Mona JLT., Benoa FO.B. Kpunrorpadiunuii 3axuct indopmarnii: Hapu.moci6uuk. - Oneca: Oneca : «ACTpOIPUHT
2023. 252c. https://surl.li/onvhbl

I'op6enko HO. 1., T'opoenko 1. JI. [nppactpykrypu Bigkputux kimodiB. Cucremu ELIL. Teopis ta nmpaktuka : MmoHorpadis. Xapkis : Qopr,

2010. 593 c.

Homapes B. B. be3neka ingopmartiitaux texnomnoriii. Cucremunii miaxia. Kuis : TIZ] «IC», 2004. 992 c.

Ecin B. 1., Ky3nenos O. O., Copoka JI. C. OcHoBu ki6epOesneku : migpydnuk. Kuis : OcBita Ykpainu, 2020. 416 c.

Kopuenko O. I'. [ToOymoBa cucrem 3axucty iHdopmarii Ha 6a31 Mi>KHApOJHUX CTAaHAAPTIB : HaBdanbHUH mocioruk. Kuis : TOB «HBII

«IHTeprexnonpyk», 2010. 200 c.

KysnenoB O. O., Hosruii C. O., Kopons O. I'. Be3neka inpopmaniiHux TexHosoriii : migpydnuk. KuiB : BugaBanua rpyna BHV,

2008. 544 c.

Jlaxno B. A. Kibepbe3neka Ta kibep3axucT KpUTUUHOI 1HQpacTpyKTypH Jiep:kaBu : MoHorpadis. Kuis : HAY, 2015. 240 c.

Tkau FO. M., Inbenko A. B., Inbenko C. C. Indopmariitna 6e3nexa : niapyunuk. Kuis : Llentp yu6oBoi snitepatypu, 2018. 438 c.

[enect M. €., Skladannyi P. M. OcHoBu k16ep6e3rnieku : HaByasibHU ociOHuK. Mapiynons : IIITY, 2019. 156 c.

SApemuyk 1O. €., bpexxnera K. C. OcHoBu iH(popmaniiiHoi Oe3neku : HapuanbHui nocioHuk. Kuis : KIII iM. Iropst Cikopcekoro, 2017.

240 c.

Onin O. K., Kopuenko O. I'., Konaxosuu I'. @. 3axuct iHpopMmallii B Mepexax nepeaayi AaHUX : HaBYaIbHUN MociOHMK. KuiB :

AVYT, 2009. 716 c.

JlonmomizkHa

Anderson R. Security Engineering: A Guide to Building Dependable Distributed Systems. 3rd ed. Indianapolis : Wiley, 2020. 1232 p.
Bishop M. Computer Security: Art and Science. 2nd ed. Boston : Addison-Wesley, 2018. 1440 p.
Hadnagy Ch. Social Engineering: The Science of Human Hacking. 2nd ed. Indianapolis : Wiley, 2018. 320 p.

4. Schneier B. Applied Cryptography: Protocols, Algorithms and Source Code in C. 20th Anniversary Edition. Indianapolis :
Wiley, 2015. 784 p.
Stallings W., Brown L. Computer Security: Principles and Practice. 4th ed. Pearson, 2017. 800 p.
Whitman M. E., Mattord H. J. Principles of Information Security. 7th ed. Boston : Cengage Learning, 2021. 688 p.

Indopmaniiini pecypcu
JlepxaBHa ciy»0a crieniaabHOro 3B'3Ky Ta 3axucty iHpopmanii Ykpainu. URL: https://cip.gov.ua/.



https://surl.li/onvhbl
https://cip.gov.ua/

2.
3.
4.

JenapramenT kidepnouninii HarionansHoi mominii Ykpainu. URL: https://cyberpolice.gov.ua/ .
CERT-UA — YpsaoBa koMaH/a pearyBaHHs Ha KOMII'TOTepHi Haa3Buyaiini moii Ykpainu. URL: https://cert.gov.ua/ .

Hamionanbhuii koopauHauiiinuii ueHtp kidepoesneku npu PHBO Vkpaimm. URL: https://www.rnbo.gov.ua/ua/Aparat/structural-

units/NKCK.html .

5.

©ooNe

NIST Cybersecurity Framework. National Institute of Standards and Technology. URL: https://www.nist.gov/cyberframework.
ENISA — European Union Agency for Cybersecurity. URL: https://www.enisa.europa.eu/.

OWASP — Open Web Application Security Project. URL.: https://owasp.org/.

SANS Institute — Cybersecurity Training and Certification. URL.: https://www.sans.org/.

Krebs on Security — Cybersecurity News and Investigation. URL.: https://krebsonsecurity.com/.
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	-  за підготовку до аудиторних занять (максимум 60 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 20 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 20- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...
	- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних положень;
	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента...
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок.
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ...

