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Безпека мобільних застосунків у 2025 році стає актуальною 

компетенцією для розробників через швидку еволюцію загроз. Нативні 
Android-застосунки на Kotlin та Jetpack Compose вимагають особливого 
підходу до безпеки. Метадані компілятора Kotlin зберігають оригінальні імена 
навіть після обфускації, що спрощує зворотну розробку [1]. Дослідження 
показують, що жорстко закодовані API-ключі легко витягуються з APK, а 
багато застосунків використовують SharedPreferences без шифрування. 

Основні загрози включають неправильне поводження з обліковими 
даними, слабку автентифікацію, недостатній захист бінарних файлів та 
небезпечне зберігання даних [2]. Особливої актуальності набула безпека 
ланцюга постачання для Compose-застосунків через інтенсивне використання 
залежностей та відсутність специфікації Software Bill of Materials. Важливою 
зміною 2025 року стала депрекація бібліотеки androidx.security:security-crypto, 
що вимагає міграції на пряме використання Android Keystore (база даних 
сертифікатів безпеки, яка створюється за допомогою програми keytool із 
пакету SDK для Java). 

Практичні дослідження виявляють систематичні помилки безпеки в 
Kotlin-застосунках [3]. Серед найпоширеніших – жорстко закодовані облікові 
дані, зберігання секретів у налаштуваннях збирача проєктів gradle, 
ігнорування обфускації метаданих Kotlin та відсутність обробника винятків 
корутин CoroutineExceptionHandler. Специфічними для Compose помилками є 
зберігання чутливих даних у remember, витоки пам'яті через неправильне 

https://surl.lu/szhxwy
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використання DisposableEffect та захоплення у лямбда-виразах, що 
утримуються у ViewModel. 

Для захисту даних Android Keystore System забезпечує апаратну ізоляцію 
ключів [4]. Рекомендованими алгоритмами є AES-256-GCM, ChaCha20-
Poly1305 та ECC P-256+. Заборонено використовувати DES, 3DES, RC4, MD5, 
SHA-1 та RSA з ключами менше 2048 біт [5]. Для захисту локального сховища 
слід використовувати Encrypted Room з SQLCipher, а для DataStore 
реалізовувати власний шар шифрування. Ієрархія безпеки для зберігання 
ключів включає проксі на стороні сервера, Android Keystore, сховище NDK/C++ 
та BuildConfig. 

Безпека API вимагає комплексного підходу [6]. У Retrofit та OkHttp захист 
забезпечується через interceptor’и та authenticatorи’, які автоматично 
обробляють оновлення токенів. Ktor Client має вбудовану підтримку плагіну 
Auth з механізмом оновлення та захистом від атак DoS. Google не рекомендує 
закріплення сертифіката (certificate pinning), але якщо таке необхідне, слід 
використовувати резервні сертифікати (backup pins) та моніторинг терміну дії 
[7]. Network Security Configuration є рекомендованим методом 2025 року для 
налаштування безпеки мережі. Для автентифікації слід використовувати 
OAuth 2.0 та JWT, при цьому PKCE є обов'язковим для нативних застосунків. 
Найкращі практики для JWT включають короткий термін дії, валідацію при 
кожному використанні, зберігання в EncryptedSharedPreferences та 
використання м’ютекса для оновлення токена. 

Специфіка безпеки Jetpack Compose включає проблему з наслідуванням 
FLAG_SECURE у спливаючих вікнах, що призводить до витоку даних через 
знімки екрана. Також, використання immutable String для полів паролів 
унеможливлює їх очищення з пам'яті, дозволяючи вилучення через дампи 
пам'яті. В свою чергу, поширеною проблемою є витоки даних через керування 
станом, коли remember зберігає чутливі дані довше, ніж потрібно, а також 
витоки пам'яті через захоплення у лямбда-виразах та неправильне 
використання DisposableEffect. 

Інтеграція DevSecOps також стає необхідністю [8]. Підхід Shift-left security 
передбачає інтеграцію перевірок безпеки з першого дня розробки. Для 
статичного та динамічного аналізу використовуються інструменти MobSF, 
Detekt та SonarQube [9]. Безпековий конвеєр в GitHub Actions може включати 
валідацію Gradle Wrapper, Detekt, сканування через MobSF та OWASP Depen-
dency-Check. Шлюзи безпеки (security gates) в CI/CD блокують збірки з 
критичними вразливостями. Для тестування на проникнення застосовують 
Frida, Objection, Drozer та Burp Suite [10]. 

Практичні рекомендації включають використання Android Keystore для 
ключів, EncryptedSharedPreferences для токенів, вимкнення логування 
чутливих даних та резервних копій (android:allowBackup=false), використання 
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FLAG_SECURE. Для криптографії слід застосовувати AES-256-GCM та Secu-
reRandom. В автентифікації рекомендовані Credential Manager API, Passkeys, 
біометрія, валідація JWT та механізми захисту від перебору. Мережева 
безпека вимагає TLS 1.2+ та відмови від нешифрованого трафіку 
(cleartextTrafficPermitted=false). Безпека платформи передбачає мінімальні 
дозволи та валідацію вхідних даних. Якість коду забезпечується обфускацією 
ProGuard/R8, регулярним оновленням залежностей та використанням Play In-
tegrity API. 

Отже, безпека Android-застосунків на Kotlin та Jetpack Compose у 2025 
році вимагає комплексного підходу. Обфускація є недостатньою через 
розкриття метаданих Kotlin. Депрекація бібліотеки Jetpack Security crypto 
вимагає глибокого розуміння Android Keystore API. Jetpack Compose створює 
виклики, пов'язані з FLAG_SECURE, обробкою паролів та витоками пам'яті. 
Інтеграція інструментів DevSecOps (MobSF, Detekt) в CI/CD стала необхідністю. 
Підхід Shift-left security забезпечує раннє виявлення вразливостей, що суттєво 
знижує вартість виправлення. Основні рекомендації розробникам являють: 
використання Android Keystore, імплементація OAuth 2.0 з PKCE, обережне 
застосування закріплення сертифіката, регулярне оновлення залежностей та 
проведення тестування безпеки. 
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Ханіпотом (медовим горщиком) називають спеціальний пасивний засіб 
захисту — по суті, пастку, що є приманкою для шкідливого програмного 
забезпечення. По суті, це — спеціалізований пасивний засіб збору 
розвідувальних даних, що є приманкою для зловмисників та шкідливого ПЗ, 
основне завдання якого виявляти нові й цільові атаки Zero-day, які погано 
піддаються розпізнаванню традиційними методами [1]. 

Існуючі рішення для ханіпотів традиційно поділяються на дві основні 
категорії: низькоінтерактивні та високоінтерактивні. Низькоінтерактивні 
ханіпоти, як-от Cowrie (для емуляції SSH) або Dionaea (для мережевих 
сервісів), швидко емулюють лише необхідні аспекти реального сервісу, що 
робить їх економічними, але водночас вкрай вразливими до автоматизованого 
розпізнавання досвідченими ботами та зловмисниками. Натомість, 
високоінтерактивні ханіпоти використовують повну віртуалізацію операційної 
системи або сервісу, що вимагає значно більших ресурсів, але надає 
максимально детальні та цінні розвідувальні дані про поведінку атакуючого. 
Більшість готових комерційних та open-source рішень часто є гібридами, які 
намагаються знайти баланс між ресурсоємністю та глибиною взаємодії, проте 
їхня широка відомість і типові мережеві відбитки є головною вразливістю [2]. 
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