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Однак, як свідчить практика, дуже часто уповноважені суб’єкти криміналь-
ного процесу нехтують фактичними підставами та застосовують ст. 615 КПК 
України з метою спрощення кримінального провадження, в результаті чого від-
бувається звуження прав інших учасників кримінального процесу. У зв’язку з 
цим необхідно підкреслити, що особливо на стадії досудового розслідування 
має відбуватися посилений контроль з боку слідчих суддів щодо правильної 
імплементації цих положень КПК України.
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ЦИФРОВІ (ЕЛЕКТРОННІ) ДОКАЗИ В КРИМІНАЛЬНОМУ 
ПРОВАДЖЕННІ УКРАЇНИ: ПОТОЧНИЙ СТАН ТА ВИКЛИКИ

У сучасному світі, де цифрові технології пронизують усі сфери життя, циф-
рові (електронні) докази набувають дедалі більшого значення для системи 
кримінального правосуддя. Злочинна діяльність все частіше переміщується 
у цифровий простір, що робить здатність ефективно збирати, аналізувати та 
представляти суду електронну інформацію критично важливою для право-
охоронних органів та праників [1, c. 2]. Ефективне використання електронних 
доказів є ключовим не лише для розслідування загальнокримінальних злочи-
нів, але й для документування та притягнення до відповідальності за воєнні 
злочини [2].
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Українська правова система поступово адаптується до цих змін, однак про-
цес інтеграції електронних доказів у кримінальне провадження стикається з 
низкою концептуальних, процедурних та технічних викликів. Кримінальний 
процесуальний кодекс України (КПК України) містить певні положення щодо 
роботи з інформацією в електронній формі, але існуюча правова база потребує 
вдосконалення для відповідності сучасним реаліям та міжнародним стандартам 
[1; 3, c. 187].

Метою цієї роботи є аналіз поточного стану використання електронних до-
казів у кримінальному провадженні України, дослідження існуючої правової 
бази, висвітлення основних проблемних аспектів (зокрема, питань допусти-
мості, автентифікації та процесуального оформлення).

Однією з ключових проблем є відсутність у чинному КПК України легаль-
ної дефініції поняття «електронні докази» («цифрові докази») [3, с. 187; 5]. Це 
створює певну правову невизначеність та дискусії серед науковців і практиків. У 
науковій літературі пропонуються різні підходи до визначення: як фактичні дані 
в цифровій формі [6, c. 147], як інформація, збережена в електронній формі на 
матеріальних носіях [7, с. 257], або як інформація, створена, оброблена чи пере-
дана за допомогою електронних сигналів [8, с. 49]. Окремі дослідники [3, с. 186-
187] та Верховний Суд [4] наголошують на специфічній нематеріальній природі 
такої інформації.

На відміну від Господарського, Цивільного та Адміністративного процесу-
альних кодексів України, КПК України (ст. 84) до джерел доказів відносить тіль-
ки показання, речові докази, документи та висновки експертів. Стаття 99 КПК 
України, що визначає поняття документа, до його видів відносить «матеріали 
фотозйомки, звукозапису, відеозапису та інші носії інформації (у тому числі 
комп’ютерні дані)». Таким чином, законодавець опосередковано відносить елек-
тронні докази до категорії документів, що є предметом критики, оскільки не 
враховує специфіку електронної інформації, її нематеріальність та особливості 
існування [3, c. 185-186; 5, с. 99-102].

Незважаючи на відсутність окремого визначення, електронні докази активно 
використовуються у кримінальних провадженнях. Ключовими вимогами до них, 
як і до будь-яких доказів, є належність, допустимість, достовірність та достат-
ність. Особливу увагу практика приділяє допустимості. Верховний Суд у своїх 
рішеннях наголошував, що сама по собі електронна форма доказу не може бути 
підставою для визнання його недопустимим [4].

На практиці поширеним є використання даних з камер відеоспостереження, 
інформації з мобільних пристроїв, даних листування у месенджерах, інформа-
ції з відкритих джерел (з урахуванням необхідності перевірки їх достовірності, 
наприклад, для верифікації даних з відкритих джерел за допомогою Протоко-
лу Берклі) [2]. Електронні докази відіграють важливу роль у розслідуванні кі-
берзлочинів, економічних злочинів, а також злочинів проти національної безпе-
ки та воєнних злочинів [1, c.10, 12].
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Незважаючи на зростаюче використання, ефективне застосування електро-
нних доказів у кримінальному провадженні України стикається з низкою сер-
йозних викликів. Зокрема, можна виділити три групи.

Процесуальні:
•	 Відсутність чіткого визначення та класифікації: Як зазначалося, брак ле-

гальної дефініції та віднесення електронних доказів до категорії «доку-
ментів» у КПК створює концептуальну невизначеність та ускладнює фор-
мування єдиної практики [3; 5; 6].

•	 Автентифікація та достовірність: Електронна інформація вразлива до мо-
дифікації, що породжує сумніви в її автентичності та достовірності [6; 10, 
с. 86-87]. Необхідність підтвердження походження даних [4], цілісності 
та незмінності інформації, особливо отриманої з відкритих джерел або 
хмарних сховищ, є значним викликом. Величезні обсяги даних (напри-
клад, у соціальних мережах) та поширення дезінформації чи маніпуляцій 
(включаючи AI-згенерований контент) додатково ускладнюють перевір-
ку надійності [2].

•	 Ланцюг зберігання доказів (Chain of Custody): Забезпечення безперервності 
та належного документування ланцюга зберігання цифрових об’єктів є 
критично важливим для їх допустимості, але часто технічно складним [2].

•	 Допустимість копій: Питання співвідношення оригіналу та копії електро-
нного доказу залишається актуальним. Хоча судова практика допускає 
використання належно засвідчених копій [4; 9], виникають труднощі з їх 
належним засвідченням (наприклад, нотаріальним, якщо йдеться про ци-
вільні відносини [10, с. 87], або за допомогою електронного підпису [9]) 
та ситуації, коли сторона ставить під сумнів відповідність копії оригіналу.

Правові прогалини:
•	 Невідповідність класифікації: Основна прогалина – відсутність в КПК 

визнання електронних доказів самостійним джерелом доказів, що не від-
повідає їх специфіці та сучасним підходам [3, с. 187-188; 5, с. 102; 8, с. 51].

•	 Нестандартизовані процедури: КПК не містить достатньо деталізованих 
та стандартизованих процедур поводження саме з електронними доказа-
ми на всіх етапах (від виявлення до представлення в суді), на відміну від 
деяких інших процесуальних кодексів [1; 10].

Технічні обмеження:
•	 Брак експертного потенціалу: Ефективна робота з електронними доказа-

ми вимагає спеціальних знань та навичок. Розслідування часто потребує 
залучення спеціалістів з комп’ютерних технологій для виявлення, вилу-
чення, фіксації та аналізу даних [1, c. 14]. Існує потреба у більшій кілько-
сті кваліфікованих судових експертів та слідчих, що спеціалізуються на 
комп’ютерно-технічних дослідженнях.

•	 Складність даних: Шифрування, великі обсяги інформації, різноманіт-
ність форматів даних та пристроїв, використання хмарних сервісів та 
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анонімізуючих технологій створюють суттєві технічні перешкоди для до-
ступу та аналізу доказової інформації [2; 6, с. 145].

Електронні докази є невід’ємною частиною сучасного кримінального проце-
су. Подальше ігнорування їх специфіки у законодавстві та брак належних про-
цедур і ресурсів для роботи з ними може суттєво знизити ефективність право-
суддя в Україні. Заповнення правових прогалин, інвестиції в технології та нав-
чання, розвиток міжвідомчої та міжнародної співпраці є необхідними кроками 
для адаптації української системи кримінального правосуддя до викликів циф-
рової епохи [1]. Вдосконалення роботи з електронними доказами є критично 
важливим для забезпечення виконання завдань кримінального провадження та 
актуальності кримінально-процесуальних процедур, їх відповідності сучасним 
викликам.
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ТЕНДЕНЦІЇ РОЗВИТКУ ІНСТИТУТУ ВІДКРИТТЯ МАТЕРІАЛІВ 
ІНШІЙ СТОРОНІ КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ В СВІТЛІ 

СУЧАСНОЇ СУДОВОЇ ПРАКТИКИ

Завершальним етапом досудового розслідування є відкриття матеріалів ін-
шій стороні. Стаття 290 КПК, якою врегульовано відкриття матеріалів, забез-
печує реалізацію одного з елементів права на справедливий суд, а саме права 
на достатні час і можливості, щоб відстоювати свою позицію під час судового 
розгляду. Це право передбачає можливість отримати доступ до матеріалів, які 
сторона має намір використати в суді.

Норма, викладена у частині 12 статті 290 КПК (якщо сторона кримінально-
го провадження не здійснить відкриття матеріалів відповідно до положень цієї 
статті, суд не має права допустити відомості, що містяться в них, як докази), 
вказує на певну неможливість здійснення такої процесуальної дії на подальших 
стадіях кримінального провадження без юридичних наслідків для сторони, що 
мала здійснити відкриття зібраних нею матеріалів. Юридичний обов’язок сторін 
обвинувачення та захисту надати доступ до джерел доказів та інших матеріалів 
забезпечується вказаною вище кримінально-процесуальною санкцією.

Вочевидь, у такий спосіб законодавець прагнув створити для сторони обви-
нувачення та сторони захисту процесуальні умови ефективного здійснення кри-
мінальної процесуальної діяльності під час судового провадження, своєрідною 
гарантією якої є відносна незмінність масиву доказової бази, зібраної під час ді-
знання або досудового слідства.

Так, володіючи повним набором доказової інформації суб’єктів з протилеж-
ною процесуальною функцією, публічне обвинувачення має можливість ефек-


