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ЗАХИСТ ПРИВАТНИХ ДАНИХ КОРИСТУВАЧІВ 

ПРИ WEB-СЕРФІНГУ 

Несанкціонований збір, накопичення та оброблення персональних даних з 
пристроїв комунікації користувачів спричиняють занепокоєння у все більшої 
кількості користувачів. Провідні IT-компанії світу здійснюють неофіційний 
збір приватних даних з пристроїв комунікації користувачів. При цьому 
регулююча роль різних державних інститутів у питаннях дотримання прав на 
приватність користувачів ігнорується. Це зумовлює потребу в проведенні 
аналізу принципів збору даних і подальшого створення цифрових відбитків 
(fingerprinting - фінгерпринтинг) пристроÇǅв комунікаціÇǅ. 

Фінгерпринтинг - є унікальною технологію, що дозволяє створювати 
унікальний ідентифікатор пристрою комунікації, яка заснована на формуванні 
цифрового відбитка пристрою комунікації користувача залежно від отриманих 
з нього приватних даних. 

У разі виконання користувачем класичного web-серфінгу ця технологія 
базується на аналізі даних, які web-браузер відправляє на інтернет-сервіси 
збору даних при відвідуванні web-сайтів (рис. 1). 

До даних, що збираються, відносять [1]: 
• user-agent (включаючи не тільки браузер, а й версію ОС, тип пристрою, 

мовні налаштування, панелі інструментів); 

http://dspace.onua.edu.ua/handle/11300/13423
http://dspace.onua.edu.ua/handle/11300/13425
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Рис. 1. Принцип збору персональних даних при web-серфінгу  

• часовий пояс;
• роздільна здатність екрану і глибину кольору;
• інформація про увімкнені або вимкнені у web-браузері cookies і super 

cookies; 
• системні шрифти та їхні розміри;
• плагіни до браузера та їхні версії;
• можливість підтримки web-браузером виконання JavaScript і наявність 

дозволу на їх виконання; 
• версія операційної системи і мови, які в ній використовуються;
• підтримка у web-браузері сенсорного введення інформації з екрану;
• журнал відвідувань web-браузера. 
Подальший аналіз створеної бази приватних даних, що збираються 

інтернет-сервісами збору даних, дозволяє сформувати унікальний 
ідентифікатор (цифровий відбиток пристрою комунікації) з точністю до 99,24 
% [2]. 

Цифровии̮ відбиток є унікальним для будь-якого пристрою комунікаціÇǅ 
користувача. Саме тому сучаснии̮ інструментаріи̮ інтернет-сервісів збору 
даних має можливість здійснювати спостереження за діями користувача у 
цифровому просторі [3]. 

Загроза конфіденційності користувача є головною причиною того, чому 
йому потрібно враховувати можливості таких спеціалізованих інтернет-
сервісів збору даних. Захиститися від збору інформації доволі складно, 
оскільки неможливо дізнатися, чи здійснюється збір даних із пристрою 
комунікації користувача, чи ні. Фіксуючи «цілісну картину», яку 
спеціалізований інтернет-ресурс збору даних отримує від web-браузера, 
формується «глобальний ідентифікатор», який робить його власника відомим 
не лише на відвіданих web-сайтах, а й на різних цифрових платформах [4]. 

Цей факт робить актуальним питанням організацію блокування передачі 
персональних даних користувачів з web-браузера пристрою комунікації до 
інтернет-сервісів збору даних при відвідуванні web-сайтів. Це також 
обумовлено наявністю стандарту 24760-1:2019(E) IT Security and Privacy, яким 
передбачено розробку засобів контролю та управління приватністю 
користувачів цифрового простору для запобігання небажаного оброблення їх 
персональних даних, які можуть бути використані для подальшої ідентифікації 
користувачів [5]. 
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У цифровому просторі є багато спеціалізованих інтернет-сервісів, що 
здійснюють збір, оброблення і зберігання приватних даних з web-браузерів 
користувачів, які вносяться у спеціальні бази даних [6]. Такі бази даних 
дозволяють ідентифікувати пристрої комунікації користувача з метою: 

• забезпечення безпеки при автентифікації;
• транслювання персональної реклами;
• виявлення кіберзлочинців;
• створення профілю дій користувача на різних web-сайтах.
Потенційна небезпека для користувача у цьому випадку полягає у:
• загрозі його конфіденційності та приватності;
• присвоєнні йому глобального унікального ідентифікатора пристрою 

комунікації; 
• фіксаціі и̮ого реальноÇǅ IP-адреси. 
Для запобігання збору приватних даних користувачів при web-серфінгу

необхідно виконувати блокування передачі будь-яких даних до інтернет-
сервісів збору даних. 

Розв’язати цю задачу дозволяє використання мережевого екрану uMatrix 
для web-браузера, працюючого на базі матриці запитів, яка має широкий 
спектр інструментів для поліпшення конфіденційності при відвідуванні web-
сайтів [7]. Мережевий екран uMatrix дозволяє вибірково вмикати і вимикати: 
читання і запис cookies, підключення css, завантаження зображень, плагінів, 
скриптів, фреймів на рівні кожної запитуваної сторінки у межах домену web-
сайту. Технічно робота мережевого екрану організована так, щоб файли cookies 
могли записуватися у web-браузері, а відповідні cookies не передавалися назад. 
Це зроблено для того, щоб не порушувати роботу web-сайтів. 

Мережевий екран uMatrix для web-браузерів дозволяє вибірково блокувати 
елементи завантажуваних інтернет-сторінок, що використовуються при 
створенні цифрового відбитку пристрою комунікації: 

Cookie - невеликий фрагмент даних, що відправляється web-сайтом на 
веббраузер, який може зберігатися і відсилатися на інтернет-ресурс із новим 
запитом; 

CSS (Cascading Style Sheets) - код, який використовується для стилізації 
інтернет-сторінок (завдання кольорів, шрифтів, стилів, розташування окремих 
блоків та інших аспектів подання зовнішнього вигляду); 

Image - вносить зміни в графічні образи, присутні на інтернет-сто- рінці; 
Media - запити, що виявляють мобільні пристрої комунікації; створюють 

адаптивний макет web-сайту, який підлаштовується під роздільну здатність 
монітора і вікна web-браузера, змінюючи за потреби ширину макета, число 
колонок, розміри зображень і тексту; 

Script (JavaScript) - забезпечує перевірку правильності заповнення форм на 
інтернет-ресурсі, відправку статистичної та аналітичної інформації в 
спеціалізовані інтернет-ресурси, різні візуальні ефекти; 

XHR (XMLHttpRequest) - вбудований у web-браузер об’єкт, який дає 
можливість робити HTTP-запити до інтернет-ресурсу без перезавантаження 
інтернет-сторінки. Він використовує запити HTTP або HTTPS безпосередньо до 
вебсервера і завантажує дані відповіді сервера безпосередньо у викликаний 
скрипт; 

Frame - окремий закінчений HTML-документ, який разом з іншими HTML-
документами може бути відображений у вікні браузера; 

Other - інші елементи інтернет-сторінок. 
Загальний принцип взаємодії web-браузера з мережевим екраном uMatrix 
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наведено на рис. 2. 

Рис. 2. Принцип фільтрації мережевим екраном uMatrix персональних 
даних користувача при web-серфінгу 

Результат аналізу інтернет-сервісів збору даних довів, що вони належать 
провідним ІТ компаніям, які є фактично монополістами у сфері збору та 
аналізу приватних даних користувачів (табл. 1). 

Таблиця 1 
Інтернет-сервіси збору приватних даних користувачів 

IT компанії 
Інтернет-сервіси 

збору даних Домен 

Yandex LLC Yandex Metrika mc.yandex.ru

Google 
Google Analytics googletagmanager.com 

Google Cloud googlesyndication.com 

United Network LLC Liveinternet counter.yadro.ru 

Mediascope Joint Stock Company TNS-Counter tns-counter.ru 

Hetzner Online GmbH Openstat openstat.com 

Rambler Internet Holding LLC Rambler TOP top100.rambler.ru 

Amazon Easycounter easycounter.com 
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Типовий приклад організації запобігання збору персональних даних 
інтернет-сервісами збору даних при відвідуванні користувачем окремого web-
сайту zadereyko.info наведений на рис. 3. 

Рис. 3. Блокування інтернет-сервісів збору даних на web-сайті 
zadereyko.info 

У наведеному прикладі (рис. 3) комірками з червоним кольором позначено 
блокування передачі персональних даних до інтернет-сервісів збору даних: 
Google (домени googletagmanager.com і googlesyndication.com); Yandex LLC 
(домен mc.yandex.ru); United Network LLC (домен counter.yadro.ru); Amazon 
(домен www.easycounter.com). 

Отже, забезпечення приватного web-серфінгу користувачів можливо 
ефективно здійснювати за рахунок використання мережевого екрану uMatrix у 
web-браузерах. Це суттєво зменшує вірогідність створення цифрових відбитків 
пристроїв комунікації користувачів, що автоматично знижує вірогідність 
ідентифікації користувачів у цифровому просторі. 

Список використаних джерел: 

http://www.easycounter.com/
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Том 1 

Технічне редагування 

Обкладинка 

Верстка 

Підписано до друку ______ р. Формат 60х84/16. 
Папір офсетний. Гарнітура Droid. Цифровий друк. 
Ум. друк. арк. ______ . Наклад 300. 
Замовлення № 038/0523. 
Віддруковано з готового оригінал-макета. 
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Телефони: +38 (095) 934 48 28, +38 (097) 723 06 08 
E-mail: mailbox@juridica.od.ua 
Свідоцтво суб’єкта видавничої справи 

ДК № 7653 від 18.08.2022 р. 

ЮРИДИАА 
ВИДАВНИЦТВО 
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