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ON THE ISSUE OF THE IMPACT OF DIGITAL TECHNOLOGIES ON 
THE SYSTEM OF FORENSIC TACTICS TOOLS 

The theses consider the current issues of the impact of digitalization, which 
transforms forensic tactics, namely by changing both the content of individual tactical 
means and the mechanism of their implementation in the process of investigating 
criminal offenses. Attention is focused on the fact that today modern digital technologies 
are becoming not only a source of evidentiary information, but also a powerful tool for 
organizing, planning and conducting investigative (search) actions and covert 
investigative (search) actions. 

Key words: forensic tactics, digital forensics, digital technologies, forensic tactics 
tools, digitalization, forensics. 

Стрімкий розвиток діджиталізації та вплив цифровізації на усі сфери 
людської діяльності сьогодні набуває неабиякого значення та потребує змін і 
адаптації, не винятком у цих процесах є також криміналістика, яка становить 
важливе значення для діяльності розслідування кримінальних правопорушень. 
Трансформація криміналістичної діяльності сьогодні відбувається саме через 
зміну інструментарію (засобів та методів), які є ефективними в процесі практичної 
діяльності  з розслідування, а також інтеграції та диференціації наукових знань, 
що обумовлено розвитком цифрових технологій, спрямованих на вирішення 
завдань протидії злочинності. 

Наслідки діджиталізації є передумовою розширення предмету сучасної 
криміналістики та появи нових видів кримінальних правопорушень, змінення 
способів їх вчиненя, та злочинних технологій зокрема, тому все це потребує 
застосування нових інформаційних технологій при розслідуванні. Якщо говорити 
в науковому напрямку, варто зазначити про появу нових галузей (судових наук), а 
саме: «Цифрової криміналістики», воєнної криміналістика, ядерної 
криміналістика та ін. Ці галузі є наслідком технологічного прогресу та еволюції 
суспільства та повинні відображати світові тенденції та можливості впровадження 
інноваційних підходів у практику протидії злочинності.[1] 

Тому, інновації в криміналістиці сьогодні охоплюють всю систему 
криміналістичних знань, і виходячи з розширення предмету науки, до 
інноваційних продуктів сьогодні відносять інноваційні розробки та нові підходи у 
галузях криміналістичної техніки, тактики та методики розслідування окремих 
видів кримінальних правопорушень. 

Предметом дослідження наразі є засоби криміналістичної тактики в умовах 
цифровізації, яким притаманний динамічний характер. Як вже зазначалось вище, 
злочинні технології змінюються та ускладняються, підлаштовуються до нових 
умов, тому й ефективність застосування засобів криміналістичної тактики 
передбачає їх удосконалення, упровадження новітніх розробок, наукового 
обґрунтування [2, С.172]. 
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В традиційному розумінні, засоби криміналістичної тактики це – певні 
інструменти тактико–криміналістичного спрямування, якими користується 
слідчий, детектив, прокурор, оперативний працівник, адвокат, суддя (суд), 
застосування яких дає їм змогу успішно вирішувати  тактичні завдання, які 
виникають на кожному з етапів кримінального провадження з урахуванням 
особливостей події кримінального правопорушення, що розслідується або 
розглядається в суді, слідчих і судових ситуаціях, чинників–детермінантів, що 
впливають на вибір та доцільність застосування тих чи інших різновидів 
тактичних засобів і їх систем [3, с. 545]. 

Відповідно, у цифрову епоху відбувається трансформація засобів 
криміналістичної тактики, їх технічна складова переважає та стає домінуючою, як 
наслідок зростає та підвищується роль аналітичних та цифрових інструментів, які 
сьогодні є інструментом організації, планування та проведення слідчих 
(розшукових дій). 

Традиційно в криміналістичній науці систему засобів криміналістичної 
тактики утворюють наступні  елементи: тактичний прийом, тактична 
рекомендація, тактична комбінація, тактична операція, тактика слідчої 
(розшукової) дії, тактика негласної слідчої (розшукової) дії, тактика взаємодії 
слідчого та інших учасників провадження, які  спрямовані підвищувати 
ефективність тактичного планування та прийняття процесуальних рішень. 

Виходячи з предмету нашого дослідження, можна виділити такі основні 
напрями впливу цифрових технологій на систему засобів криміналістичної 
тактики: 

Трансформація інформаційної основи криміналістичної тактики – говорить 
про те, що значний обсяг криміналістично значущої інформації сьогодні існує у 
цифровій формі, а саме: листування у месенджерах, метадані файлів, геолокаційні 
дані, записи камер відеоспостереження, інформація із соціальних мереж і т.д.; 

Використання технологій штучного інтелекту та аналітичних систем – 
застосовуються сьогодні в багатьох інституціях і в діяльності з розслідування 
зокрема, де алгоритми штучного інтелекту (ШІ) та системи Big Data дозволяють: 
аналізувати великі масиви даних, встановлювати звʼязки між особами, 
автоматизувати пошук доказової інформації та інше; 

Модернізація тактики слідчих (розшукових) дій, адже весь типовий 
тактичний комплекс цифрові технології сьогодні доповнюють та трансформують, 
наприклад при допиті використання відеофіксації, дистанційних комунікацій, 
якщо говорити про обшук – пошук цифрових носіїв, хмарних сховищ, мобільних 
пристроїв, при огляді місця події – 3D– фіксація на місці події, застосування 
дронів, цифрового моделювання, тощо; 

Розширення можливостей тактичних комбінацій – а саме інтеграція OSINT–
технологій, цифрової аналітики та автоматизованих баз даних сприяє формуванню 
нових комплексів тактичних засобів; 
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Зміна характеру кримінальної протидії – полягає в тому, що характер 
злочинних технологій з впливом цифровізації суспільства теж зазнає змін, 
сьогодні злочинці активно використовують: шифрування даних, анонімізацію, 
VPN  та TOR, – мережі, самознищуванні повідомлення та інше. Всі ці аспекти 
потребують розроблення нових тактичних рішень щодо подолання цифрової 
протидії розслідуванню. 

Посилення ролі міждисциплінарної взаємодії – обумовлена тим, що 
реалізація сучасних тактичних засобів дедалі більше залежить від співпраці 
слідчого зі спеціалістами у сфері: цифрової криміналістики, кібербезпеки, 
компʼютерно – технічної експертизи, телекомунікацій та інших інституцій. 

Таким чином, вплив цифрових технологій на систему засобів 
криміналістичної тактики має комплексний характер і проявляється у 
трансформації традиційних тактичних прийомів, формуванні нових цифрово 
орієнтованих засобів. У сучасних умовах ефективність засобів криміналістичної 
значною мірою визначається здатністю інтегрувати цифрові технології у практику 
досудового розслідування з дотриманням процесуальних гарантій та вимог 
допустимості доказів. 
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