МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ
НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ «ОДЕСЬКА ЮРИДИЧНА АКАДЕМІЯ»
КАФЕДРА КІБЕРБЕЗПЕКИ



В. Д. Бойко, М. Д. Василенко, В. М. Слатвінська





АНАЛІЗ ТА УПРАВЛІННЯ РИЗИКАМИ



НАВЧАЛЬНО-МЕТОДИЧНІ РЕКОМЕНДАЦІЇ 
(в допомогу до самостійної роботи 
для здобувачів вищої освіти кваліфікації магістр
факультету кібербезпеки та інформаційних технологій за спеціальністю 124 «Системний аналіз»)

                                                         














Одеса – 2021


3

УДК 005.334(073)

Рекомендовано навчально-методичною радою 
Національного університету «Одеська юридична академія» 
(протокол № 5  від 30 серпня 2021 р.)


Рецензенти:
Тупкало В.М. –  доктор технічних наук, професор, завідувач кафедри менеджменту та інформаційних технологій Інституту інтелектуальної власності та права Національного університету «Одеська юридична академія», м. Київ
Логінова Н.І. – кандидат технічних наук, доцент, завідувачка кафедри інформаційних технологій Національного університету «Одеська юридична академія»


В.Д. Бойко, М.Д. Василенко, В.М. Слатвінська 

Аналіз та управління ризиками: навчально-методичні рекомендації (в допомогу до самостійної роботи для здобувачів вищої освіти кваліфікації магістр факультету кібербезпеки та інформаційних технологій за спеціальністю 124 «Системний аналіз»). 2021. 28 с.

DОI

Навчально-методичні рекомендації з курсу «Аналіз та управління ризиками» розроблено відповідно до навчального плану, вони складаються з навчальної програми курсу, методичних рекомендацій із проведення практичних занять, питань до самоконтролю, завдань для самостійної роботи, списку рекомендованої літератури. Вивчення дисципліни «Аналіз та управління ризиками» допоможе студентам розвинути навички в проведенні  об'єктивного аналізу рівня  ризиків, зокрема інформаційних, а також обирати  рішення  при  невизначеності та засвоїти сучасні концепції управління інформаційними, іншими ризиками, навчитися в певному наближенні керувати ними. Матеріали призначено для студентів факультету кібербезпеки та інформаційних технологій Національного університету «Одеська юридична академія», які навчаються за спеціальністю 124 «Системний аналіз».

ISBN                                                                                             УДК 005.334(073)
 
© Бойко В. Д., Василенко М. Д., Слатвінська В. М., 2021
[bookmark: _GoBack]
ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Навчальна дисципліна «Аналіз та управління ризиками» призначена для студентів, що навчаються за освітньо-кваліфікаційним рівнем «магістр».
Актуальність курсу зумовлена тим, що дисципліна спрямована на формування у студентів системи знань із методології управління ІТ-проектами, управління на усіх стадіях, які проходить проект, починаючи з вимог клієнта і закінчуючи функціонуючою системою. Студенти також одержать практичні навички створення проєктів, організаційного супроводу їх реалізації та оцінювання ефективності проєктних рішень.
 Проблема  ефективного  управління  ризиками  стає  важливим  завданням,  а забезпечення  ефективного  управління  на  ІТ-підприємстві  стає  умовою  стабільної  роботи, гарантією  незалежності  та  успішного  розвитку  не  тільки  підприємства, а  й  усієї  країни. Гостра  конкурентна  боротьба,  відсутність  законодавчої  бази  по  забезпеченню підприємницької  діяльності  й  охороні  інтелектуальної  власності,  нерозвиненість  ринку страхових  послуг,  практична  відсутність  ціннісних  орієнтирів,  нестабільність  податкової політики,  активний  розвиток  інформаційних  технологій  та  ін. стимулюють розвиток навчальної дисципліни «Аналіз та управління ризиками».
Предметом вивчення навчальної дисципліни є формування у студентів умінь та компетенцій з аналізу багатофакторних ризиків в складних системах: розробки, впровадження та використання методів та засобів захисту інформації, виявлення вразливостей інформаційних систем та ресурсів і надання оцінки їх впливу у відповідності до встановленої стратегії і політики інформаційної та кібернетичної безпеки.
Міждисциплінарні зв’язки: вивчення дисципліни «Аналіз та управління ризиками» базується на дисциплінах «Теорія ризиків» та «Прогнозування ризиків».
Оволодіння дисципліни «Аналіз та управління ризиками» передбачає читання лекцій, проведення практичних занять, консультацій, самостійної роботи та іспиту.



ЗАПЛАНОВАНІ РЕЗУЛЬТАТИ НАВЧАННЯ

Мета викладання навчальної дисципліни «Аналіз та управління ризиками» є формування у майбутніх фахівців навичок з застосовування методів розкриття невизначеностей в задачах системного аналізу; розробки алгоритмів управління ризиками в складних системах різної природи; пошуку, оброблення та аналізу інформації з різних джерел.
Основними завданнями вивчення дисципліни «Аналіз та управління ризиками» є 
Згідно з вимогами освітньо-професійної програми студенти повинні:
знати: робочі процеси у сфері інформаційних технологій; аналіз багатофакторних ризиків в складних системах; алгоритми управління ризиками в складних системах різної природи.
	вміти: розробляти проєкти та управляти ними; проводити дослідження, розробляти, впроваджувати та використовувати методи та засоби захисту інформації, а також виявляти вразливості інформаційних систем та ресурсів і надавати оцінку їх впливу у відповідності до встановленої стратегії і політики інформаційної та кібернетичної безпеки; управляти робочими процесами у сфері інформаційних технологій, які є складними, непередбачуваними та потребують нових стратегічних підходів; використовувати міри оцінювання ризиків та застосовувати їх при аналізі багатофакторних ризиків в складних системах; розробляти та застосовувати моделі, методи та алгоритми прийняття рішень в умовах конфлікту, нечіткої інформації, невизначеності та ризиків; застосовувати методи розкриття невизначеностей в задачах системного аналізу, розкривати ситуаційні невизначеності та невизначеності в задачах взаємодії, протидії та конфлікту стратегій, знаходити компроміс при розкритті концептуальної невизначеності.
використовувати на практиці навички абстрактного мислення, аналізу та синтезу; оцінювати ризики, розробляти алгоритми управління ризиками в складних системах різної природи; пошуку, оброблення та аналізу інформації з різних джерел; розв’язання задач дослідницького та/або інноваційного характеру у галузі системного аналізу. розвиток вмінь  студента  до  самостійного  пошуку, використовувати системній аналіз на практиці  для структурування  та  відбору  потрібної  інформації   в  області  управління    та підприємствами за допомогою сучасних ІТ-технологій.

СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
	№
теми
	Види занять
	Лекційні
заняття
(год.)
	Практичні
заняття
(год.)
	Самостійна
робота
(год.)

	
	Тема
	очна
	заоч-
на
	очна
	заоч-
на
	очна
	заоч-
на

	1
	Введення в аналіз ризиків
	2
	2
	2
	0
	5
	8

	2
	Основи аналізу ризиків
	2
	0
	2
	2
	5
	8

	3
	Методи аналізу та оцінки ризиків
	2
	0
	0
	0
	5
	8

	4
	Методи аналізу та оцінки ризиків (ч. 1)
	2
	0
	0
	0
	5
	8

	5
	Методи аналізу та оцінки ризиків (ч. 2)
	2
	0
	2
	0
	5
	8

	6
	Організація управління ризиками
	2
	0
	2
	0
	5
	8

	7
	Управління інформаційними ризиками (ч. 1)
	2
	0
	0
	0
	5
	8

	8
	Управління інформаційними ризиками (ч. 2)
	2
	0
	2
	0
	5
	8

	9
	Деякі аспекти аналізування ІТ ризиків
	2
	2
	2
	2
	5
	8

	10
	Ази управління ІТ ризиками
	4
	0
	2
	0
	5
	8

	11
	Ідентифікація та аналіз ризиків ІТ-компанії
	2
	0
	2
	0
	5
	8

	12
	Стандартизація управління ІТ ризиками
	2
	0
	2
	0
	5
	8

	13
	Розробка стратегії та методології управління ризиками ІТ
	2
	0
	2
	0
	5
	8

	14
	Методи аналізу ризиків при плануванні ІТ проєкту
	2
	0
	0
	0
	5
	8

	
	Всього
	30
	4
	20
	4
	70
	112




ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Тема 1. Введення в аналіз ризиків
Виявлення причин і джерел ризику. Сутність якісного аналізу ризиків і пріоритетних ризиків. Сутність кількісного аналізу ризиків.

Тема 2. Основи аналізу ризиків
Можливості та загрози. Ідентифікація ризиків і Реєстр ризиків. Матриця ймовірності і впливу. Методи кількісної та якісної оцінки ризиків. Моделі і методи аналізу ризиків при плануванні ІТ проєкта.

Тема 3. Методи аналізу та оцінки ризиків
Основні операції над ризиками. Зона та алгебра ризиків. Числові показники (характеристики) ризику. Числові характеристики ризику процесу функціонування інформаційної системи в натуральному виражені.

Тема 4. Методи аналізу та оцінки ризиків (ч. 1)
Оцінювання ризику через математичні сподівання і дисперсії. Випадок нормальних розподілів. Основні методи оцінки та аналізу інформаційних ризиків. Методи аналізу ризику та невизначеності в управлінні інформаційною безпекою.
Тема 5. Методи аналізу та оцінки ризиків (ч. 2)
Формалізація, аналіз та синтез ризику. Якісні та кількісні методики управління інформаційними ризиками. Методики оцінки та аналізу ризиків: COBRA, RA Software Tool, CRAMM, MethodWare, Гриф.

Тема 6. Організація управління ризиками
Поняття, сутність та призначення управління ризиками. Стадії та принципи управління ризиками. Заходи мінімізації ризиків.

Тема 7. Управління інформаційними ризиками (ч. 1)
Цілі управління ризиками. Опір управлінню ризиками. Процес управління ризиками. Ключові учасники процесу управління ризиками.

Тема 8. Управління інформаційними ризиками (ч. 2)
Статистичні, експертні, лінгвістичні методи оцінки та аналізу інформаційних ризиків. Методи оцінки інформаційних ризиків за міжнародними стандартами: ISO 15408, ISO 27002 (BS7799), BSI, NIST 80030, SAC, COSO 2004 і оновлення концепції COSO 2017, SAS 55/78. 

Тема 9. Деякі аспекти аналізування ІТ ризиків
Якісна інтерпретація ризиків на глобальному ринку Big Data. Сучасні технології аналізу ризиків в інформаційних системах. Аналіз ризиків застосування міжнародного аутсорсингу в галузі ІТ-послуг.
Тема 10. Ази управління ІТ ризиками
Оцінка та управління ризиками ІТ-безпеки в інформаційних системах. Визначення послідовності кроків використання управління ризиками ІТ. Управління цифровими ризиками.

Тема 11. Ідентифікація та аналіз ризиків ІТ-компанії
Класифікація ризиків ІТ підприємства. Управління ризиками підприємства в ІТ секторі. Управління ризиками в ІТ проєктах.

Тема 12. Стандартизація управління ІТ ризиками 
Огляд стандартів управління ризиками ІТ: ISO 27001, ISO 31000, COBIT, ITIL. Міжнародні стандарти ризик-менеджменту.

Тема 13. Розробка стратегії та методології управління ризиками ІТ
Оцінка вимог до інформаційної безпеки з боку бізнесу та законодавства. Ідентифікація впливу ризиків ІТ на активи організації.

Тема 14. Методи аналізу ризиків при плануванні ІТ проєкту
Ризики в проєктному менеджменті в сфері інформаційних технологій. Метод Дельфі як підхід до збору інформації щодо ризику. Метод побудови матриці ймовірності та впливу як якісний метод аналізу ризиків.




ТЕМИ ПРАКТИЧНИХ ЗАНЯТЬ

Тема 1. Введення в аналіз ризиків

Питання до підготовки:

[bookmark: _Hlk64543293]1.  Виявлення причин і джерел ризику
2.	Сутність якісного аналізу ризиків і пріоритетних ризиків
3.	Сутність кількісного аналізу ризиків

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 2. Основи аналізу ризиків

Питання до підготовки:

1. Можливості та загрози. Ідентифікація ризиків і Реєстр ризиків
2. Матриця ймовірності і впливу
3. Методи кількісної та якісної оцінки ризиків
4. Моделі і методи аналізу ризиків при плануванні ІТ проєкта

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 3. Методи аналізу та оцінки ризиків

Питання до підготовки:

1. Основні операції над ризиками. 
2. Зона та алгебра ризиків. 
3. Числові показники (характеристики) ризику.
4. Числові характеристики ризику процесу функціонування інформаційної системи в натуральному виражені.

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 4. Методи аналізу та оцінки ризиків (ч. 1)

Питання до підготовки:

[bookmark: 1]1. Оцінювання ризику через математичні сподівання і дисперсії. 
2. Випадок нормальних розподілів.
3. Основні методи оцінки та аналізу інформаційних ризиків. 
4. Методи аналізу ризику та невизначеності в управлінні інформаційною безпекою.

Література:
Основна: 1-15
Допоміжна: 1-23
Тема 5. Методи аналізу та оцінки ризиків (ч. 2)

Питання до підготовки:

1. Формалізація, аналіз та синтез ризику. 
2. Якісні та кількісні методики управління 
інформаційними ризиками.
3. Методики оцінки та аналізу ризиків: COBRA, RA Software Tool, CRAMM, MethodWare, Гриф

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 6. Організація управління ризиками

Питання до підготовки:

1. Поняття, сутність та призначення управління ризиками
2. Стадії та принципи управління ризиками
3. Заходи мінімізації ризиків

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 7. Управління інформаційними ризиками (ч. 1)

Питання до підготовки:

1. Цілі управління ризиками
2. Опір управлінню ризиками 
3. Процес управління ризиками
4. Ключові учасники процесу управління ризиками

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 8. Управління інформаційними ризиками (ч. 2)

Питання до підготовки:

1. Статистичні, експертні, лінгвістичні методи оцінки та аналізу інформаційних ризиків.
2. Методи оцінки інформаційних ризиків за міжнародними стандартами: ISO 15408, ISO 27002 (BS7799), BSI, NIST 80030, SAC, COSO, SAS 55/78.

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 9. Деякі аспекти аналізування ІТ ризиків

Питання до підготовки:

1. Якісна інтерпретація ризиків на глобальному ринку Big Data
2. Сучасні технології аналізу ризиків в інформаційних системах
3. Аналіз ризиків застосування міжнародного аутсорсингу в галузі ІТ-послуг

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 10. Ази управління ІТ ризиками

Питання до підготовки:

1. Оцінка та управління ризиками ІТ-безпеки в інформаційних системах
2. Визначення послідовності кроків використання управління ризиками ІТ
3. Управління цифровими ризиками

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 11. Ідентифікація та аналіз ризиків ІТ-компанії

Питання до підготовки:

1. Класифікація ризиків ІТ підприємства
2. Управління ризиками підприємства в ІТ секторі
3. Управління ризиками в ІТ проєктах

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 12. Стандартизація управління ІТ ризиками

Питання до підготовки:

1. Огляд стандартів управління ризиками ІТ: ISO 27001, ISO 31000, COBIT, ITIL
2. Міжнародні стандарти ризик-менеджменту

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 13. Розробка стратегії та методології управління ризиками ІТ

Питання до підготовки:

1. Оцінка вимог до інформаційної безпеки з боку бізнесу та законодавства
2. Ідентифікація впливу ризиків ІТ на активи організації

Література:
Основна: 1-15
Допоміжна: 1-23

Тема 14. Методи аналізу ризиків при плануванні ІТ проєкту

Питання до підготовки:

1. Ризики в проєктному менеджменті в сфері інформаційних технологій
2. Метод Дельфі як підхід до збору інформації щодо ризику
3. Метод побудови матриці ймовірності та впливу як якісний метод аналізу ризиків

Література:
Основна: 1-15
Допоміжна: 1-23




ЗАВДАННЯ ДЛЯ САМОСТІЙНОЇ РОБОТИ

Тема 1. Введення в аналіз ризиків

1. Підготувати доповіді на теми:
Сутність основних елементів ідентифікації ризиків
«Піраміда» факторів ризиків
Базовий алгоритм ідентифікації ризиків
Методи ідентифікації ризиків
Взаємозв’язки між параметрами ідентифікації ризиків

Тема 2. Основи аналізу ризиків

1. Підготувати доповіді на теми:
Методики складання карти ризиків
Побудова рейтингу ризиків
Побудова матриці ризиків

Тема 3. Методи аналізу та оцінки ризиків 

1. Підготувати доповіді на теми:
Управління версіями проекту. 
Системи контролю версій SVN та GIT. 
Робота з GitHub та іншим програмним забезпеченням для контролю версій  

Тема 4. Методи аналізу та оцінки ризиків (ч. 1)

1. Підготувати доповіді на теми:
Методика покер планування та інші методики (Project Planning. Project Estimation. Planning Poker)

Тема 5. Методи аналізу та оцінки ризиків (ч. 2)

1. Підготувати доповіді на теми:
Естімація – враховуємо ризики (Project Planning, Project Estimation. Project Risk Managment)

Тема 6. Організація управління ризиками

1. Підготувати доповіді на теми:
Основні цінності та артефакти Канбан. 
1. Програмне забезпечення для візуалізації роботи та дошка планування ІТ-проєкту.
2. Управління незавершенною роботою (WiP), використання метрик в Канбані.

Тема 7. Управління інформаційними ризиками (ч. 1)

1. Підготувати доповіді на теми:
Scrum, три стовпи і п’ять цінностей Scrum 
Обов’язкові елементи скраму: ролі в Scrum команді, події Scrum, артефакти Scrum

Тема 8. Управління інформаційними ризиками (ч. 2)

1. Підготувати доповіді на теми:
Планування ІТ-проєкту у часі. 
Інформаційні засоби календарного планування ІТ проєкту.
Діаграма Ганта.

Тема 9. Деякі аспекти аналізування ІТ ризиків

1. Підготувати доповіді на теми:
Співвідношення Ризик-менеджмент, менеджмент-ризику та управління ризиком 

Тема 10. Ази управління ІТ ризиками

1. Підготувати доповіді на теми:
Врахування ризиків при оцінюванні проекту. Метод PERT.

Тема 11. Ідентифікація та аналіз ризиків ІТ-компанії

1. Підготувати доповіді на теми:
1.  Характеристика ризиків в ІТ-компанії
2. Аналіз ризиків ІТ-компанії


Тема 12. Стандартизація управління ІТ ризиками

1. Підготувати доповіді на теми:
Стадії системи управління ризиками.
2. Основні міжнародні стандарти управління ІТ ризиками


Тема 13. Розробка стратегії та методології управління ризиками ІТ

1. Підготувати доповіді на теми:
Методології управління ІТ проєктами.
Waterfall і його мінуси

Тема 14. Методи аналізу ризиків при плануванні ІТ проєкту

1. Підготувати доповіді на теми:
Інформаційна система управління проєктом
Корпоративна система управління проєктами
Трикутник управління ІТ-проєктом



ТЕМИ РЕФЕРАТІВ

1. Механізм управління ризиками в системі управління підприємством 
2. Оцінка ефективності управління ризиками в системі менеджменту ІТ підприємств
3. Проєктна структура управління проектами
4. Історія управління ІТ проєктами
5. Оцінка ризиків інформаційної безпеки (ІБ) 
6. Обробка ризиків ІБ 
7. Прийняття, комунікація, моніторинг і перегляд ризиків ІБ
8. Документальне забезпечення управління ризиками ІБ
9. Інструментальні засоби управління ризиками ІБ
10.  Еволюція підходів до керування ІТ проєктами
11.  Ризики діяльності ІТ-компанії Appus Software та існуюча система їх запобігання
12.  Теоретичні засади управління ризиками
13.  Удосконалення системи управління ризиками ІТ-підприємтсва
14.  Технічний та соціальний підходи до вивчення поняття «ризик»
15.   Етапи оцінювання ризиків у процесі ризик-орієнтованого управління

ПИТАННЯ ДО ІСПИТУ

1. Мета аналізу та управління ризиками. Основні положення.
2. Виявлення причин і джерел ризику.
3.  Імовірнісний метод оцінювання ризику. Визначення ймовірності досягнення бажаного результату за інтегральною функцією щільності розподілу ймовірностей.
4. Етапи процесу аналізу та управління ризиком. Правила управління ризиками.
5. Сутність кількісного аналізу ризиків. Методи кількісного оцінювання ризику.
6. Сутність якісного аналізу ризиків та групування якісних методів оцінювання ризику.
7. Характеристики та типи визначеності та невизначеності.
8. Ідентифікація ризиків і Реєстр ризиків.
9. Методи кількісної та якісної оцінки ризиків.
10.  Моделі і методи аналізу ризиків при плануванні ІТ проєкта.
11.  Основні операції над ризиками. Зона та алгебра ризиків.
12.  Числові показники (характеристики) ризику.
13.  Числові характеристики ризику процесу функціонування.
14.  Характеристика інформаційної системи в натуральному вираженні.
15.  Оцінювання ризику через математичні сподівання і дисперсії. Випадок нормальних розподілів.
16.  Основні методи оцінки та аналізу інформаційних ризиків.
17.  Методи аналізу ризику та невизначеності в управлінні інформаційною безпекою.
18.  Формалізація, аналіз та синтез ризику.
19.  Якісні та кількісні методики управління інформаційними ризиками.
20.  Методики оцінки та аналізу ризиків (COBRA, RA Software Tool, CRAMM, MethodWare, Гриф).
21.  Поняття, сутність та призначення управління ризиками. Стадії та принципи управління ризиками. Заходи мінімізації ризиків.
22.  Цілі управління ризиками. Опір управлінню ризиками.
23.  Процес управління ризиками. Ключові учасники процесу управління ризиками.
24.  Статистичні, експертні, лінгвістичні методи оцінки та аналізу інформаційних ризиків.
25.  Міжнародний стандарт ІSО 31000 та його конкретне використання в аналізі системи "людина - техніка - середовище".
26.  Методи оцінки інформаційних ризиків за міжнародними стандартами: ISO 15408, ISO 27002 (BS7799).
27.  Методи оцінки інформаційних ризиків за міжнародними стандартами: BSI, NIST 80030, SAC, COSO 2004.
28.  Оновлення концепції міжнародних стандартів: COSO 2017, SAS 55/78.
29.  Загальна характеристика експертних процедур, їх використання для розрахунку рівня ризику проєкту.
30.  Інтерпретація ризиків на глобальному ринку Big Data.
31.  Сучасні технології аналізу ризиків в інформаційних системах.
32.   Аналіз ризиків застосування міжнародного аутсорсингу в галузі ІТ-послуг.
33.  Основні положення і базові характеристики в управлінні ІТ ризиками.
34. Оцінка та управління ризиками ІТ-безпеки в інформаційних системах.
35. Визначення послідовності кроків використання управління ризиками ІТ.
36.  Управління та особливості в управлінні цифровими ризиками.
37. Класифікація ризиків ІТ-підприємства.
38.  Управління ризиками підприємства в ІТ-секторі.
39.  Управління ризиками в ІТ проєктах.
40. Управління ІТ ризиками в міднародних стандартах (ISO 27001, ISO 31000, COBIT, ITIL).
41.  Міжнародні стандарти ризик-менеджменту.
42.  Оцінка вимог до інформаційної безпеки з боку бізнесу та законодавства.
43.  Ідентифікація впливу ризиків ІТ на активи організації.
44.  Ризики в проєктному менеджменті в сфері інформаційних технологій.
45.  Метод Дельфі як підхід до збору інформації щодо ризику.
46.  Метод побудови матриці ймовірності та впливу як якісний метод аналізу ризиків.
47.  









ФОРМИ ПІДСУМКОВОГО КОНТРОЛЮ УСПІШНОСТІ СТУДЕНТІВ

Поточний контроль здійснюється під час проведення практичних занять і має на меті перевірку рівня підготовленості студента до виконання конкретної роботи. При поточному контролі оцінці підлягають: рівень теоретичних знань та вміння працювати з науковою літературою, знання матеріалу, продемонстрованого у виконаних (як правило) індивідуальних завданнях; обґрунтованість висновків, а також самостійність та повнота вирішення практичних завдань та аналізу матеріалів; активність та систематичність роботи на заняттях; результати виконання домашніх завдань, тестів, експрес-опитувань тощо.
Форми проведення поточного контролю: усне опитування студентів, вирішення практичних завдань, тестові завдання (для зацікавленості у навчанні, розвитку здібностей студента може бути передбачено виконання інших, індивідуальних для кожного студента завдань).
Проміжний контроль проводиться після вивчення відповідних тем або блоку тем з метою з`ясування ступеню засвоюваності студентами відповідного об’єму опрацьованого та вивченого матеріалу та подальшої оцінки рівня отриманих знань. Форми проведення проміжного контролю: контрольна робота, колоквіум експрес-контроль на лекціях, тестове опитування, співбесіда (усне спілкування).
Підсумковий контроль у формі іспиту.

КРИТЕРІЇ ОЦІНЮВАННЯ
При використанні форми контролю у вигляді заліку враховується поточна, зокрема самостійна робота, наукова діяльність студента. Крім того, студент має надати відповідь на залікове запитання. Оцінка рівня знань виконується за принципом "відповідь вірна" або "відповідь невірна". При вірній відповіді виставляється оцінка "зараховано", при невірній, неповній відповіді виставляється оцінка "не зараховано".


СХЕМА НАРАХУВАННЯ БАЛІВ (СКЛАДОВІ ОЦІНЮВАННЯ
РЕЗУЛЬТАТІВ НАВЧАННЯ)

	Пункт оцінки
	% підсумкової
оцінки або
максимальна
оцінка в балах
	Групове чи
індивідуальне
оцінювання

	Поточний контроль, разом, у т.ч.:
	           50
	

	доповіді та повідомлення на
семінарах
	25

	Групове та
індивідуальне

	виконання письмових
індивідуальних завдань,
рефератів, контрольних робіт
	15
	Індивідуальне

	опитування на семінарських
заняттях
	10
	Групове та
індивідуальне

	Підсумковий контроль, разом, у т.ч.:
	50
	

	письмова компонента
	25
	Індивідуальне

	усна компонента
	25
	Індивідуальне




ШКАЛА ЗА ECTS

	Сума
балів
	Оцінка
за 7-
бальною
шкалою
	Оцінка за 4-бальною шкалою

	
	
	екзамен
	залік

	A
	90-100
	Відмінно
	

зараховано

	B
	82-89
	         Добре
	

	C
	75-81
	
	

	D
	67-74
	Задовільно
(достатньо)
	

	E
	60-66
	
	

	Fx
	35-59
	Незадовільно з
можливістю
повторного
складання
	
не зараховано




РЕКОМЕНДОВАНА ЛІТЕРАТУРА

ОСНОВНА
1. Загурський О. Управління ризиками. К.: Університет Україна, 2016. 244 с.  2. Матвійчук  А.  В.  Аналіз  і  управління  економічним  ризиком:  навч.  посіб.  К.:  Центр  навчальної літератури,  2015.  224  с.  
3. Катренко  А.  В.  Управління  ІТ-проектами.  Кн.  1  :  Стандарти,  моделі  та методи  управління  проектами.  2-ге  вид.  Львів,  2019.  552  с. 
4. Василенко М. Д. Теорія ризиків : навчально-методичні рекомендації (в допомогу до самостійної роботи для здобувачів вищої освіти ступеня бакалавра факультету кібербезпеки та інформаційних технологій) / М. Д. Василенко, В. М. Слатвінська; кафедра кібербезпеки НУ «Одеська юридична академія». - Одеса : Фенікс, 2020. - 32 с. http://dspace.onua.edu.ua/handle/11300/14523
4.	Василенко М.Д., Новіков В.П., Рачук В.О., Слатвінська В.М. Кібербезпека в проявах ризиків у період пандемії: стан та генеза. Вісник Черкаського державного технологічного університету. 2020. Вип. 3. С. 30-39. DOI: 10.24025/2306-4412.3.2020.214774
5.	Василенко М.Д. Право в теорії ризиків: ґенеза  ризиків від правової до інфомаційної складових (інституційний підхід) //  Юридичний вісник. – О. : ВД «Гельветика». –  2019. – № 4 – С. 43-51 (в співавторстві).
6.	Сітак, І., & Івахненко, А. (2021). Особливості управління ризиками в сучасних умовах. Вісник Національного технічного університету "Харківський політехнічний інститут" (економічні науки), (2), 125–128. https://doi.org/10.20998/%x
7.	Туржанський В. А. Управління ризиками в контексті аналізу показників діяльності суб’єктів зовнішньоекономічної діяльності митними адміністраціями країн ЄС. Modern Economics. 2020. № 22(2020). С. 108-111. DOI: https://doi.org/10.31521/modecon.V22(2020)-17.
8.	Грицюк Ю. І., Жабич М. Р. Управління ризиками реалізації програмних проектів. Науковий вісник НЛТУ України. 2018, т. 28, № 1. С. 150–162.
9.	Загурський О. Управління ризиками. К.: Університет Україна, 2016. 244 с.
10. Almeida, Rafael & Lourinho, Renato & Mira da Silva, Miguel & Pereira, Ruben. (2018). A Model for Assessing COBIT 5 and ISO 27001 Simultaneously. https://www.researchgate.net/publication/326507013_A_Model_for_Assessing_COBIT_5_and_ISO_27001_Simultaneously
11. Національний Стандарт України. Керування ризиком. Методи  загального  оцінювання  ризику.  (1ЕС/150 31010:2009,ЮТ). ДОТУ 1ЕС/150 31010:2013.
12. Bashynska, Iryna. (2017). Удосконалення системи управління ризиками на підприємстві. Науковий журнал «Причорноморські економічні студії». Вип. 17. С. 91-94.
13. ISO/IEC GUIDE 73:2002. Risk management-Vocabulary – Guidelines for use in standards. International Organization for Standardization, 2002. 
14. Enterprise Risk Management – Integrated Framework Executive Summary. Committee of Sponsoring Organization of the Treadway Commission (COSO), 2004.
15. Герасименко О.М. Оцінка ризиків на основі фінансової звітності у процесі забезпечення економічної безпеки: ризик-орієнтований підхід. Управління економічною безпекою підприємств як складова регулювання фінансової безпеки України: монографія / За ред. Черевка О.В. Черкаси : вид. Чабаненко Ю.А., 2019. 78-91 с.
16. Тулуб О.М. Управління ризиками компанії на основі міжнародних стандартів ризик-менеджменту. World science. Warsaw: RS Global Sp. z O.O. 2018. № 3. vol. 4. P. 16-20.

ДОПОМІЖНА
1.	Лазарєва С. Ф. Управління ризиками ІТ–проектів в Україні в сучасних умовах / С. Ф. Лазарєва, М. А. Ткаченко // Формування ринкових відносин в Україні. 2015. № 6. С. 169-174.
2.	Козирєва О. В., Іванов М. Є. Теоретичні аспекти управління проектними ризиками в ІТ-компаніях. Бізнес Інформ. 2019. №12. C. 420–425.
3.	Літвінова Ю.С. Сумський А.О. Кількісний аналіз ризиків ІТ стартапів. Вісник Національного технічного університету «ХПІ». Серія: Системний аналіз, управління та інформаційні технології, № 1 (3) 2020. С. 54-57.
4.	Онищенко І. І. Когнітивне моделювання як метод якісного аналізу ризиків ІТ-проектів / І. І. Онищенко // Вісник Національного технічного університету "ХПІ". Серія : Стратегічне управління, управління портфелями, програмами та проектами. 2016. № 2. С. 77-81
5.	Вaсиленкo М.Д., Мaткoвськa I. O. Деякi питaння ризикiв (інформаційних ризиків) в кoнтекстi сoцiaльнoї інженерії. Безпека  в сучасному світі : матеріали ІІ Всеукраїнської науково-практ.  конф. (м.  Одеса,  20  листоп. 2020 р.) / за ред. О. В. Дикого.  – Одеса  :  Видавничий  дім  «Гельветика»,  2020. С. 53-58.
6.	Василенко М.Д., Новіков В.П., Рачук В.О. Безпека та виклики сучасності: ризики та кібербезпека в період пандемії.  Безпека в сучасному світі : матеріали ІІ Всеукраїнської науково-практ.  конф. (м.  Одеса,  20  листоп. 2020 р.) / за ред. О. В. Дикого.  Одеса  :  Видав ничий  дім  «Гельветика»,  2020.  – С. 93-98.
7.	Василенко М.Д. Ризики: правова та інформаційна безпека. Правове  життя  сучасної України  :  у  3  т.  :  матеріали  Міжнар. наук.-практ.  конф.  (м.  Одеса,  15  трав.  2020  р.)  /  відп.  ред. М.  Р.  Аракелян.  –  Одеса  :  Видавничий  дім  «Гельветика»,  2020. Т. 2.  С. 371-374. (в співавторстві з Козіним О.Б., Папковською О.Б.)
8. Методичні рекомендації до виконання лабораторних робіт з дисципліни «Управління ІТ-проектами» для здобувачів освітнього ступеня «бакалавр» зі спеціальностей 122 Комп’ютерні науки та 126 Інформаційні системи та технології усіх форм навчання [Електронний ресурс] / [упоряд. Єгорова О.В.] ; М-во освіти і науки України, Черкас. держ. технол. ун-т. Черкаси: ЧДТУ, 2019. – 63 c.
9. Ідентифікація та аналіз ризиків проєктів ІТ-аудиту / О. Б. Данченко [та ін.] // Вісник Національного технічного університету "ХПІ". Сер. : Стратегічне управління, управління портфелями, програмами та проектами : зб. наук. пр. = Bulletin of the National Technical University "KhPI". Ser. : Strategic management, portfolio, program and project management : coll. of sci. papers. – Харків : НТУ "ХПІ", 2021. – № 1 (3). – С. 24-31.
10. Альба В. О. Особливості проєктів ІТ-аудиту. Управління проєктами: стан та перспективи : зб. матеріалів ХVІ Міжнар. наук.-практ. конф. Миколаїв : НУК ім. адмірала Макарова, 2020. С. 3–4.
11. Гранатуров В.М., Кораблінова І.А. Інформаційний ризик підприємства: щодо вирішення проблеми qui pro quo у визначенні поняття. Інноваційна економіка. 2017. № 5-6 (69). С. 199–206.
12. Ahlemann F. How Digital Transformation Shapes Corporate IT: Ten Theses about the IT Organization of the Future. Federated Conference on Computer Science and Information Systems: Proceedings of the Federated Conference (Gdansk, Poland, 11–14 Sept. 2016). IEEE: 2016. pp. 3–4.
13. Кораблінова І.А. «Цифрова трансформація» як джерело ризику компаній у сучасних умовах. Інноваційна економіка. № 1-2. 2018. С. 217-223.
14. Інформаційна система щодо управління ризиками // Термінологічний словник з питань запобігання та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму, фінансуванню розповсюдження зброї масового знищення та корупції / А. Г. Чубенко, М. В. Лошицький, Д. М. Павлов, С. С. Бичкова, О. С. Юнін. — Київ : Ваіте, 2018. — С. 315.
15. Горго І.О. Концепція формування системи управління ризиками на підприємстві. Економіка. Фінанси. Менеджмент: актуальні питання науки і практики. 2018. № 11. С. 44—57.
16. Горго І.О. Моделювання ризику при прийнятті управлінських рішень. Економічний дискурс. Міжнародний науковий журнал. 2018. № 4. С. 74—81.
17. Башинська І.О., Макарець Д.О. Управління ризиками в проектах/ Економіка. Фінанси. Право. Київ, 2017. 5/2. С. 38–40.
18. Основи управління IT проектами: навч. посіб. для студ. спеціальності 122 «Комп’ютерні науки»/ КПІ ім. Ігоря Сікорського ; уклад.: В. О. Кузьміних, Р. А. Тараненко. – Електронні текстові дані (1 файл:1,998 Мбайт). – Київ : КПІ ім. Ігоря Сікорського, 2019. 75 с.
19. Лаговська, Олена & Грабчук, Ірина & Лоскоріх, Габріелла. (2021). Risk classification of IT enterprises: accounting aspect. Problems of Theory and Methodology of Accounting, Control and Analysis. 28-32. 10.26642/pbo-2020-3(47)-28-32.
20. Дикань В. Л. Дослідження міжнародних стандартів управління ризиками / В. Л. Дикань, І. М. Посохов // Бізнес Інформ. 2014. № 1. С. 314-319.
21. Герасименко О.М. Ризик-орієнтований підхід до забезпечення економічної безпеки підприємства: концептуальні засади : монографія. Черкаси: Видав. О. Третяков, 2019. 364 с.
22. Герасименко О.М. Тенденції розвитку ризик-менеджменту: світовий досвід. Сучасні перспективи розвитку систем економічної безпеки держави та суб’єктів господарювання: кол. монографія. Черкаси : ТОВ «Маклаут», 2012. 427-445 с. 
23. Тулуб О.М. Ризики в системі економічної безпеки підприємства: аналітичний аспект розрахунку очікуваного рівня рентабельності підприємства та витрат на зниження ризиків. Financial-economic and innovative support of entrepreneurship development in the spheres of economy, tourism and hotelrestaurant business: coll. monograph / Ed. by Doctor of Economic Sciences, Prof. V.M. Yatsenko. United Kingdom: Agenda Publishing House, Coventry, 2017. 610- 618 p.
24. Непомнящий О., Медведчук О. Теоретичні аспекти формування та розвитку системи управління ризиками ефективність державного управління. 2017. Вип. 4 (53). Ч. 1. С. 22-29. 

ІНТЕРНЕТ РЕСУРСИ

1. Risk management / International Organization for Standardization. — Mode of access: http://www.iso.org/iso/home.html
2. Risk Management Standards / Risk Management Standards / Federation of European Risk Management Assotiations. — Mode of access: http://www.ferma.eu/risk-management/
3. Risk Management Standard / Risk management, terms and definitions— Mode of access: https://www.iso.org/standard/34998.html
4. Тулуб О.М. Денотативне значення та відмінності складових ланцюга «ризик-небезпека-загроза». Evropský časopis ekonomiky a managementu: електрон. журн. 2017. Svazek 3. vydání 3. s. 5-11. URL: https://eujem.cz/?page_id=455
5. Герасименко О.М. Національні стандарти з ризик-менеджменту: концептуальні аспекти. Проблеми і перспективи економіки та управління. 2018. № 2. 84-93 с. URL: http://ppeu.stu.cn.ua/
6. http://www.it.inf.od.ua – сайт кафедри інформаційних технологій, на якому розміщено робочі матеріали з курсу
7. http://dspace.onua.edu.ua – eNUOLAIR – депозитарій (архів) НУ ОЮА

ЗМIСТ

Опис навчальної дисципліни	 3
Заплановані результати навчання	 4
Структура навчальної дисципліни	 5
Програма навчальної дисципліни	 6
Теми практичних занять	 8
Завдання для самостійної роботи	 10
Теми рефератів	 18
Питання до заліку	 20
Форми підсумкового контролю успішності студентів	 22
Критерії оцінювання	 22
Схема нарахування балів (складові оцінювання результатів навчання)	 23
Шкала за ECTS	 24
Рекомендована література	 25


Навчальне видання

Бойко Віктор Дмитрович
Микола Дмитрович Василенко
Валерія Миколаївна Слатвінська




АНАЛІЗ ТА УПРАВЛІННЯ РИЗИКАМИ
Навчально-методичні рекомендації
(для магістрів факультету кібербезпеки та інформаційних технологій за спеціальністю 124 «Системний аналіз»)



Українською мовою


Підписано до друку 10.10.2021.
Формат 60х84/16. Ум-друк. арк. 1,9.
Наклад 100 прим. Зам. № .
Видано і віддруковано в ВД «Гельветика»
(Свідоцтво суб’єкта видавничої справи ДК № 1044 від 17.09.02).
Україна, 73034, Херсонська обл., місто Херсон, ВИЛИЦЯ ПАРОВОЗНА, будинок 46-А
Тел. 095 934 4828
e-mail: mailbox@helvetica.com.ua
http://helvetica.ua/
