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МЕРЕЖЕВИЙ ПРОФАЙЛІНГ ЯК ЗАСІБ ІДЕНТИФІКАЦІЇ ОСОБИ 

  
У тезах розглянуто питання використання мережевого профайлінгу, під яким 

запропоновано розуміти процес формування цифрового портрета особи/осіб на 
основі аналізу цифрових слідів, соціальних мереж та поведінки особи/осіб в 
інтернеті, звʼязків у цифровому середовищі та контенту, яким цікавиться чи 
виробляє особа/особи. Водночас визначено наступний алгоритм здійснення 
мережевого профілювання: по-перше, використання OSINT (дослідження 
цифрових слідів особи, фото, відео, згадок в профілях чи сторінках інших осіб 
тощо); по-друге, здійснення аналітичного опрацювання отриманої інформації, на 
шталт перегляду випадкових збігів чи повторень тощо; по-третє, визначення кола 
спілкування особи у соціальних мережах; по-четверте, порівняння отриманої 
інформації, аналіз патернів поведінки, цифрових слідів тощо; по-пʼяте, здійснення 
фіксації та документування отриманої інформації, при цьому важливим є 
здійснення фіксації усього ланцюга збору доказової  інформації. 

Ключові слова: профайлінг, мережевий профайлінг. 
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NETWORK PROFILING AS A TOOL FOR PERSONAL 

IDENTIFICATION 
 

The abstract addresses the issue of using network profiling, which is proposed to be 
understood as the process of creating a digital portrait of an individual or individuals 
based on the analysis of digital traces, social networks, online behavior, connections 
within the digital environment, and the content the individual(s) engage with or produce. 
At the same time, the following algorithm for conducting network profiling is defined: 
first, the use of OSINT (investigation of an individualʼs digital traces, photos, videos, 
mentions in profiles or pages of other individuals, etc.); second, analytical processing of 
the obtained information, such as reviewing random matches or repetitions; third, 
identification of the individualʼs circle of communication on social networks; fourth, 
comparison of the collected information, analysis of behavior patterns, digital traces, and 
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other data; fifth, recording and documenting the collected information, with an emphasis 
on maintaining the entire chain of evidence collection. 

Keywords: profiling, network profiling. 
 

У сучасних умовах стрімкого розвитку інформаційно-комунікаційних 
технологій все більшої потреби набуває формування нової концепції розслідування 
злочинної діяльності, оновлення підходів до її виявлення та попередження. З 
цифровізацією, активним використанням соціальних мереж і глобальних цифрових 
платформ виникають нові види злочинів, повʼязані з використанням кіберпростору, 
незаконним обігом даних і маніпулюванням інформацією. У таких умовах 
правоохоронні органи стикаються з потребою у впровадженні інноваційних 
інструментів аналізу поведінки осіб у цифровому середовищі. Зокрема, поширення 
набуває мережевий профайлінг. Попри значний потенціал, його застосування 
супроводжується низкою проблем: етичних, правових і технічних. Так, 
актуальними залишаються питання законності збору та обробки персональних 
даних, достовірності цифрових доказів, алгоритмічної упередженості та 
дотримання прав людини у процесі профілювання. Це вимагає наукового 
осмислення сутності мережевого профайлінгу, його місця в системі сучасної 
криміналістики та визначення меж його легітимного використання у досудовому 
розслідуванні кримінальних правопорушень. 

Під мережевим профайлінгом пропонуємо розуміти процес формування 
цифрового портрета особи/осіб на основі аналізу цифрових слідів, соціальних 
мереж та поведінки особи/осіб в інтернеті, звʼязків у цифровому середовищі та 
контенту, яким цікавиться чи виробляє особа/особи. 

Так, до прикладу, розглянемо можливості ідентифікації особи з 
використанням мережевого профайлінгу на основі соціальних мереж. Слід 
констатувати, що на сьогодні соціальні мережі стали не лише засобом спілкування, 
а й значним джерелом інформації про особу, її звички, соціальні звʼязки, 
вподобання, місця відвідування/роботи/перебування тощо. Аналіз такого масиву 
інформації надає реальні можливості для «офізичування» людини та виявлення її 
місця знаходження на основі присутності та активності в соціальних мережах. Для 
цього застосовуються спеціалізовані програми, які дозволяють збирати, 
систематизувати та аналізувати публічну інформацію з різних платформ. Серед 
таких інструментів виділяються Brandwatch (збирає публічні згадки за ключовими 
словами чи нікнеймами, допомагає виявити та знайти акаунти особи тощо) та 
Talkwalker (здійснює широкий моніторинг соціальних мереж, форумів; завдяки 
цьому можна здійснювати пошук публічні фото, виявити мережу контактів, проте 
розпізнавання зображень має певні похибки), які забезпечують моніторинг 
публічних згадок, аналіз настроїв і виявлення патернів поведінки користувачів. 
Вони дозволяють відстежувати активність підозрюваних, перевіряти повторювані 
підписи, геотеги та повʼязані акаунти, що може стати першочерговим кроком у 
процесі цифрової ідентифікації. 
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Для глибшого аналізу соціальних звʼязків застосовуються інструменти 
NetMiner (виявляє ключові контакти у мережі підозрюваного, трасування звʼязків 
між акаунтами, візуалізацію структурних патернів) та NodeXL (здійснює 
початковий аналіз мережі акаунтів, виявлення аномальних вузлів або бот-світів; 
корисний для прототипування гіпотез), що реалізують методи соціально-
мережевого аналізу. Вони дозволяють будувати графи взаємодій, виявляти 
центральні вузли та кластери, оцінювати звʼязки між акаунтами та визначати 
потенційно значущих учасників мережі. Так, у реальних дослідженнях аналіз 
графів допомагає виявляти ключових учасників злочинних спільнот, потенційні 
канали поширення забороненого контенту або організаторів схем шахрайства. 
Водночас слід відзначити, що у сучасних умовах можливе використання більш 
широкого спектру програмного забезпечення, що надає змогу здійснювати пошук 
особи в віртуальному середовищі. 

Так, в цілому, можна визначити наступний алгоритм здійснення мережевого 
профілювання: 

по-перше, використання OSINT (дослідження цифрових слідів особи, фото, 
відео, згадок в профілях чи сторінках інших осіб тощо); 

по-друге, здійснення аналітичного опрацювання отриманої інформації, на 
шталт перегляду випадкових збігів чи повторень тощо; 

по-третє, визначення кола спілкування особи у соціальних мережах; 
по-четверте, порівняння отриманої інформації, аналіз патернів поведінки, 

цифрових слідів тощо; 
по-пʼяте, здійснення фіксації та документування отриманої інформації, при 

цьому важливим є здійснення фіксації усього ланцюга збору доказової  інформації. 
Вказане зумовлює більш ефективне проведення слідчих (розшукових) дій, 

проте, слід наголосити, що у даному випадку дослідженню та опрацюванню 
підлягає інформація, що знаходиться у відкритих джерелах даних та містить певні 
обмеження, зокрема, можливі похибки в отриманих результатах, зважаючи на це, у 
вказаному аспекті критично важливим є використання комбінованого методу збору 
та обробки інформації, зокрема, порівняння даних, отриманих з використанням 
цифрових технологій, та «ручною» перевіркою з аналітичним опрацюванням 
слідчим. 

Підводячи підсумок, слід наголосити, що сучасні методи збору та 
опрацювання великих масивів інформації, аналіз соціальних мереж та інших 
відкритих джерел інформації стає дедалі важливим інструментом для ідентифікації 
особи під час  досудового розслідування, що забезпечує нові можливості для 
досудового розслідування та більш швидкого виявлення невідомої особи.  
  


