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МІЖНАРОДНА ІНФОРМАЦІЙНА БЕЗПЕКА: СУЧАСНІ КОНЦЕПЦІЇ 

В МІЖНАРОДНОМУ ПРАВІ  

 

Проблема міжнародної інформаційної безпеки є одним з найактуальніших 

питань у ХХІ столітті. Цьому сприяли розвиток технологій та вільний доступ до 
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використання джерел інформації. Кількісні негативні прояви використання 

інформаційно-комунікаційних технологій, здатні здійснювати значний вплив на 

реалізацію основних прав та свобод людини, а також на саму цілісність державної 

інфраструктури. Їх швидкий та масовий розвиток, вплив і залежність світового 

суспільства від їх функціонування, посилив увагу до цих новітніх та сучасних 

проблем починаючи, особливо, з теоретичної точки зору. 

Проведення ефективної інформаційної політики в сучасних умовах розвитку 

інформаційного суспільства є необхідним для запобігання загрози злочинності, 

тероризму, військово-політичного тиску та загрози порушення громадського 

порядку і стабільності через негативний вплив на громадські маси в середині 

держави [1]. 

В 1996 р. була прийнята Резолюція про запобігання поширенню в мережі 

Інтернет інформації незаконного змісту, що шкодить моральному здоров’ю 

суспільства. 

Згідно з цією Резолюцією, поняття шкідливого змісту залежить від 

культурних традицій, в той час, як поняття «незаконного змісту» – від чинного 

законодавства [2]. 

Основними заходами, які забезпечують безпеку інформації в мережі 

Інтернет, відповідно до Резолюції, є [3]: 

1) забезпечення свободи комунікації он-лайн; 

2) визначення обов’язків постачальників послуг; 

3) запровадження захисту інтелектуальної інформації в режимі он-лайн; 

4) створення ефективних механізмів для контролю за інформаційним 

контентом в Інтернеті;  

5) гарантування захисту особистих даних в мережі;  

6) визначення правового статусу документів для публічних мас;  

7) вільний доступ до інформації в Інтернеті для широкого загалу.  

Незважаючи на те, що міжнародне суспільство приділяє належну увагу 

даному питанню, найшкідливішою для України та сучасного світу загрозою стала 

російська пропаганда, яка почала масову активність з 2014 р. 
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Питання інформаційної безпеки, або ж кібербезпеки, із правового погляду 

країн Заходу, які є безпосередньо членами Організації Північноатлантичного 

договору (далі – НАТО), розкривається у виданні, що відоме, як «Таллінський 

посібник» [4], створеному та виданому в Центрі дослідження і моніторингу 

кіберзагроз НАТО. Але важливо звернути увагу на роботи авторів, які 

репрезентують два табори з різними поглядами на плани щодо міжнародного 

права в даній сфері. Частка дослідників стверджує про необхідність адаптації 

права із врахуванням специфіки, що виникає в інформаційному просторі, у той 

час, як інша частка виступає за необхідність створення  правил, що керують вже 

наявними нормами. 

Кіберзлочинність характеризується як кримінальні дії, що скоєні з 

використанням інформаційних систем, а також електронних комунікаційних 

мереж. У дане поняття входять такі категорії злочинів як: 

– традиційні форми злочину, тобто шахрайство та підробка інформації в 

електронних комунікаційних мережах а також інформаційних системах; 

– публікація незаконного контенту в інформаційних медіа (порнографія, 

закликами до гендерної нерівності тощо); 

– специфічні злочини в електронних мережах, тобто, хакерські атаки на 

електронні системи [5]. 

Державам варто враховувати принципи неподільності безпеки і 

відповідальності за власний інформаційний простір стосовно інформаційної 

політики. Де неподільність має значення для безпеки кожної із окремих держав 

пов’язаних безпекою з іншими державами, що має величезне значення у 

світовому співробітництві для формування діючих моделей інформаційної 

безпеки враховуючи, що зміцнення одного суб’єкта не призведе до послаблення 

іншого [6]. 

Одночасно з цим відповідальність за власний інформаційний простір несе 

ідею одноособового посилення інформаційної безпеки окремої держави з 

прийняттям відповідальності, що включає в себе розповсюдження інформації, яка 

в ньому розміщена. 
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Прихильники першої концепції сконцентрували свою увагу на боротьбі з 

кримінальними злочинами у даній міжнародній сфері не беручи до уваги сам 

вплив інформації, яка розповсюджується зокрема і самими організованими 

політичними спільнотами під управлінням уряду. 

Прихильники другої концепції підтримують думку неподільності безпеки та 

відповідальності держав за свій інформаційний простір, а загроза інформаційного 

та військового втручання повинна здійснюватися сукупно. 

Міжнародна діяльність держав виконує функції з соціального, економічного 

та морального розвитку суспільства для здійснення контролю, підтримки, а також 

міжнародної безпеки, що включає міжнародну незалежність та самостійність у 

прийнятті рішень для доступу до загальної та розповсюдженої інформації. 

Принципи, що здатні відповідати даним категоріям це мирне врегулювання спорів 

та конфліктів, незастосування сили у міжнародних відносинах, невтручання у 

внутрішні справи інших держав, поваги до суверенітету держав, основних прав і 

свобод людини [7]. 

Розуміючи та дотримуючись єдиної системи інформаційної захисту та 

запровадження інноваційних заходів дозволить зменшити, а іноді контролювати, 

зовнішній інформаційний вплив, як на соціум в середині держави так і на 

міжнародне суспільство [8]. 

Ці дві концепції підтверджують єдину думку щодо важливості та значення 

інформації та її впливу на національні інфраструктури, що в окремих випадках 

можуть стати найбільш вразливими та значущими для суспільства ХХІ століття. 

Різницею є суттєві розходження з питань щодо безпеки громадян та держави 

від вірусної інформації з чого й виникають розбіжності до принципів 

застосування та вдосконалення форм інформаційної безпеки. 
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