
КРИМІНАЛІСТИКА МАЙБУТНЬОГО: 
ЦИФРОВІ ІННОВАЦІЇ, ШТУЧНИЙ ІНТЕЛЕКТ, 

ГЛОБАЛЬНІ ВИКЛИКИ ТА ЗАГРОЗИ 

Матеріали Міжнародної науково-практичної конференції 

5 червня 2026 р. 

Одеса 
2026 



КРИМІНАЛІСТИКА МАЙБУТНЬОГО: 
ЦИФРОВІ ІННОВАЦІЇ, ШТУЧНИЙ ІНТЕЛЕКТ, 

ГЛОБАЛЬНІ ВИКЛИКИ ТА ЗАГРОЗИ 

Матеріали Міжнародної науково-практичної конференції 

5 червня 2026 р. 

Одеса 
2026 



CRIMINALISTICS OF THE FUTURE: 
DIGITAL INNOVATIONS, ARTIFICIAL INTELLIGENCE, 

GLOBAL CHALLENGES AND THREATS 

Proceedings of the International Scientific and Practical 
Conference 

5 June 2026 

Odesa 
2026 



УДК 343.98:004.8(062) 

К823 
Рекомендовано до друку рішенням кафедри 
криміналістики, судових експертиз та поліграфології  
НУ»ОЮА» (протокол № 20 від 12 червня 2026 року) 
Рекомендовано до друку рішенням Вченої ради ОНДІСЕ 
(протокол №4 від 22 червня 2026 року) 

Криміналістика майбутнього: цифрові інновації, штучний інтелект, глобальні виклики та загрози: збірник 
матеріалів міжнар. наук.–практ. конф. (м. Одеса, 5 черв. 2026 р.) / [орг. комітет: С. Ківалов, М. Аракелян, , О. Катарага, Д. Кішко, 
В. Шепітько, Д. Колодін, А. Колодіна Л. Аркуша, та ін.]; Нац. ун–т «Одеська юридична академія», кафедра криміналістики, 
судових експертиз та поліграфології; Національний центр судових експертиз при Міністерстві юстиції Республіки Молдова; 
Одеський науково–дослідний інститут судових експертиз Міністерства юстиції України, Міжнародна громадська організація 
«Конгрес криміналістів». Одеса: НУ «ОЮА», 2026. 564 с. 

У збірнику викладено матеріали Міжнародної науково–практичної конференції «Криміналістика майбутнього: 
цифрові інновації, штучний інтелект, глобальні виклики та загрози», проведеної 5 червня 2026 року Національним 
університетом «Одеська юридична академія» за участю українських та іноземних науковців, судових експертів, представників 
правоохоронних органів, практиків, приватних експертів і здобувачів наукових ступенів. Матеріали присвячено 
криміналістичним інноваціям, цифровим технологіям, штучному інтелекту, розслідуванню злочинів у кіберпросторі, 
кримінально–правовим і кримінологічним викликам цифровізації, а також кримінально–процесуальним, оперативно–
розшуковим та криміналістичним аспектам документування злочинів у цифровий час. 

Висловлюємо вдячність усім авторам за активну участь, якісний науковий матеріал та дотримання принципів 
академічної доброчесності. 

Матеріали викладені в авторській редакції. 
Відповідальність за зміст, наукову новизну, коректність цитування та достовірність фактичного матеріалу несуть 

автори. 

© НУ «Одеська юридична академія», 2026 
© Автори статей, 2026 

UDC 343.98:004.8(062) 

К823 
Recommended for publication by the decision of the Department 
of Criminalistics, Forensic Examinations and Polygraphology 
NU «OLA» (Pr. 20, June, 12, 2026) 
Recommended for publication by the decision of the Academic 
Council of ONDISE (Pr. 4, June, 22, 2026) 

Criminalistics of the Future: Digital Innovations, Artificial Intelligence, Global Challenges and Threats: Proceedings of 
the International Scientific and Practical Conference (Odesa, 5 June 2026) / [Organizing Committee: S. Kivalov, M. Arakelyan, 
O. Cataraga, D. Kishko, V. Shepitko, A. Kolodina, D. Kolodin, L. Arkusha, et al.]; National University «Odesa Law Academy»,
Department of Criminalistics, Forensic Examinations and Polygraphology; National Centre of Judicial Expertise of the Ministry of
Justice of the Republic of Moldova; Odesa Scientific Research Institute of Forensic Examinations of the Ministry of Justice of Ukraine;
International Public Organization «Congress of Criminalists». Odesa: NU «OLA», 2026. 564 р.

The Proceedings contain papers presented at the International Scientific and Practical Conference «Criminalistics of the Future: 
Digital Innovations, Artificial Intelligence, Global Challenges and Threats», held on 5 June 2026 by the National University «Odesa Law 
Academy». The conference brought together Ukrainian and foreign scholars, forensic experts, representatives of law enforcement 
agencies, practitioners, private experts and postgraduate researchers. The materials cover criminalistics innovations, digital technologies, 
artificial intelligence, expert support for justice, investigation of crimes in cyberspace, criminal law and criminological challenges of 
digitalization, as well as criminal procedure, operational–search and criminalistics aspects of documenting crimes in the digital age. 

We express our sincere gratitude to all authors for their active participation, high–quality academic contributions and adherence 
to academic integrity. 

The materials are published in the authorsʼ original versions. 
Authors bear responsibility for the content, scientific novelty, accuracy of citations and reliability of factual information. 

© National University «Odesa Law Academy», 2026 
© Authors of articles, 2026



КРИМІНАЛІСТИКА МАЙБУТНЬОГО: 
ЦИФРОВІ ІННОВАЦІЇ, ШТУЧНИЙ ІНТЕЛЕКТ, ГЛОБАЛЬНІ ВИКЛИКИ ТА ЗАГРОЗИ 

Одеса, Україна, 5 червня 2026 року 

4 

НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ 
«ОДЕСЬКА ЮРИДИЧНА АКАДЕМІЯ» 

ФАКУЛЬТЕТ ПРОКУРАТУРИ ТА СЛІДСТВА 
 (КРИМІНАЛЬНОЇ ЮСТИЦІЇ) 

КАФЕДРА КРИМІНАЛІСТИКИ, СУДОВИХ ЕКСПЕРТИЗ 
ТА ПОЛІГРАФОЛОГІЇ 

(м. Одеса, Україна) 

NATIONAL UNIVERSITY «ODESA LAW ACADEMY» 
FACULTY OF PROSECUTION AND INVESTIGATION 

(CRIMINAL JUSTICE) 
DEPARTMENT OF CRIMINALISTICS, FORENSIC EXAMINATIONS AND 

POLYGRAPHOLOGY 
(Odesa, Ukraine) 

НАЦІОНАЛЬНИЙ ЦЕНТР СУДОВИХ ЕКСПЕРТИЗ 
ПРИ МІНІСТЕРСТВІ ЮСТИЦІЇ 

РЕСПУБЛІКИ МОЛДОВА 
(м. Кишинів, Республіка Молдова) 

NATIONAL CENTRE OF JUDICIAL EXPERTISE 
MINISTRY OF JUSTICE OF THE REPUBLIC OF MOLDOVA 

(Chișinău, Republic of Moldova) 

ОДЕСЬКИЙ НАУКОВО–ДОСЛІДНИЙ 
ІНСТИТУТ СУДОВИХ ЕКСПЕРТИЗ 

МІНІСТЕРСТВА ЮСТИЦІЇ УКРАЇНИ 
(м. Одеса, Україна) 

ODESA SCIENTIFIC RESEARCH INSTITUTE 
OF FORENSIC EXAMINATIONS 

MINISTRY OF JUSTICE OF UKRAINE 
(Odesa, Ukraine) 

МІЖНАРОДНА ГРОМАДСЬКА ОРГАНІЗАЦІЯ 
«КОНГРЕС КРИМІНАЛІСТІВ» 

(Україна) 
INTERNATIONAL PUBLIC ORGANIZATION 

«CONGRESS OF CRIMINALISTS» 
(Ukraine) 



CRIMINALISTICS OF THE FUTURE: 
DIGITAL INNOVATIONS, ARTIFICIAL INTELLIGENCE, GLOBAL CHALLENGES AND THREATS 

Odesa, Ukraine, 5 June 2026 

5 

ОРГАНІЗАЦІЙНИЙ КОМІТЕТ КОНФЕРЕНЦІЇ: 

ГОЛОВА ОРГКОМІТЕТУ: 

ЗАСТУПНИКИ ГОЛОВИ ОРГКОМІТЕТУ: 

СПІВОРГАНІЗАТОРИ: 

ЧЛЕНИ ОРГКОМІТЕТУ: 

Сергій КІВАЛОВ – Президент Національного університету «Одеська юридична  
академія», д.ю.н., академік; 

Мінас АРАКЕЛЯН – проректор з наукової роботи Національного університету «Одеська 
юридична академія», д.ю.н., професор; 

Денис КОЛОДІН – декан факультету прокуратури та слідства (кримінальної юстиції) 
Національного університету «Одеська юридична академія», д.ю.н., 
професор; 

Лариса АРКУША – завідувач кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», д.ю.н., професор. 

Ольга КАТАРАГА – директор Національного Центру судових експертиз Міністерства 
юстиції Республіки Молдова, судовий експерт вищої категорії, 
д.ю.н.; 

Пьотр ПЄТКОВИЧ – заступник директора Національного Центру судових експертиз 
Міністерства юстиції Республіки Молдова, судовий експерт вищої 
категорії; 

Дмитро КІШКО –                директор Одеського науково-дослідного інституту судових 
експертиз Міністерства юстиції України; 

Антоніна ЧЕРЕМНОВА – вчений секретар Одеського науково-дослідного інституту судових 
експертиз Міністерства юстиції України, к.ю.н., доцент; 

Валерій ШЕПІТЬКО – президент Міжнародної громадської організації «Конгрес 
криміналістів», д.ю.н., професор. 

Дарʼя МІНЧЕНКО – начальник відділу міжнародних звʼязків Національного 
університету «Одеська юридична академія», к.ю.н., доцент; 

Таїсія ІВАНІЙЧУК – директор наукової бібліотеки Національного університету 
«Одеська юридична академія», к.біол.н.; 

Сергій СТАРОДУБОВ – декан факультету адвокатури та антикорупційної діяльності 
Національного університету «Одеська юридична академія», к.ю.н., 
доцент; 

Богдан ФАСІЙ – декан факультету судового та міжнародного права Національного 
університету «Одеська юридична академія», к.ю.н., доцент 

Євген ХИЖНЯК – декан факультету цивільної та господарської юстиції 
Національного університету «Одеська юридична академія», к.ю.н., 
доцент 



КРИМІНАЛІСТИКА МАЙБУТНЬОГО: 
ЦИФРОВІ ІННОВАЦІЇ, ШТУЧНИЙ ІНТЕЛЕКТ, ГЛОБАЛЬНІ ВИКЛИКИ ТА ЗАГРОЗИ 

Одеса, Україна, 5 червня 2026 року 

6 

ГОЛОВА РОБОЧОЇ ГРУПИ: 

ЧЛЕНИ РОБОЧОЇ ГРУПИ: 

ВІДПОВІДАЛЬНІ ЗА ВИПУСК / УКЛАДАЧІ: 

Віктор ЦИТРЯК – заступник декана факультету прокуратури та слідства 
(кримінальної юстиції) Національного університету «Одеська 
юридична академія», к.ю.н., доцент; 

Юлія ГРЕСЬ – доцент кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», к.ю.н., доцент; 

Анна КОЛОДІНА – доцент кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», к.ю.н., доцент; 

Олександр ЧЕРНОВ – доцент кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», доктор філософії з галузі знань 08 «Право». 

Анна КОЛОДІНА – доцент кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», к.ю.н., доцент; 

Вікторія ГРИНЕВИЧ – в.о. директора Центру поліграфологічних досліджень та 
тестування, асистент кафедри криміналістики, судових експертиз 
та поліграфології Національного університету «Одеська 
юридична академія»; 

Ірина ПИШНЕНКО – провідний фахівець відділу ліцензування, акредитації та 
забезпечення якості освіти, асистент кафедри криміналістики, 
судових експертиз та поліграфології Національного університету 
«Одеська юридична академія»; 

Олександра СТАУРСЬКА – завідувач підготовчим відділенням, доцент кафедри 
криміналістики, судових експертиз та поліграфології 
Національного університету «Одеська юридична академія», 
доктор філософії з галузі знань 08 «Право». 

Лариса АРКУША – завідувач кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», д.ю.н., професор; 

Антоніна ЧЕРЕМНОВА – вчений секретар Одеського науково-дослідного інституту 
судових експертиз Міністерства юстиції України, к.ю.н., доцент; 

Пьотр ПЄТКОВИЧ – заступник директора Національного Центру судових експертиз 
Міністерства юстиції Республіки Молдова, судовий експерт 
вищої категорії; 

Валерій ШЕПІТЬКО – президент Міжнародної громадської організації «Конгрес 
криміналістів», д.ю.н., професор; 

Юлія ГРЕСЬ – доцент кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», к.ю.н., доцент; 



CRIMINALISTICS OF THE FUTURE: 
DIGITAL INNOVATIONS, ARTIFICIAL INTELLIGENCE, GLOBAL CHALLENGES AND THREATS 

Odesa, Ukraine, 5 June 2026 

7 

Анна КОЛОДІНА – доцент кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», к.ю.н., доцент; 

Олександра СТАУРСЬКА – завідувач підготовчим відділенням, доцент кафедри 
криміналістики, судових експертиз та поліграфології 
Національного університету «Одеська юридична академія», 
доктор філософії з галузі знань 08 «Право». 

Олександр ЧЕРНОВ – доцент кафедри криміналістики, судових експертиз та 
поліграфології Національного університету «Одеська юридична 
академія», доктор філософії з галузі знань 08 «Право». 



CRIMINALISTICS OF THE FUTURE: 
DIGITAL INNOVATIONS, ARTIFICIAL INTELLIGENCE, GLOBAL CHALLENGES AND THREATS 

Odesa, Ukraine, 5 June 2026 

17 

ЧЕРНОВ Олександр………………………………………………………………298 
ОСОБЛИВОСТІ ПРОВЕДЕННЯ ПОЧЕРКОЗНАВЧОЇ ЕКСПЕРТИЗИ ПІДПИСІВ 
У ЦИФРОВИХ КОПІЯХ ДОКУМЕНТІВ 

ЮСУПОВ Володимир, КИСІЛЬ Наталія………………………………………303 
ІНТЕГРАЦІЯ МЕТОДІВ КРИМІНАЛІСТИКИ У ПРАКТИКУ ПРОВЕДЕННЯ 
СУДОВИХ ЕКСПЕРТИЗ ОБʼЄКТІВ ІНТЕЛЕКТУАЛЬНОЇ ВЛАСНОСТІ 

СЕКЦІЯ 4. 
КРИМІНАЛЬНО–ПРАВОВІ ТА КРИМІНОЛОГІЧНІ ВИКЛИКИ 
ЦИФРОВІЗАЦІЇ: ВІД КІБЕРТЕРОРИЗМУ ДО АВТОНОМНИХ 
СИСТЕМ ОЗБРОЄННЯ 

АРТЮХ Надія, КОЗАЧЕНКО Віталій………………………………………….308 
КІБЕРБУЛІНГ У СИСТЕМІ ДЕТЕРМІНАНТ ДЕВІАНТНОЇ ПОВЕДІНКИ 
МОЛОДІ 

БЕРШАВСЬКА Анастасія……………………………………………………….313 
ОРГАНІЗАЦІЙНО–ТАКТИЧНІ ОСОБЛИВОСТІ ПРОТИДІЇ ЗЛОЧИНАМ, 
ПОВʼЯЗАНИМ ІЗ ПОСОБНИЦТВОМ ДЕРЖАВІ–АГРЕСОРУ 

ГОРБАЧОВА Ірина……………………………………………………………….316 
ІНФОРМАЦІЙНІ ВКИДИ ТА ЦИФРОВА ДЕЗІНФОРМАЦІЯ ЯК ЕЛЕМЕНТ 
ГІБРИДНОЇ ВІЙНИ 

ЄРОФЕЄВА Ольга………………………………………………………………...321 
МОТИВИ ЗЛОЧИННОГО ПОСЯГАННЯ У КРИМІНАЛЬНИХ 
ПРАВОПОРУШЕННЯХ, ПОВʼЯЗАНИХ ІЗ ЗАВОЛОДІННЯМ СПАДКОВИМ 
МАЙНОМ 

КЛИМЕНКО Дарʼя, КОЗАЧЕНКО Віталій……………………………………324 
ЦИФРОВІ ФОРМИ НАСИЛЬСТВА ЩОДО ОСІБ ПОХИЛОГО ВІКУ: 
КРИМІНОЛОГІЧНІ АСПЕКТИ 

КОЗАЧЕНКО Віталій…………………………………………………………….329 
ПРОБЛЕМА ВЕРБАЛЬНОЇ АГРЕСІЇ У СОЦІАЛЬНИХ МЕРЕЖАХ: 
КРИМІНОЛОГІЧНИЙ АНАЛІЗ 

КУБАЄНКО Андрій………………………………………………………………334 
ЕФЕКТИВНІСТЬ ПОЛІЦЕЙСЬКОЇ ДІЯЛЬНОСТІ В УМОВАХ ЦИФРОВІЗАЦІЇ 
КРИМІНАЛЬНИХ ЗАГРОЗ 



КРИМІНАЛІСТИКА МАЙБУТНЬОГО:  
ЦИФРОВІ ІННОВАЦІЇ, ШТУЧНИЙ ІНТЕЛЕКТ, ГЛОБАЛЬНІ ВИКЛИКИ ТА ЗАГРОЗИ 

Одеса, Україна, 5 червня 2026 року 

 

 18 

ЛУКАЩУК Каріна……………………………………………………………….338 
ЦИФРОВІЗАЦІЯ ВИКОНАННЯ ПОКАРАНЬ, НЕ ПОВʼЯЗАНИХ ІЗ 
ПОЗБАВЛЕННЯМ ВОЛІ: МІЖНАРОДНИЙ ДОСВІД ТА ПЕРСПЕКТИВИ ДЛЯ 
УКРАЇНИ 
 
ЛУЦЮК Павло……………………………………………………………………342 
ПРОБЛЕМИ ВИЗНАЧЕННЯ ВЧИНЕННЯ КРИМІНАЛЬНОГО 
ПРАВОПОРУШЕННЯ ВПЕРШЕ У КРИМІНАЛЬНОМУ ПРАВІ ТА СУДОВІЙ 
ПРАКТИЦІ 
 
СИДОРЧУК Владислав, СИДОРЧУК Інна……………………………………348 
КІБЕРТЕРОРИЗМ: ПОНЯТТЯ, ОЗНАКИ ТА НАПРЯМКИ ПРОТИДІЇ 
 
СТЕПАНЕНКО Оксана………………………………………………………….353 
КІБЕРНАСИЛЬСТВО ЯК САМОСТІЙНА ФОРМА ДОМАШНЬОГО 
НАСИЛЬСТВА 
 
ТІТУНІНА Катерина……………………………………………………………..358 
ПРОТИДІЯ РАДИКАЛІЗАЦІЇ ТА ГІБРИДНИМ ЗАГРОЗАМ В УСТАНОВАХ 
ВИКОНАННЯ ПОКАРАНЬ В УМОВАХ ВОЄННОГО СТАНУ 
 
ЦЕХАН Дмитро……………………………………………………………………362 
ІДЕОЛОГІЯ ФОРМУВАННЯ ТА ФУНКЦІОНУВАННЯ ОРГАНІЗОВАНИХ 
ЗЛОЧИННИХ УГРУПОВАНЬ В УМОВАХ ЗБРОЙНОГО КОНФЛІКТУ 
 
ЦИТРЯК Віктор………………………………………………………………..…367 
ЕФЕКТИВНІСТЬ ОПЕРАТИВНО–РОЗШУКОВОЇ ДІЯЛЬНОСТІ ЯК ЗАСОБУ 
ЗАБЕЗПЕЧЕННЯ ПРАВОПОРЯДКУ В ПЕНІТЕНЦІАРНИХ УСТАНОВАХ 

 
 
СЕКЦІЯ 5.  
КРИМІНАЛЬНО–ПРОЦЕСУАЛЬНІ, ОПЕРАТИВНО–
РОЗШУКОВІ ТА КРИМІНАЛІСТИЧНІ АСПЕКТИ 
ДОКУМЕНТУВАННЯ ЗЛОЧИНІВ У ЦИФРОВИЙ ЧАС 

 
АЛБУЛ Сергій…………………………………………………………….…….…372 
КРИМІНАЛЬНА РОЗВІДКА ЯК СИСТЕМНИЙ ЕЛЕМЕНТ КОМПЛЕКСНОЇ 
МОДЕЛІ ПОЛІЦЕЙСЬКОЇ ДІЯЛЬНОСТІ 
 
ВАЩУК Олеся………………………………………………………………….….377 
ПРОБЛЕМИ ДОСТОВІРНОСТІ ФОТО– ТА ВІДЕОДОКАЗІВ ВОЄННИХ 
ЗЛОЧИНІВ В УМОВАХ РОЗВИТКУ DEEPFAKE–ТЕХНОЛОГІЙ 
 



КРИМІНАЛІСТИКА МАЙБУТНЬОГО: 
ЦИФРОВІ ІННОВАЦІЇ, ШТУЧНИЙ ІНТЕЛЕКТ, ГЛОБАЛЬНІ ВИКЛИКИ ТА ЗАГРОЗИ 

Одеса, Україна, 5 червня 2026 року 
Секція 4. Кримінально–правові та кримінологічні виклики цифровізації: від кібертероризму до 

автономних систем озброєння 

358 

Тітуніна Катерина 
кандидат юридичних наук, 

головний науковий співробітник відділу дослідження проблем протидії 
кіберзлочинам та загрозам інформаційній безпеці  

Міжвідомчого науково–дослідного центру з проблем боротьби з 
організованою злочинністю при РНБО України, 

м. Київ, Україна 
ORCID: https://orcid.org/0000–0003–2800–345X 

e–mail: titunina_kateryna@ukr.net  

ПРОТИДІЯ РАДИКАЛІЗАЦІЇ ТА ГІБРИДНИМ ЗАГРОЗАМ В 
УСТАНОВАХ ВИКОНАННЯ ПОКАРАНЬ В УМОВАХ ВОЄННОГО 

СТАНУ 

У тезах досліджено виклики національній безпеці, повʼязані з ризиками 
радикалізації засуджених та використанням пенітенціарного середовища 
спецслужбами РФ для гібридної агресії. Обґрунтовано необхідність впровадження 
інструментів оцінки ризиків (VERA–2R), залучення інституту капеланства для 
деконструкції екстремістських наративів та посилення контррозвідувального 
профайлінгу лідерів злочинного світу. Проаналізовано феномен «кримінального 
колабораціонізму» та запропоновано шляхи інтеграції оперативних підрозділів 
установ виконання покарань у загальнодержавну систему антитерористичної 
діяльності. 

Ключові слова: пенітенціарна система, радикалізація, гібридні загрози, 
кримінальний колабораціонізм,  національна безпека, воєнний стан. 

Titunina Kateryna 
PhD in Law, Chief Researcher of the Department for Researching Problems of 

Countering Cybercrime and Information Security Threats, Interagency Scientific and 
Research Center on Problems of Combating Organized Crime under the 

National Security and Defense Council of Ukraine 
Kyiv, Ukraine 

COUNTERING RADICALIZATION AND HYBRID THREATS IN 
PENITENTIARY INSTITUTIONS UNDER MARTIAL LAW 

These papers examine national security challenges related to the risks of prisoner 
radicalization and the exploitation of the penitentiary environment by Russian 
intelligence services for hybrid warfare. The study justifies the need for implementing 
risk assessment tools (VERA–2R), engaging chaplaincy to deconstruct extremist 
narratives, and strengthening counterintelligence profiling of organized crime leaders. 

DOI https://doi.org/10.32837/11300.33601

https://orcid.org/0000-0003-2800-345X
mailto:titunina_kateryna@ukr.net


CRIMINALISTICS OF THE FUTURE:  
DIGITAL INNOVATIONS, ARTIFICIAL INTELLIGENCE, GLOBAL CHALLENGES AND THREATS 

Odesa, Ukraine, 5 June 2026 
Section 4. Criminal law and criminological challenges of digitalization: from cyberterrorism to autonomous 

weapons systems 
 

 359 

The phenomenon of «criminal collaboration» is analyzed, and ways to integrate 
operational units of correctional facilities into the national counter–terrorism system are 
proposed. 

Keywords: penitentiary system, radicalization, hybrid threats, criminal 
collaboration, national security, martial law. 

 
В умовах триваючої збройної агресії РФ проти України та глобального 

зростання терористичної активності, установи виконання покарань перетворилися 
на обʼєкт підвищеного інтересу як для міжнародних терористичних організацій, 
так і для ворожих спецслужб. Пенітенціарне середовище, з його концентрацією 
осіб, схильних до насильства та критично налаштованих до державної системи, 
виступає потенційним «інкубатором» для вербування агентури, поширення 
радикальних ідеологій та формування диверсійного резерву ворога. 

Стратегія безпеки у цьому напрямі має базуватися не на реактивних заходах, 
а на проактивному моніторингу, що включає два взаємоповʼязані вектори: 
протидію ідеологічній радикалізації та нейтралізацію гібридних загроз з боку РФ. 
Для потреб національної безпеки пропонується впровадження комплексної 
системи індикаторів та контрзаходів, адаптованої до стандартів ЄС. 

Впровадження інструментарію оцінки ризиків (Risk Assessment Tools). 
Українська пенітенціарна система потребує імплементації спеціалізованих 
діагностичних протоколів, зокрема протоколу VERA–2R (Violent Extremism Risk 
Assessment), що довів свою ефективність у країнах Євросоюзу. Сутність методу 
полягає у структурованому професійному судженні, яке дозволяє психологам та 
оперативним працівникам виявляти когнітивні та поведінкові маркери 
ідеологічних змін у засудженого на докримінальній стадії. 

Індикаторами раннього попередження можуть бути: 
– раптова зміна зовнішнього вигляду, відмова від імені на користь 

псевдоніма; 
– агресивний прозелітизм (навʼязування своєї віри іншим); 
– категорична сегрегація від родини та персоналу, яких таврують як 

«ворогів віри» або «представників ворожої системи»; 
– поява специфічної символіки (татуювань, графіті), що глорифікує 

тероризм. 
Задля нівелювання таких процесів ефективнім є використання «мʼякої 

сила». Репресивні методи боротьби з релігійним екстремізмом часто є 
контрпродуктивними, створюючи образ «мученика». 

Також важливим є переривання каналів комунікації між лідерами 
терористичних осередків. Утримання ідеологів у камерах малого наповнення або 
приміщеннях камерного типу (ПКТ) для недопущення створення ними «тюремних 
джамаатів» (радикальних громад). Тобто інформаційна та фізична ізоляція 
ідеологів. Зауважимо, що в умовах війни традиційна організована злочинність 
трансформувалася в інструмент гібридної агресії. Оперативний аналіз свідчить 
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про спроби спецслужб країни–агресора (ФСБ, ГРУ) відновити контроль над 
«тюремним світом» України через підконтрольних «злодіїв у законі», які 
перебувають на території РФ. 

Україна отримала унікальний досвід стикнувшись із феноменом 
«Кримінального колабораціонізму» – організація тюремних бунтів, масових 
непокор або нападів на персонал з метою дестабілізації ситуації в тилу за 
вказівкою російських кураторів. На відміну від ідеологічного колабораціонізму, 
кримінальні елементи співпрацюють з ворогом з меркантильних мотивів або задля 
збереження статусу. 

Крім того, починаючи ще з 2014 року існує небезпечний прецедент масових 
спроб вербування вʼязнів до ворожих ПВК та диверсійної роботи. Через 
нелегальні засоби звʼязку засудженим (особливо з бойовим досвідом) пропонують 
амністію та фінанси в обмін на диверсії в установі (підпали, пошкодження 
інфраструктури) або співпрацю після звільнення. 

Дієвими засобами протидії є запровадження контррозвідувального 
профайлінгу кримінальних авторитетів. Будь–який контакт лідера ОЗУ із 
зовнішнім світом (адвокати, родичі з окупованих територій) має розглядатися як 
потенційний канал передачі ворожих інструкцій. 

Також, ефективним вбачається створення спільної бази даних ДКВС та 
Департаменту військової контррозвідки СБУ щодо осіб, які брали участь у НЗФ 
«Л/ДНР» або мають стійкі звʼязки з РФ. Посилений моніторинг їхніх комунікацій 
у месенджерах (Telegram, Signal, Max тощо). 

Крім того, Україна стикнулась з проблемою зрощування криміналітету з 
ворожими диверсійно–розвідувальними групами (трафік зброї). ОЗУ намагаються 
налагодити канали постачання трофейної зброї з прифронтових зон для потреб 
кримінального світу. 

В цьому аспекті вбачається за необхідне інтеграція ОРД в УВП у 
загальнодержавну систему антитерористичної діяльності. Це надасть 
оперативникам виявляти ланцюжки постачання зброї ще на етапі «замовлення» 
засудженими. 

Отже, сучасні безпекові виклики вимагають переосмислення підходів до 
діяльності оперативних підрозділів та переходу від пасивного спостереження до 
системної оперативної аналітики ідеологічних процесів і ризиків радикалізації. У 
звʼязку з цим оперативний працівник нового покоління повинен володіти не лише 
спеціальними навичками оперативно–розшукової діяльності, а й базовими 
знаннями у сфері психології тероризму та радикалізації, що дозволить своєчасно 
відрізняти прояви релігійних переконань від ознак екстремістської діяльності. 
Водночас в умовах гібридної війни особливої актуальності набуває необхідність 
законодавчого визнання лідерів злочинних спільнот, які підтримують звʼязки зі 
спецслужбами РФ, як учасників деструктивної діяльності проти національної 
безпеки України. Це обумовлює доцільність застосування до таких осіб окремих 



CRIMINALISTICS OF THE FUTURE: 
DIGITAL INNOVATIONS, ARTIFICIAL INTELLIGENCE, GLOBAL CHALLENGES AND THREATS 

Odesa, Ukraine, 5 June 2026 
Section 4. Criminal law and criminological challenges of digitalization: from cyberterrorism to autonomous 

weapons systems 

361 

механізмів воєнного права, зокрема спеціальної ізоляції як субʼєктів підвищеної 
загрози державній безпеці, а у випадку доведення співпраці з державою–
агресором – можливості використання процедур, повʼязаних з обміном 
полоненими. 

Сучасні виклики у сфері національної безпеки та трансформація 
криміногенних процесів в умовах воєнного стану обумовлюють необхідність 
комплексного вдосконалення оперативно–розшукової діяльності в установах 
виконання покарань України. Проведений аналіз засвідчив, що ефективне 
функціонування пенітенціарної системи безпосередньо повʼязане зі 
спроможністю держави своєчасно протидіяти організованій злочинності, 
корупційним проявам, терористичним загрозам, радикалізації та іншим 
деструктивним процесам, які можуть використовуватися для дестабілізації 
внутрішньої безпеки держави. 


