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ВИБІР ТИПУ ХМАРНИХ ПОСЛУГ ТА РИЗИК ВИТОКУ  
ЧУТЛИВОЇ ІНФОРМАЦІЇ

У сучасному світі, де інформація є найважливішим активом, її захист набуває критичного 
значення. Ми живемо у час, коли дані переміщуються зі швидкістю світла, а їхнє зберігання 
та обробка вимагають все більших обсягів та складності. Таке середовище створює ідеальні 
умови не тільки для інновацій та прогресу, але й для нових видів загроз.

Витік чутливої інформації може стати причиною значних фінансових втрат, підриву дові-
ри та навіть національної безпеки. Неважливо, чи це стосується особистих даних, фінансової 
інформації компанії, комерційних секретів або державних таємниць – витік може мати незво-
ротні наслідки [1].

Ризик витоку чутливої інформації відноситься до потенційної небезпеки, коли конфіден-
ційні дані можуть стати доступними для неправомірного використання або публічного роз-
голошення без дозволу власника або осіб, яким ця інформація довірена.

Несанкціоноване розголошення інформації може призвести до репутаційних та фінансо-
вих втрат для організації. Інформація, яка має бути доступна лише обмеженому колу осіб у 
зв’язку з їхніми службовими обов’язками, часто потрапляє до зловмисників або шахраїв через 
недбалість, хабарництво або незаконні дії третіх осіб.

Це може стосуватися різних типів інформації, включаючи особисті дані, фінансові звіти, 
комерційні секрети, державні таємниці, інтелектуальну власність тощо.

Основні причини ризику витоку інформації можна подивитись в табл. 1.

Таблиця 1

Причини ризиків витоку інформації

№ Причина Опис

1. Технічні вразливості
Недоліки в програмному забезпеченні або апаратному забез-
печенні, які можуть бути використані зловмисниками для 
отримання несанкціонованого доступу до систем

2. Людський фактор
Помилки або навмисні дії співробітників, які призводять до 
витоку інформації (наприклад, використання слабких паролів, 
передача інформації третім особам)

3. Фізичний доступ Несанкціонований фізичний доступ до приміщень або облад-
нання, де зберігається чутлива інформація

4. Мережеві атаки
Використання шкідливого програмного забезпечення, фішин-
гу, атак типу «людина посередині» та інших методів для витоку 
або перехоплення даних

5. Втрата або крадіжка 
обладнання

Втрата або несанкціоноване вилучення носіїв даних (напри-
клад, ноутбуків, смартфонів, зовнішніх жорстких дисків)

Джерело: складено за даними [2]
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Мінімізація ризиків витоку чутливої інформації вимагає комплексного підходу, включа-
ючи технічні засоби захисту (шифрування, застосування брандмауерів, антивірусного про-
грамного забезпечення), організаційні заходи (політики безпеки, навчання персоналу) та фі-
зичний захист.

Вибір типу хмарних послуг є критичним рішенням для будь-якої організації, що прагне 
максимізувати ефективність своїх ІТ-ресурсів, забезпечуючи при цьому належний рівень без-
пеки своєї чутливої інформації. Хмарні послуги можна класифікувати на три основні типи: 
публічні, приватні та гібридні хмари, кожен з яких має свої переваги, недоліки та особливості 
ризику.

Публічні хмари – публічні хмарні послуги надаються через інтернет і доступні для широ-
кого кола користувачів. Вони зазвичай є найбільш коштовно-ефективним варіантом, оскіль-
ки дозволяють користувачам платити лише за використані ресурси, без необхідності інвесту-
вати в обладнання або обслуговування. Ризики:

–	 Витік даних – через спільне використання ресурсів і велику кількість користувачів, 
публічні хмари можуть бути більш схильними до витоків даних.

–	 Кібератаки – висока популярність публічних хмар зробила їх привабливими цілями 
для хакерів.

Приватні хмари – це ексклюзивні мережі, створені спеціально для однієї організації. Вони 
забезпечують більший контроль над даними та кращу безпеку, але вимагають значних інвес-
тицій у створення та утримання. Ризики:

–	 Висока вартість – великі початкові інвестиції та витрати на обслуговування.
–	 Управління та обслуговування – вимагає висококваліфікованих ІТ-фахівців для 

управління інфраструктурою.
Гібридні хмари – комбінують елементи публічних та приватних хмар, дозволяючи органі-

заціям оптимізувати свої ІТ-ресурси для різних задач, балансуючи між вартістю, ефективніс-
тю та безпекою. Ризики:

–	 Комплексність управління – управління гібридною хмарою може бути складним че-
рез необхідність інтеграції різних платформ і сервісів.

–	 Сумісність та інтеграція – можуть виникати труднощі з інтеграцією між приватними 
та публічними компонентами хмари [3].

Щоб мінімізувати ризики витоку чутливої інформації при виборі типу хмарних послуг, ор-
ганізації мають приділити особливу увагу кільком ключовим аспектам. Перш за все, необхідно 
розробити та строго дотримуватися політик безпеки. Це включає в себе застосування шифру-
вання даних для захисту від несанкціонованого доступу, впровадження многофакторної аутен-
тифікації для забезпечення додаткового рівня верифікації користувачів, а також проведення ре-
гулярних аудитів для виявлення та виправлення потенційних вразливостей у системі безпеки.

Важливим кроком є також обережний вибір провайдера хмарних послуг. Варто віддавати 
перевагу провайдерам з надійною репутацією, які дотримуються визнаних стандартів безпе-
ки. Такий підхід дозволяє забезпечити, що ваші дані будуть захищені відповідно до найкра-
щих практик галузі.

Останній, але не менш важливий аспект – це навчання персоналу. Підвищення обізна-
ності співробітників про методи захисту інформації є ключовим для запобігання випадкам 
витоку через людський фактор. Вчасне та цілеспрямоване навчання допомагає створити куль-
туру безпеки в організації, де кожен співробітник розуміє свою роль у захисті чутливих даних.

Врахування цих аспектів сприяє створенню надійного та безпечного хмарного рішення, 
яке зможе захистити чутливу інформацію від різноманітних загроз.

Вибір між різними типами хмарних послуг залежить від конкретних потреб бізнесу, його 
розміру, галузі та специфіки чутливої інформації, якою він володіє. Оцінка потенційних ри-
зиків та розробка стратегії їх мінімізації є ключовими кроками для забезпечення ефективного 
та безпечного використання хмарних технологій.
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ПРОБЛЕМИ РОЗПОВСЮДЖЕННЯ ФЕЙКОВИХ МУЛЬТИМЕДІА  
В МЕРЕЖІ INTERNET

Широкомасштабне поширення технологій інтернет зв’язку в сучасному світі з одного 
боку призводить до використання простих та зручних інструментів спілкування, обміну по-
відомленнями та мультимедійних даних, будь то зображення, відео, аудіо-файли та голосові 
повідомлення, з іншого відбувається неконтрольоване розсилання фейкових мультимедіа в 
соціальних мережах, месенджерах, чатах, форумах тощо. Якщо для офіційних медіа, ресурсів 
новин, крупних мультимедійних платформ проблеми поширення недостовірної інформації 
можуть бути вирішені на рівні закону та внутрішньої політики щодо перевірки ресурсів на 
порушення авторських прав та/або підтвердження достовірності викладених фактів, то в гру-
пових чатах месенджерів це майже ніким не контрольовано.

Згідно [1] «недостовірною вважається інформація, яка не відповідає дійсності або викла-
дена неправдиво, тобто містить відомості про події та явища, яких не існувало взагалі або які 
існували, але відомості про них не відповідають дійсності (неповні або перекручені)». Під це 
визначення також можуть потрапити цілком оригінальні та достовірні дані, які дійсно мали 
місце, але час та локація їх скоєння навмисно чи ненавмисно змінені, наприклад, через постій-
ні пересилання з груп у групи масштабної кількості відео через деякий час в пам’яті взагалі 
стирається розуміння, коли та до якої події відноситься інформація. Особливо це актуально 
для коротких відео-роліків, аудіо-записів, де взагалі не зрозуміло, з якої країни або міста ве-
деться запис. Часто з метою впливу на людські маси беруть старі відео- та аудіо файли, зобра-
ження, які видаються за нові та актуальні, притому оригінальність та цілісність таких файлів 
може бути взагалі не порушена.

В мультимедійних даних відомості щодо власника, пристрою та моделі апарату, яким був 
здійснений запис, дата, час запису, та деякі інші властивості можуть зберігатися у метаданих, 
однак існує чимало програм та онлайн-ресурсів, що дозволяють їх змінювати, зокрема [2-4] 
для різних офісних документів, зображень і відео.

Це вимагає розроблення спеціальних методів вбудовування спеціальних міток та марке-
рів безпосередньо в мультимедійні файли. Таку задачу дозволяє вирішити використання сте-
ганографічних методів, зокрема методів вбудовування невидимих ідентифікаційних заголов-
ків та цифрових водяних знаків.

Обов’язковими даними, що підлягають вбудовуванню, є:
−	 відомості щодо пристрою, якими велася зйомка/запис;


