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ШТУЧНИЙ ІНТЕЛЕКТ ТА ПРАВО:  
ВИКЛИКИ ТА ПЕРСПЕКТИВИ РЕГУЛЮВАННЯ

Поняття «штучний інтелект» (далі – ШІ) (у його сучасному розумінні) з’явилося 
дуже давно, наприкінці 40 років ХХ століття, одночасно з появою такої науки, як кі-
бернетика. Уже тоді вчені почали говорити про ризики, які стануть наслідком практич-
ної реалізації цієї ідеї. На той час це було суто теоретичною проблемою, оскільки для 
практичної реалізації систем ШІ на той час не було технічної бази. Коли ж розвиток 
електроніки дав змогу створювати інтегральні схеми достатньої потужності, ШІ рапто-
во (починаючи, приблизно, з 2018 року) увірвався в наше життя і дуже швидко став його 
невід’ємною частиною.

Як зазначають багато вчених, розвиток ШІ нині відбувається зі швидкістю, незрівнянно 
більшою, ніж розвиток інших систем інформаційних технологій. Кількість інтегральних схем, 
що використовуються в системах ШІ, за один рік збільшується в 2-5 разів, при цьому зростає і 
швидкість їхньої роботи, безперервно зростає ефективність алгоритмів навчання нейронних 
мереж, що дає змогу системам ШІ приблизно раз на два роки переходити на новий, вищий 
щабель розвитку.

Як наслідок, на відміну від багатьох інших короткочасно модних інформаційних техно-
логій, практична реалізація систем штучного інтелекту, що реально працюють, спричинила 
кардинальні зміни майже в усіх сферах суспільного життя.

Такий швидкий розвиток і впровадження ШІ одразу ж повернув і страхи майже 70-річної 
давності. І хоча зараз майже ніхто не боїться того, що ШІ захопить владу над людством, інші 
негативні сторони загального використання ШІ стали проявлятися досить чітко.

Так, Даріо Амодей, голова відомої компанії Anthropic, що займається розробкою систем 
ШІ, виступив 2023 року в Конгресі США з попередженням про те, що новітні технології в га-
лузі штучного інтелекту можуть найближчим часом стати інструментом у руках зловмисних 
осіб для здійснення масштабних біологічних атак. При цьому він послався на результати про-
веденого компанією Anthropic шестимісячного дослідження цієї проблеми і на заходи, вжиті 
цією компанією щодо запобігання використанню систем ШІ, які вона розробляє, для створен-
ня шкідливих вірусів [1]. Крім того, було висловлено побоювання, що аналогічні проблеми 
можуть мати місце в хімічній та ядерній сферах.

Спроби створення основ для правового регулювання систем штучного інтелекту роз-
почалися ще 2020 року. Так 2 грудня 2020 р. Кабінетом Міністрів України було затверджено 
«Концепцію розвитку штучного інтелекту в Україні» [2]. У квітні 2021 року в Європейському 
Союзі розпочалося розроблення The Artificial Intelligence Act, документа, завданням якого є 
правове регулювання штучного інтелекту на території країн Європейського Союзу [3].

У липні 2023 року було проведено і перше засідання ООН з питання ШІ. Генеральний се-
кретар Організації підтримав пропозицію створити міжнародну організацію, метою якої буде 
створення світових стандартів з регулювання ШІ.

21 березня 2024 року Генасамблея ООН ухвалила резолюцію під назвою «Використання 
можливостей безпечних, захищених і надійних систем штучного інтелекту для сталого роз-
витку». Як зазначила Лінда Томас-Грінфілд, постійний представник США в ООН, «країни сві-
ту «вирішили керувати ШІ, і не допустити, щоб він керував людьми».

У цій резолюції, зокрема, висловлюється ідея про необхідність включення країн, що роз-
виваються, у процес цифрового перетворення, шляхом збільшення їхніх можливостей під-
ключення до цифрової інфраструктури та доступу до технологічних нововведень.
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Автори резолюції також пропонують вжити заходів для забезпечення дотримання прав 
на інтелектуальну власність, захисту конфіденційності та персональних даних, а також для 
забезпечення прозорості, передбачуваності та надійності функціонування систем штучного 
інтелекту впродовж усього їхнього життєвого циклу.

Згадка інтелектуальної власності пов’язана з тим, що найпершим негативним наслідком, 
який уже щосили проявився в усьому світі, стала проблема порушення авторських прав на 
інтелектуальну власність.

Так, 10 березня 2024 року було подано колективний позов до федерального суду міста 
Сан-Франциско проти компанії Nvidia. Три письменники: Брайан Кін, Абді Наземян і Стю-
арт О’Нан звинуватили цю компанію в тому, що Nvidia використовувала їхні книги, захище-
ні авторським правом, для навчання свій системи ШІ «NeMo», не отримавши на це їхнього 
дозволу.

Позивачі вимагають відшкодування збитків не тільки для себе, а й для всіх громадян Спо-
лучених Штатів, чиї роботи (196 640 книг), захищені авторським правом, використовувалися 
для навчання NeMo протягом останніх трьох років. Метою позову є законодавче обмеження 
можливості скрейпінгу (scraping, автоматичний збір даних) сервісами штучного інтелекту без 
виплати компенсації авторам текстів.

Крім того, став відомим випадок, коли 27 грудня 2023 року газета The New York Times 
подала до суду на компанії OpenAI і Microsoft, звинувативши їх у тому, що вони використову-
вали мільйони статей газети без дозволу, щоб допомогти навчити чат-ботів надавати інфор-
мацію читачам [5].

У позові, поданому до федерального суду Мангеттена, OpenAI і Microsoft звинувачуються 
у спробі «нажитися на величезних інвестиціях The Times у журналістику», використовуючи їх 
для надання альтернативних засобів доставки інформації читачам.

У відповідь OpenAI і Microsoft заявили, що використання захищених авторським пра-
вом творів для навчання продуктів ШІ прирівнюється до «добросовісного використання». Ця 
правова колізія має бути вирішена в судовому порядку.

До речі, засновник і глава згаданої вище компанії Nvidia Дженсен Хуанг (Jensen Huang), 
виступаючи наприкінці лютого 2024 року на саміті World Government Summit у Дубаї, заявив, 
що, за оцінками цієї компанії, професія програміста скоро відійде в минуле, адже ШІ цілком 
здатний самостійно створювати програмний код за заданим технічним описом. За його слова-
ми, завдяки ШІ незабаром єдиною мовою програмування залишиться звичайна людська мова 
(точніше – prompt engineering) [6].

На сьогоднішній день використання ШІ все ще носить характер новизни, це скоріше роз-
вага і навчання, ніж реальна користь. Однак, з огляду на сказане про темпи розвитку ШІ зга-
даним вище Даріо Амодеєм, усього лише через два-три роки ситуація може змінитися найкар-
динальнішим чином і серед постраждалих можуть опинитися не лише художники, письмен-
ники, журналісти й програмісти, а й звичайні громадяни всього світу.

У зв’язку з цим можна відзначити як позитивний фактор те, що багаторічне обговорення 
Закону ЄС «Про штучний інтелект» (The Artificial Intelligence Act) усе-таки дійшло до кінця – 
вже в квітні цього року його поставлять на голосування в Європарламенті, а чинності він 
набере орієнтовно в травні або червні. Протягом перших 6 місяців мають бути заблоковані 
заборонені системи ШІ, протягом року має бути забезпечено дотримання норм щодо «систем 
ШІ загального призначення», і протягом 3 років мають бути розроблені правові обмеження 
для систем ШІ «високорівневого ризику» [6].

Норми закону поділяються за рівнями ризику, які системи ШІ несуть для суспільства – 
«що вищий ризик, то суворіші правила».

Щодо збору даних для навчання ШІ новий Закон додаткових вимог не висуває – вони об-
межуються вже чинним «Загальним регламентом щодо захисту даних» і чинними законами 
про авторське право.
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Як висновок можна відзначити те, що прогрес удосконалення систем ШІ за швидкістю 
явно випереджає процес створення відповідного нормативно-правового забезпечення, що в 
результаті може призвести до абсолютно непередбачуваних наслідків.
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ВІДСТЕЖЕННЯ ПОШИРЕННЯ ПО ПРОГРАМІ НЕПЕРЕВІРЕНИХ 
ЗОВНІШНІХ ДАНИХ

Taint-аналіз (taint checking) [1] – це метод аналізу текстів програм на мовах високого рів-
ня, який дозволяє відстежувати поширення неперевірених зовнішніх даних за програмою для 
виявлення потенційних безпекових загроз. Суть його полягає у відстеженні потенційно не-
безпечних або ненадійних даних, що вводяться у програму і можуть бути використані для 
атаки.

В процесі виконання програми taint-аналіз визначає, які дані можуть бути забруднені або 
підозрілими, і як вони можуть вплинути на безпеку програми. Основні заходи taint-аналізу 
включають відстеження потоку даних, визначення зв’язків між даними та їх джерелами, ви-
явлення можливих точок витоку даних тощо. В результаті він допомагає підвищити безпеку 
програмного забезпечення шляхом виявлення та усунення можливих шляхів атаки.

Потрапляння неперевірених даних у критичні секції коду може призвести до різних враз-
ливостей, включаючи SQL-ін’єкцію (виконання зловмисником небажаних SQL-запитів), між-
сайтовий скриптинг XSS (впровадження шкідливого коду у веб-сторінки, що відвідують інші 


