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DEEPFAKE ЯК ПІДСТАВА ЦИВІЛЬНО-ПРАВОВОЇ 
ВІДПОВІДАЛЬНОСТІ: ВИКЛИКИ ГІБРИДНОЇ ВІЙНИ

 Сучасне суспільство характеризується стрімким розвитком 
цифрових технологій не лише у сфері глобальних економічних 
процесів, а й у сфері моделей соціальних та суспільних взаємодій 
на різних рівнях. Вдосконаленню deepfake-технологій сприяє про-
цес швидкої модернізації програмного забезпечення та консоліда-
ції професійної спільноти програмістів.

Нові технологічні можливості, пов’язані з дипфейком, несуть 
серйозні ризики. Перелік загроз починається з окремої особи або 
групи користувачів і сягає рівня державних інтересів. 

 Упродовж останніх років технологія дипфейку набула широ-
кого поширення серед користувачів. Більшість із них сприймають 
дипфейк як нову форму онлайн-гумору та розваг, а не як інстру-
мент обману чи шантажу. З кожним роком технологія дипфейку 
вдосконалюється, і відрізнити справжні відеоматеріали від підро-
блених стає дедалі складніше. Потерпають не лише знаменитості 
та публічні особи, а й пересічні користувачі. Кар’єра та репутація 
людини можуть бути скомпрометовані й повністю зруйновані, а 
підроблені відеоматеріали зі світовими лідерами здатні спричини-
ти дипломатичні конфлікти та навіть збройні зіткнення. На зако-
нодавчому рівні вкрай складно врахувати всі аспекти розвитку та 
застосування сучасних технологій, тому соціальні мережі намага-
ються самостійно впроваджувати інструменти, що обмежувати-
муть використання технології дипфейку.

 Слід врахувати, що технологія дипфейк набула широкого по-
ширення в умовах відсутності нормативного регулювання. Таким 
чином вона підриває засади демократії, дестабілізує довіру грома-
дян до органів державної влади та правових інститутів, вводить 
виборців в оману, а також становить загрозу громадській безпе-
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ці та загострює соціальні суперечності в сучасних умовах росій-
сько-української війни.

Наприклад,16.03.2022 мережею почав ширитися дипфейк з 
Президентом України  В. Зеленським. У відео він нібито звернув-
ся до народу України із закликом скласти зброю. Проте творці ди-
пфейку не змогли правильно синтезувати голос президента, колір 
обличчя відрізнявся від кольору тіла, саме тіло було занадто ста-
тичне, міміка обмежена. Пізніше фейкове відео видалили зі своїх 
платформ Facebook та Instagram.

 Російські пропагандисти поширюють у тіктоці відео зі зге-
нерованими штучним інтелектом військовими, які, нібито перебу-
ваючи на різних ділянках фронту, розповідають про «обвал оборо-
ни» та «проникнення російських військ у фланги». [1]

Голова Донецької облдержадміністрації, начальник обласної 
військової адміністрації Вадим Філашкін повідомив, що в мережі 
поширюється дипфейкове відео з начебто його коментарем про си-
туацію в Покровській громаді.

У сфальшованому відео йдеться про те, що начебто місцеві 
жителі організовують мітинги проти ЗСУ, конфліктують з  вій-
ськовими, а тому в громаді буде проведена примусова евакуація 
населення. Ця інформація не відповідає дійсності.

«Голос на відео не належить мені, а озвучена інформація пов-
торює російські пропагандистські наративи та  покликана спри-
чинити напруження в  суспільстві»,  ― заявив Вадим Філашкін 
і закликав усіх уважно ставитись до інформації в інтернеті та до-
віряти тільки офіційним джерелам. [2]

Потік дезінформації набув такого масштабу, що чимало соці-
альних мереж взялися за протидію дипфейкам. Facebook і Twitter 
запроваджують автоматичне виявлення та видалення підробле-
них відео. Великі технологічні корпорації ― зокрема Microsoft і 
Amazon – вкладають кошти в розробку програмного забезпечення 
для розпізнавання фейкових матеріалів. Над вирішенням цієї про-
блеми працює й наукова спільнота. 

 Цивільно-правова відповідальність за створення та поши-
рення дипфейк-контенту має ґрунтуватися на загальній конструк-
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ції цивільного правопорушення, передбаченій ЦК України, однак 
кожен із чотирьох елементів складу набуває специфічного змісту 
в умовах цифрового середовища.

 Коло потенційних відповідачів у дипфейк-спорах не обмежу-
ється безпосереднім автором синтетичного контенту. Залежно від 
обставин справи, до нього можуть належати такі суб’єкти як:автор 
дипфейку,замовник або особа, яка профінансувала створення ди-
пфейку, платформа або соціальна мережа, поширювач контенту, 
засіб масової інформації. 

Окрему категорію становлять дипфейки, що створюються 
та поширюються державними структурами держави-агресора як 
інструмент інформаційної війни. У такому разі відповідальність 
виходить за межі класичного цивільно-правового делікту і підля-
гає розгляду в контексті міжнародно-правової відповідальності та 
репараційних механізмів, що наразі формуються в рамках реакції 
міжнародної спільноти на збройну агресію проти України.

Отже, ефективний цивільно-правовий захист від дипфейку 
потребує не лише застосування наявних загальних норм ЦК Укра-
їни, а й запровадження спеціального регулювання, яке б визна-
чило порядок сповіщення платформ, строки реагування, розподіл 
тягаря доказування та механізми забезпечення позову щодо циф-
рового контенту.
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