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ПЕРЕДМОВА 

Сучасні інформаційно-комунікаційні технології пронизують практично усі 

сфери діяльності людини: політику, економіку, бізнес, освіту, охорону здоров’я, 

державне управління, соціальну сферу, дозвілля тощо. Використання інформа-

ційно-комунікаційних технологій дозволяє підвищити ефективність прийняття 

багатьох рішень за рахунок своєчасного отримання необхідної інформації. 

Наразі спостерігаються бурхливі процеси розвитку інформаційних відно-

син, які є наслідком еволюції інформаційно-комунікаційних технологій. Ці про-

цеси несуть як позитивний ефект, що відображається в забезпеченні прав гро-

мадян на інформацію та реалізації їх інформаційних потреб, так і потенційну не-

безпеку зловживання певною інформацією та заподіяння шкоди інформаційним 

правам та інтересам особи. За умов воєнного часу актуальними стають питання 

вибору достовірної інформації, попередження несанкціонованого та безконт-

рольного поширення інформації.   

Технологічні та правові аспекти комп’ютерних злочинів, інформаційна та кі-

бернетична безпека, особливості обробки даних за допомогою інформаційно-

комунікаційних технологій в різних галузях знань, електронне врядування, захист 

інформації, інформаційні війни, право на інформацію, надійність та ефективність 

сучасних інформаційно-комунікаційних технологій, принципи формування та 

функціонування інформаційного середовища, управлінські та економічні аспекти  

розвитку сучасної ІТ індустрії  – ось далеко неповний перелік питань, що цікав-

лять сьогодні молодіжне наукове середовище, і які склали основну тематику до-

повідей учасників конференції. 

Ми сподіваємося на подальшу плідну роботу наукової молоді та цікавий об-

мін досвідом щодо розвитку сучасного інформаційного суспільства в Україні. 
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Секція 1. СУЧАСНІ ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНІ  

ТЕХНОЛОГІЇ В ЖИТТІ ЛЮДИНИ ТА СУСПІЛЬСТВА 

ІНТЕГРАЦІЯ ФУНДАМЕНТАЛЬНИХ І ПРИКЛАДНИХ ЗНАНЬ  

ПРИ ПІДГОТОВЦІ СУЧАСНОГО СПЕЦІАЛІСТА  

Баландіна Н. М. 

старший викладач кафедри кібербезпеки 

Національного університету «Одеська юридична академія» 

Незважаючи на складні умови, в яких перебувають наука в Україні і люди, 

котрі нею займаються, майбутнє цивілізації, як і раніше, залишається нерозривно 

пов’язаним з долею науки. Багато питань, які стосуються долі української науки, 

обговорюються в пресі. Серед них особливу увагу привертає проблема співвід-

ношення фундаментального і прикладного [1].  

Множина дисциплін, маючих підрозділ на фундаментальні та прикладні, 

складає понад 1000, і кожна з них має власні особливості. Однак, незважаючи на 

такий поділ, існує чимало наукових дисциплін, з наявними ознаками одразу обох 

класів. Тому є ряд вчених, які не підтримують явний розділ на прикладні і фун-

даментальні дисципліни, наводячи приклад того що всі наукові галузі зазвичай 

виникають із теорії, а вже у ході процесу подальшого розвитку, вони досягають 

здатності бути застосованими практично. 

У системі наук провідне місце належить фундаментальним наукам, які ста-

новлять передній край пізнавальної діяльності і власне тому називаються фун-

даментальними, що на їхній основі можна здійснювати різні прикладні дослі-

дження. Ф. і п. н. перебувають у тісній взаємодії, що постійно посилюється. Відіг-

раючи, поряд із соціальною практикою, вирішальну роль у визначенні осн. на-

прямів розвитку досліджень у прикладних науках, фундаментальні науки знач-

ною мірою впливають на прогрес самих цих наук. У свою чергу, відбувається 

зворотний вплив прикладних наук на фундаментальні, оскільки результати 

останніх на практиці можуть бути реалізовані лише через прикладні науки. Не-

рідко потреби практики виробництва, що виражаються через прикладні науки, 

викликають і стимулюють постановку відповідних досліджень у фундаменталь-

них науках, приводять до відкриттів фундаментального характеру. Критерієм 

ефективності фундаментальних наук є не тільки успіх в досягненні об'єктивних 

знань про предметний світ, а й реальна чи потенціальна можливість практич-

ного застосування цих знань; критерієм ефективності прикладних наук є як міра 

задоволення соціального замовлення, так і здатність пояснювати природні про-

цеси та явища. Поділ на фундаментальні. і практичні науки є загальноприйнятим 
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і має принципово важливе значення, зокрема в плані регулювання оптималь-

ного співвідношення їхнього розвитку [2]. 

Взаємовідносини між прикладною та фундаментальною наукою досить 

складні та суперечливі. Прикладна наука без фундаментальних досліджень часто 

зазнає невдачі, так само як фундаментальні дослідження досить складно розви-

вати без прикладних, що впроваджують теоретичні розрахунки на практиці, під-

тверджуючи тим їх вірність.  

Основна відмінність двох складових – це властивості їх результатів. Якщо під 

час прикладних досліджень вчені можуть спрогнозувати підсумки, то при фун-

даментальних — ні. У першому випадку випробування проводяться у зв’язку з 

очікуваннями людей, а в другому усталені теорії можуть руйнуватися. Але при 

цьому виникають набагато більш цінні знання та вміння [3].  

Однак, деякі існуючі відмінності, жодним чином не виключають взаємодії 

базових і прикладних дисциплін у сучасної дослідницькій діяльності. Фундамен-

тальні дослідження, поряд із прикладними, забезпечують розвиток научної ідеї 

та сприяють розвитку технічного прогресу, надаючи значний вплив на великий 

спектр видів промислової діяльності та технологій виробництва. 

Мета фундаментальної науки полягає в тому, щоб знати можливості та спо-

соби використання того, що вивчається, а мета прикладної науки в тому, щоб 

знати способи реалізації тих можливостей. 

Фундаментальна наука розвиває наукове мислення та забезпечує виник-

нення наукових теорій, а прикладна наука розвиває технологічну думку і забез-

печує збільшення ефективності та потенціалу промислового виробництва. Цей 

взаємозв'язок обумовлює ту важливу роль, яку фундаментальна наука відіграє у 

розвитку прикладної науки. Тому нехтування фундаментальними дослідженнями 

перешкоджає розвитку як фундаментальної, так і прикладної науки. Отже, необ-

хідно розвивати фундаментальні дослідження та інтегрувати їх із відповідними 

прикладними дослідженнями. 

Якщо фундаментальна наука є ефективним механізмом продукування но-

вого знання, то пріоритетом прикладної науки є створення високопродуктивних 

технологій [4]. 

Фундаментальна чи теоретична наука використовує наявний досвід та 

знання у теоретичних дослідженнях для успішного виконання реальних завдань 

та втілення проектів – як прикладна математика, де проектування, будівництво 

та монтаж реальних технічних об'єктів розраховуються за допомогою математи-

чних методів.   

Розвиток комп'ютерної техніки розширює можливості математики при 
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використанні її в практичних завданнях і значно прискорює процес отримання 

результатів, завдяки високій швидкості та точності розрахунків.  

Сучасний фахівець повинен вміти використовувати математичні методи 

при вирішенні професійних завдань. Це обумовлює неодмінну необхідність які-

сної математичної підготовки та навичок застосування математичного апарату. 

Сенс взаємодії між математичними і прикладними пізнаннями, складається 

у розкритті спектру можливостей математики в якості базового знання. 

На перший погляд, прикладна наука може здатися набагато кориснішою, 

ніж фундаментальна. Однак фундаментальні знання надають спроможність по-

дальшого практичного застосування. Тобто, фундаментальні знання забезпечу-

ють теоретичну основу для прикладних досліджень. 

У процесі підготовки спеціалістів з інформаційних технологій, такою осно-

вою служить математика. Фаховий рівень майбутніх професіоналів, їх конкурен-

тоспроможність та компетентність, напряму залежать від якості отриманих базо-

вих знань з математики. 

Від фундаментальності підготовки  студентів, а потім і майбутніх фахівців, 

безпосередньо залежить  їх професійний рівень, компетентність та конкуренто-

здатність. Разом з тим, вони повинні також мати спеціальні знання для вирі-

шення практичних спеціалізованих завдань, що досягається за допомогою інте-

грації базових та спеціальних дисциплін. 

Отже, інтеграція фундаментальних та практичних досліджень об'єднує два 

види науки, формуючи єдиний масив знань, здатний надавати суттєву підтримку 

як майбутнім спеціалістам, так і вже досвідченим фахівцям.  
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ЦИФРОВА ДЕРЖАВА: ПРОБЛЕМИ ВПРОВАДЖЕННЯ  

SMART-ІНФРАСТРУКТУРИ В УКРАЇНІ  

Бердникова М. О. 

студентка 2-го курсу факультету кібербезпеки та інформаційних технологій 

Національного університету “Одеська юридична академія” 

Для багатьох держав, процес впровадження цифровізації в галузі функціо-

нування та управління державними апаратами, став основним напрямком су-

часного розвитку. В Україні процес формування та подальшого розвитку  інфо-

рмаційного суспільства бере початок з 1998 року, а саме з прийняттям наступних 

законів – Закона України “Про концепцію Національної програми інформатиза-

ції” та Закону України “Про Національну програму інформатизації”.  

Поступовий процес цифровізації життєдіяльності суспільства складався з 

трьох етапів. Головною ідеєю першого етапу стала розробка національних стан-

дартів у галузі інформатизації, створення інформаційно-пошукових систем, ін-

формаційних ресурсів, запровадження систем захисту інформації. Наукові дос-

лідження характерні для даної фази в більшості зосереджені на технічних аспек-

тах побудови інформаційних систем і не включають аналіз теоретичних засад 

побудови інформаційного суспільства.  

Другий етап розвитку інформаційного суспільства умовно бере початок з 

2007 року, після прийняття законів України «Про захист інформації в інформа-

ційно-телекомунікаційних системах» та «Про основні засади розвитку інформа-

ційного суспільства в Україні на 2007–2015 рр.». Впродовж другого етапу було 

остаточно сформовано нормативно-правові засади розвитку  інформаційного 

суспільств.  

Основою метою третього етапу є запровадження та функціональне врегу-

лювання системи “Електронного уряду”.  

Інформаційна система "Електронний уряд" є комплексною системою, яка 

забезпечує збір, введення, пошук, обробку, збереження та видачу інформацій-

них ресурсів користувачеві згідно з встановленими критеріями. Ідея e-уряду по-

лягає у створенні умов надання широкого спектру державних послуг органами 

влади, бізнесу та громадянам шляхом використання інформаційно-телекомуні-

каційних засобів. Завдяки прозорості процесів проведення цифрових операцій, 

впровадження електронного управління має вагомий антикорупційний ефект, 

що призводить до унеможливлення проведення більшості застарілих бюрокра-

тично-корупційних схем. 

Основною метою створення е-урядування є – впровадження урядового 
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порталу та регіональних порталів органів влади, інформаційного порталу, через 

який фізичні та юридичні особи можуть отримувати доступ до всіх необхідних 

ресурсів. Створення платформи для державних послуг дозволяє об'єднати різні 

системи та сервіси, забезпечуючи їх взаємодію та інтеграцію. Перехід систем 

державного управління на цифрові технології здійснюється відповідно до між-

народних стандартів, єдиних рекомендацій і критеріїв цифрового розвитку, що 

впроваджуються наднаціональними організаціями. З таких критеріїв можна ви-

ділити: положення Єдиного цифрового ринку ЄС, рекомендації з цифрового 

держуправління ОЕСР, а також домовленості щодо розвитку технологій в рамках 

G8 та G20 можуть слугувати прикладами. 

Активна реалізація ідеї smart-міста на міжнародному рівні розпочинається 

на початку 2000-х років. В українських містах широко поширені технології роз-

пізнавання обличь, які дозволяють безконтактної  оплати в торговельних мере-

жах та у громадському транспорті. Також впроваджується "розумна" система 

освітлення, яка реагує на рух транспорту та збирає інформацію про стан до-

вкілля, таку як температура, якість повітря, рівень шуму і т.д. В багатьох містах 

вже встановлені smart-лічильники споживання води та газу, а також зростає кі-

лькість використання "розумних" сміттєвих контейнерів. 

При розбудові smart-інфраструктури в українських містах необхідно вико-

ристовувати наступні підходи: 

1. Зосередження на потребах мешканців: smart-інфраструктура повинна 

бути спрямована на забезпечення комфортних умов життя для мешканців міста, 

важливо враховувати особливості їх способу життя, культури та моделей пове-

дінки. 

2. Забезпечення безпеки: smart-інфраструктура повинна враховувати небе-

зпеки, з якими можуть зіштовхуватись міста. Технології націлені на забезпечення 

захисту повинні бути впроваджені для створення безпечних умов для громадян. 

3. Гнучкість та адаптивність: smart-інфраструктура повинна мати можливість 

легко адаптуватися до подальших модифікацій та удосконалень. Технологічні рі-

шення мають бути гнучкими, щоб відповідати змінюваним потребам міста та но-

вим вимогам. 

У реалізації проектів з впровадження smart-інфраструктури в Україні існує 

кілька проблем, що уповільнюють їх швидке втілення: 

1. Відсутність стабільного доступу до Інтернету. 

2. Недостатній рівень поширення концепції “smart-міста”, яка повинна роз-

виватися не лише на рівні місцевої влади та недержавного сектору, але й серед 

жителів. 
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3. Відсутність чітких показників для оцінки ефективності впровадження 

smart-інфраструктури. 

4. Недостатня стандартизація та сертифікація smart-обладнання. 

5. Інертність державних і муніципальних структур. 

6. Низький рівень фінансування та відсутність сприятливого інвестиційного 

клімату для залучення необхідних інвестицій, включаючи іноземні. 
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У сучасному світі розробка і застосування інформаційних технологій (ІТ) ви-

являються невід’ємною частиною парадигми сталого розвитку. ІТ-індустрія має 

великий потенціал для покращення якості життя, забезпечення економічного 

зростання та збереження природних ресурсів.  

По-перше, інформаційні технології впливають на економічну сторону ста-

лого розвитку. Вони сприяють створенню нових робочих місць, збільшенню 

продуктивності та конкурентоспроможності підприємств. ІТ допомагають авто-

матизувати бізнес-процеси, оптимізувати управління ресурсами і знижувати ви-

трати. Наприклад, впровадження хмарних технологій дозволяє підприємствам 

ефективніше використовувати обчислювальні потужності, зменшуючи спожи-

вання енергії та кількість потрібного обладнання [1]. 

По-друге, ІТ можуть бути важливим інструментом для забезпечення 
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екологічної сталості. Вони дозволяють моніторити стан навколишнього середо-

вища, прогнозувати зміни клімату та ефективно використовувати ресурси. Засто-

сування сенсорних мереж, інтернету речей (IoT) і систем штучного інтелекту до-

зволяє збирати дані про стан навколишнього середовища, виявляти екологічні 

проблеми та шукати раціональні рішення. Наприклад, ІТ можуть бути викорис-

тані для керування енергоефективними системами, впровадження “розумних” 

мереж і транспортних систем, що допомагають зменшити викиди в атмосферу 

та покращити якість повітря [2]. 

По-третє, інформаційні технології мають значний соціальний вплив у сфері 

сталого розвитку. Вони сприяють зміні способу життя людей, поліпшенню дос-

тупу до освіти, охорони здоров'я та інших соціальних послуг. ІТ роблять можли-

вими дистанційне навчання, телемедицину, електронне урядування та інші інно-

ваційні рішення, які забезпечують рівний доступ до ресурсів та послуг незале-

жно від географічного розташування. Крім того, ІТ можуть використовуватися 

для сприяння соціальній взаємодії, підтримки громадської участі та співпраці, що 

сприяє розвитку демократії та сталих суспільств. 

Додатково, варто відзначити деякі конкретні приклади використання ІТ для 

досягнення сталого розвитку. 

В сфері енергетики, ІТ дозволяють ефективніше використовувати та керу-

вати енергійними системами. Системи моніторингу та управління енергопоста-

чанням на основі смарт-мереж (Smart Grids) допомагають зберігати енергію, 

знижувати втрати та оптимізувати її розподіл. Такі системи також підтримують 

інтеграцію відновлюваних джерел енергії, сприяючи зменшенню залежності від 

вуглеводневих палив та зниженню викидів парникових газів [3]. 

У сфері транспорту, ІТ використовуються для покращення мобільності та 

зменшення впливу на довкілля. Електронні системи управління транспортним 

рухом допомагають зменшити затори та витрати палива, а також покращити 

безпеку на дорогах. Технології "розумного" паркування та спільного викорис-

тання автомобілів (car-sharing) зменшують кількість автомобілів на дорогах та 

сприяють ефективному використанню ресурсів. 

В сфері сільського господарства, ІТ можуть бути використані для розвитку 

"розумних" агротехнологій та точного землеробства. Системи моніторингу ґру-

нту та рослин, дрони, сенсори та аналітичні програми допомагають збирати дані 

та надавати фермерам цінну інформацію для оптимального використання ресу-

рсів, зниження впливу на довкілля та підвищення врожайності [4]. 

Крім того, ІТ можуть використовуватися для покращення управління вод-

ними ресурсами, усунення нерівностей у доступі до освіти та охорони здоров'я, 
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а також для створення нових екологічно чистих продуктів та послуг. 

Проте, важливо пам'ятати, що використання ІТ для сталого розвитку по-

винно супроводжуватися урахуванням етичних, соціальних та екологічних аспе-

ктів. Забезпечення кібербезпеки, захисту приватності даних та врахування соці-

окультурних факторів є важливими вимогами для сталого впровадження ІТ-

інновацій. 

Заключно, ІТ складова виявляється необхідною для досягнення сталого ро-

звитку у сучасному світі. Вони допомагають забезпечити економічне зростання, 

екологічну сталість та соціальну справедливість. Продовження інновацій та роз-

витку ІТ-галузі є важливим завданням для побудови стійкого майбутнього. При 

цьому, важливо враховувати етичні аспекти використання ІТ, захищати приват-

ність даних та забезпечувати кібербезпеку, щоб мінімізувати негативний вплив 

на людей та навколишнє середовище. 

Усе враховуючи, інформаційні технології відіграють ключову роль у пара-

дигмі сталого розвитку. Їх вплив охоплює економічний, екологічний та соціаль-

ний аспекти сталого розвитку. Використання ІТ сприяє створенню ефективних та 

інноваційних рішень для вирішення глобальних викликів, забезпечує рівний до-

ступ до ресурсів та послуг, а також сприяє збереженню природних ресурсів та 

покращенню якості життя людей. Оскільки ІТ галузь продовжує розвиватися, ва-

жливо забезпечити її сталий розвиток та використання з урахуванням цінностей 

сталого розвитку. 
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Роль технологій у всіх сферах нашого життя стає все більш важливою. Вони 

прискорюють та спрощують різноманітні операції, що дозволяє ефективно здій-

снювати процеси. Тому все більше установ і організацій прагнуть використову-

вати передові технології, оскільки вони є вигідними як для них самих, так і для 

користувачів.  

Закон України про Національну програму інформатизації прийнятий від 

01.12.2022 [1] визначає подальшу стратегічну спрямованість країни у викорис-

танні інформаційно-комунікаційних технологій (далі - ІКТ) для досягнення ста-

лого розвитку. Роль ІКТ у сталому розвитку суспільства виконує важливу функ-

цію. ІКТ мають потенціал вирішувати екологічні, соціальні та економічні про-

блеми, з якими стикається людство. 

Одним з основних напрямків використання ІКТ є ефективне управління ре-

сурсами та енергією. Це включає в себе застосування сучасних технологій для 

моніторингу, аналізу та оптимізації використання різних ресурсів, таких як вода, 

енергія та матеріали. Завдяки сенсорним мережам, Інтернету речей та системам 

аналітики даних можна збирати та аналізувати інформацію, що дозволяє вияв-

ляти неефективність та займатися енергоефективним управлінням. Крім того, 

такі технології сприяють впровадженню, наприклад, розумних систем енергопо-

стачання та управління електричними мережами, що сприяє ефективному вико-

ристанню енергії та стабільному забезпеченню енергопостачанням.[3] 

ІКТ також впливають на сталу мобільність та транспортні системи. Розумні 

транспортні системи, електромобільність, спільне використання транспорту та 

мобільні додатки сприяють ефективному використанню транспорту, зменшенню 

заторів, викидів шкідливих речовин та поліпшенню доступності транспорту для 

всіх верств населення. 

ІКТ мають значний вплив на здоров'я та благополуччя людей. Технології те-

лемедицини дозволяють надавати медичну допомогу на відстані, моніторити 

стан здоров'я та використовувати мобільні додатки для підтримки здорового 

способу життя. Це сприяє покращенню доступності медичних послуг, виявленню 

захворювань на ранній стадії та запобіганню їх поширенню. 

Цифрові інновації істотно впливають на стале виробництво та споживання, 
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впровадження цифрових технологій у виробничі процеси, таких як Інтернет ре-

чей, автоматизація та штучний інтелект, допомагає ефективно використовувати 

ресурси, виробляти товари за запитом та зменшувати відходи. У сфері спожи-

вання, цифрові платформи та розумні додатки дозволяють споживачам зробити 

освічений вибір, споживати з урахуванням екологічних та соціальних аспектів. 

Важливим аспектом ролі ІКТ у сталому розвитку є забезпечення доступу до 

інформації та освіти для всіх верств суспільства. Цифрові технології можуть до-

помогти подолати цифровий розрив та забезпечити рівні можливості для всіх у 

доступі до освіти, знань та інформації. Це сприяє інклюзивному розвитку та ство-

ренню рівних умов для всіх. 

Інформатизація в Україні є передовою та має суттєвий вплив на життя гро-

мадян. Розробка системи "Дія" є одним з найяскравіших прикладів цього про-

гресу. Ця інноваційна платформа надає зручні та ефективні інструменти для вза-

ємодії з державою. 

Система "Дія" забезпечує онлайн доступ до багатьох сервісів, спрощуючи 

різні аспекти життя українців. За допомогою цієї платформи громадяни можуть 

звертатися до державних установ, здійснювати платежі за послуги, відстежувати 

стан своїх заявок та багато іншого. Це значно економить час та зусилля українців, 

дозволяючи їм отримувати необхідну допомогу та здійснювати необхідні дії 

швидше та зручніше. 

Також варто відзначити, що інформатизація в Україні сприяє розвитку біз-

несу та стимулює технологічну індустрію. Українські ІТ-компанії зарекоменду-

вали себе як провідні гравці на світовому ринку завдяки високоякісним програ-

мним рішенням та інноваційним розробкам. Вони активно співпрацюють з пар-

тнерами з усього світу та створюють продукти, що впливають на різні сфери 

життя, включаючи медицину, освіту та економіку. 

Інформатизація в Україні також відкрила нові можливості для громадської 

участі та залучення громадян до прийняття рішень. Електронні петиції, платфо-

рми для обговорення законопроектів та громадських ініціатив дають українцям 

можливість висловлювати свої думки та співпрацювати з державою у форму-

ванні політики.  

Загалом, роль ІКТ у сталому розвитку суспільства полягає в їх потенціалі для 

створення екологічно стійкого, соціально справедливого та економічно ефекти-

вного суспільства. ІКТ можуть вирішувати проблеми ефективного використання 

ресурсів, покращення якості життя людей, забезпечення сталого виробництва та 

споживання, а також забезпечення доступу до інформації та освіти. Для досяг-

нення цього потрібні спільні зусилля уряду, бізнесу, громадськості та активної 
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взаємодії між різними секторами для розвитку та впровадження ІКТ-інновацій у 

всіх сферах життя. 
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В сучасному світі, де технології проникають у всі сфери нашого життя, освіта 

також не залишається осторонь цих змін. У сучасних школах виникає все більша 

потреба в ефективному управлінні інформацією, організації навчального про-

цесу та спрощенні адміністративних процедур. 

З метою задоволення цих потреб, виникає необхідність в розробці і впро-

вадженні інформаційних систем для шкіл. Ці системи допомагають автоматизу-

вати процеси управління школою, взаємодії зі студентами, вчителями та адміні-

страторами, а також забезпечують збереження та доступ до важливої інформа-

ції [1]. 

Дана робота присвячена розробці та реалізації інформаційної системи для 

шкіл, яка дозволить школам управляти студентами, вчителями, класами, предме-

тами, домашніми завданнями та оцінками. Користувачами даної системи є учні, 

вчителі та адміністратори шкіл.  

https://cutt.ly/iwqp4iH4
https://cutt.ly/Ywqp7QS6
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Головні функціональні можливості даного програмного комплексу задово-

льняють найважливіші потреби шкіл, до них відноситься: 

1. Створення користувачів системи (учнів, вчителів) адміністраторами. 

2. Створення класів та додавання предметів.  

3. Додавання домашнього завдання до предметів. 

4. Виставлення оцінок вчителями. 

5. Ведення вчителями журналу відвідуваності. 

6. Перегляд домашнього завдання й оцінок учнями. 

Мета цієї роботи – створити інформаційну систему, яка покращить ефекти-

вність та зручність управління шкільними процесами, сприятиме підвищенню 

якості навчання та розвитку освіти у сучасному світі. 

Одним із ключових викликів у реалізації таких систем є відсутність необхід-

ної інфраструктури та досвіду для розгортання та підтримки власного back-end 

сервера. Тому було вирішено використовувати сервіс Firebase, який допоможе 

вирішити дану проблему, з його функціями бази даних, хмарних функцій, хости-

нгу тощо.  

Серед основних переваг використання хмарних функцій Firebase є можли-

вість повністю виключити back-end функціонал з клієнтського додатку. Замість 

того, щоб виконувати операції прямо на клієнті, ми можемо створити захисні 

середовища (Cloud Functions), в яких будуть виконуватися всі важливі операції. 

Клієнтський додаток тепер не бачить прямих шляхів доступу до бази даних, а 

отримує тільки назву функції, яку треба запустити. Наприклад, замість додавання 

нового запису безпосередньо до бази даних, клієнтський додаток викликає від-

повідну хмарну функцію, яка вже самостійно здійснить додавання запису. Такий 

підхід є важливим і повинен використовуватися в даній клієнт-серверній системі. 

Іншим важливим аспектом використання хмарних функцій Firebase є мож-

ливість контролювати обмеження доступу до конкретних областей бази даних. 

За допомогою ідентифікатора користувача та перевірки його ролі, ми можемо 

встановити правила доступу до певних операцій. Наприклад, для читання дома-

шніх завдань та оцінок доступ мають як вчителі, так і учні, але виставляти дома-

шні завдання й оцінки можуть тільки вчителі. Завдяки цьому механізму, ми за-

безпечуємо відповідну безпеку та контроль над доступом до конфіденційної ін-

формації. 

В якості бази даних використовується Cloud Firestore, нереляційна докуме-

нто-орієнтована база даних. Хоча в такій архітектурі бази даних не існує строгих 

взаємозв’язків між сутностями, у даній системі було прийнято рішення створити 

псевдо-модель та мати нормалізовану структуру даних [2]. Задля цього в кож-

ному документі сутності, що має логічний зв’язок з іншою сутністю міститься по-

силання на відповідний документ у вигляді строки з UID такого документу. На-

приклад, кожен документ (клас з учнями) колекції класів, в яких викладає вчи-

тель, має посилання на оригінальний документ відповідного класу в загальній 

колекції класів школи. Таким чином, дані зберігаються не в денормалізованому 
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стані (який у випадку змін в одному місці змусив би робити багато операцій за-

пису до БД), а у вигляді посилань на оригінальні документи. Дані посилання у 

випадку системи, що розробляється, використовуються хмарними функціями, які 

вставляють UID відповідного документу в запит й одержують дані, що потім бу-

дуть передані на клієнт. 

До основних сутностей належать наступні: учні, вчителі, оцінки, домашні за-

вдання, уроки, розклад уроку, предмети вчителя, класи вчителя. 

Структуру такої документо-орієнтованої бази даних можна описати наступ-

ним чином. БД має дві головні колекції: школи та користувачі («users»). У колекції 

користувачів зберігаються всі користувачі зі всіх шкіл та їх основні облікові дані, 

а в колекції шкіл, власне, школи. Кожна школа має колекції загальних предметів 

(предмети за замовчуванням), вчителів, класів, студентів та адміністраторів. На-

приклад, колекція класів має такі підколекції: студенти, предмети (які в свою 

чергу мають підколекції: розклад, домашні завдання, оцінки). Доступ до кожної 

з них контролюється за допомогою хмарних функцій, а не правил безпеки 

Firestore. Останні, в свою чергу, дають доступ тільки до відповідного документу 

користувача з колекції «users». 

Враховуючи три ролі користувачів у системі (адміністратори, учні та вчи-

телі), можна розділити програмний комплекс на два окремих клієнтських дода-

тки. Перший буде націлений виключно на роль адміністратора, а другий буде 

поєднувати функціонал як учителя, так і учня. У додатку звичайного користувача 

роль буде визначатися під час процесу входу в систему за допомогою адреси 

електронної пошти та паролю. Система автоматично визначить, ким є даний ко-

ристувач, збереже його дані й надалі буде відкривати домашню сторінку відпо-

відно до його ролі.  

В якості технології створення клієнтських додатків обрано фреймворк 

Flutter, який разом із мовою програмування Dart дозволяє створювати кроспла-

тформні додатки, використовуючи єдину кодову базу [3]. Завдяки цьому, мож-

ливо створити мобільний додаток для вчителів та учнів і в майбутньому додати 

його веб-версію, зробивши декілька правок в основному коді, тим самим роз-

ширити кількість підтримуваних платформ для зручності кінцевого користувача. 

Додаток для адміністраторів поставлятиметься у веб-версії й також створю-

ється за допомогою Flutter. Таким чином, можна зосередитися на одній мові 

програмування та технології створення інтерфейсів, що значно прискорить про-

цес розробки та зробить його більш продуктивним. Завдяки можливостям хо-

стингу від Firebase додаток адміністратора буде розміщено за постійною URL-

адресою в мережі Інтернет.  

Однією з важливих функцій адміністратора є створення й додавання в сис-

тему нових користувачів, а саме учнів та вчителів. Адміністратор вносить необ-

хідні облікові дані, обирає роль користувача, вводить його адресу електронної 

пошти та натискає кнопку «Додати». Після цього в колекції «users» бази даних 

буде створено новий запис, у відповідну ролі користувача колекцію (учні або 
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вчителі) буде додано новий документ, а на вказану електронну пошту буде від-

правлено реєстраційні дані, зокрема згенерований системою пароль, який ко-

ристувачу необхідно буде ввести при першому вході в систему. Таким чином, 

усувається потреба в самостійній реєстрації, наприклад, учня, і посилюється за-

хист облікового запису, адже доступ до поштової скриньки має тільки кінцевий 

споживач. 

Особливістю цифрового обліку успішності учнів є можливість додавання 

вчителем коментарів до кожної оцінки. Таким чином, система дозволяє зберегти 

конфіденційність навчальних досягнень кожного учня за рахунок виключення 

необхідності оголошувати оцінку перед усім класом та підвищує успішність та 

мотивацію учнів [4]. 

Для зручності користувачів обох додатків можна реалізувати функції імпо-

рту/експорту деяких даних, а саме: для адміністраторів – імпорт користувачів з 

Excel-документу для пакетного створення облікових записів та експорт необхід-

них таблиць для створення звітів, для вчителів – експорт таблиці оцінок та відві-

дуваності у документ формату Excel. 

Висновки. Створення інформаційної системи для шкіл є важливим завдан-

ням у сучасному світі, де освіта набуває все більшої цифрової спрямованості. 

Результатом розробки описаного проекту є інформаційна система, яка сприя-

тиме підвищенню якості навчання та ефективності управління шкільними про-

цесами у сучасному освітньому середовищі. 
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Кожна сучасна IT-компанія прагне стати кращою на ринку розробки про-

грамного забезпечення. IT-сфера сьогодення є дуже динамічною, тому IT-ком-

панії повинні постійно слідкувати за діяльністю конкурентів та вміти адаптува-

тися до змін у строках виконання проєкту, змін у бюджеті, який виділений для 

проєкту, реагувати на зміни вимог замовника тощо. Тому важко представити ді-

яльність IT-компанії без системи для управління проєктами. 

Система керування проєктами — визначення для комплексного програм-

ного забезпечення, що охоплює програми для планування завдань, складання 

розпису, контролю ціни і керування бюджетом, розподілу ресурсів, спільної ро-

боти, спілкування, швидкого керування, документування та адміністрування си-

стеми, яке використовуються спільно для керування великими проєктами [1]. 

Однією з найбільш поширених можливостей є можливість планування по-

дій і керування завданнями. Вимоги можуть відрізнятися в залежності від того, 

як використовується інструмент. Найбільш поширеними є [2]: 

• планування різних подій, що залежать одна від одної; 

• планування розкладу роботи співробітників і керування ресурсами; 

• розрахунок часу, необхідного на рішення кожної з задач; 

• сортування завдань залежно від термінів їх завершення; 

• керування декількома проєктами одночасно. 

Інформаційна система для керування проєктами є актуальною і полягає у 

організації середовища, яке дозволить учасникам процесу розробки програм-

ного забезпечення ефективно виконувати свої повсякденні задачі, а саме: 

• керівник компанії буде мати можливість відстежувати всі дії, які викону-

ються в ході реалізації проєктів; 

• менеджери проєктів за допомогою такої системи зможуть ефективно ро-

зподіляти людські ресурси для вчасного завершення проєкту; 

• решта співробітників (розробники, дизайнери, тестувальники та ін.) 

зможе знати свій обсяг роботи та відповідно розподіляти свій робочий час. 

Більшість компаній користується не однією, а декількома такими інформа-

ційними системами з таких причин: 

• одна система не може задовольнити всі потреби користувачів (напри-

клад, одна система використовується для основних потреб, а інша для 
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додаткових); 

• деяке програмне забезпечення для керування проєктами має велику ва-

ртість, і компанії-початківці не мають можливості їх використовувати. 

Предметна область, яка розглядається – це компанії з проєктною організа-

ційною структурою. Проектна організаційна структура являє собою структуру 

для керування важливими видами діяльності в умовах обмеження витрат та 

строків на виконання [3]. Для виконання проєкту призначається менеджер проє-

кту та формується проєктна команда, яка займається його реалізацією. Схема 

проєктної організаційної структури наведена на рис. 1. 

 

Рисунок 1 – Схема проєктної організаційної структури 

Керівник відповідальний за призначення менеджера на проєкт та займа-

ється моніторингом усіх проєктів в організації. За потреби керівник виконує ко-

ригування строків та складу проєктної команди. 

Менеджер проєкту наділений правами контролю відповідного проєкту та 

підпорядковується вищому керівництву. Саме менеджер відповідальний за всі 

види діяльності у проєкті, за його вчасне завершення та успіх. Менеджер звітує 

керівнику про результати виконання проєкту, виконує їх аналіз. 

Проектна команда виконує поставлені задачі та звітує про їх виконання ме-

неджеру проєкту, бере участь у нарадах та плануванні проєктної діяльності. 

Проектна організаційна структура має наступні переваги: 

• всі зусилля проєктної команди концентруються лише на певному проєкті; 

• застосовується комплексний підхід для реалізації проєкту та рішення по-

ставлених задач; 

• велика гнучкість; 

• активізація діяльності менеджерів проєктів разом з виконавцями проєкту 
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в процесі створення проєктних команд; 

• зріст особистої відповідальності менеджерів проєктів за результат вико-

нання проєкту, і як наслідок, формування їх лідерських якостей та особистої за-

цікавленості в успіху проєкту. 

Проте така структура має ряд недоліків, які можуть змусити відмовитися від 

впровадження такої структури в організації: 

• при існуванні великої кількості проєктів в організації, один співробітник 

може бути залучений до роботи над декількома проєктами водночас, що може 

призвести до втрати сконцентрованості над своїми задачами; 

• застосування такої структури може призвести до труднощів в управлінні 

людськими ресурсами; 

• у випадку, якщо кількість менеджерів є меншою за кількість проєктів, уп-

равління проєктами може стати неефективним з причини перевантаженості ме-

неджера; 

• затрати на виконання проєкту збільшуються, оскільки потрібно більша кі-

лькість персоналу. 

Отже, можна зробити висновок про те, що така організаційна структура пі-

дходить для невеликих продуктових IT-компаній або для аутсорсингових компа-

ній з невеликою кількістю співробітників, характер робіт яких є проєктним. 
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Web 3.0 це третє покоління Інтернету, воно формується просто зараз із ро-

звитком блокчейна і децентралізованих додатків (DApps) та інструментів (напри-

клад, DAO). 
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Покоління Web 1.0 з'явилося після поняття що таке Web 2.0, саме з 1991 по 

2004 рік функціонував Web 1.0 і являв собою сайти статичної завантаженої ін-

формації. Web 1.0 прозвали «Read only», адже взаємодія була односторонньою 

- користувачі могли дізнаватися новини, завантажувати музику, тобто тільки 

вживати контент, а не створювати його. У Web 1.0 не було алгоритмів для філь-

трації інтернет-сторінок, через що користувачам було надзвичайно складно 

знайти потрібну інформацію [1]. 

Звичний більшості Web 2.0 - період після Web 1.0, відзначився появою со-

цмереж, таргетованої реклами та нових форматів взаємодії з сайтами, де гене-

раторами контенту стали користувачі. Водночас це є ера нестачі приватності. Ко-

ристувачі залишають велику кількість персональних даних із власниками різно-

манітних ресурсів, і ці дані можуть бути викрадені, вилучені або передані до ко-

нтрольованих органів. 

Web 3.0 - це нове покоління Інтернету, яке базується на технологічних інно-

ваціях, таких як блокчейн, штучний інтелект, розподілені обчислення та інші. 

Воно покликане перетворити Інтернет зі статичної платформи на децентралізо-

вану, інтерактивну та розумну екосистему. Це нова версія інтернету, в якій ресу-

рси і контент належать усім користувачам, а не  централізованим серверам ве-

ликих компаній на кшталт Google і Amazon. При цьому в кожного користувача 

буде один ключ для входу в усі сервіси. Крім того, користувачі та машини змо-

жуть взаємодіяти з даними безпосередньо. Але для того, щоб це сталося, про-

грами повинні розуміти інформацію як концептуально, так і контекстуально. Ма-

ючи це на увазі, двома наріжними каменями Web 3.0 є семантичне павутиння і 

штучний інтелект [2]. 

Щоб по-справжньому зрозуміти наступний етап Інтернету, потрібно звер-

нути увагу на ключові особливості Web 3.0: 

Децентралізація: Одним з основних принципів Web 3.0 є децентралізація. 

У цій моделі користувачі не залежать від централізованих організацій або посе-

редників для доступу до послуг та обміну даними. Замість цього, використову-

ються блокчейн-технології та розподілені мережі, де дані та функціональність 

розподіляються між багатьма вузлами, що забезпечує більшу прозорість, без-

пеку та надійність. 

Контроль користувача над даними: Web 3.0 надає більший контроль кори-

стувачам над їхніми особистими даними. За допомогою криптографії та інших 

технологій, користувачі можуть вирішувати, які дані зберігаються, як вони вико-

ристовуються і з ким вони спільно використовуються. Це сприяє збереженню 

приватності та захисту особистої інформації користувачів. 
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Розумні контракти: Розумні контракти є важливою частиною Web 3.0. Це 

програмні коди, які автоматизують і забезпечують виконання угод між різними 

сторонами без необхідності посередництва. Розумні контракти використовують 

блокчейн для забезпечення безпеки, достовірності та автоматичного виконання 

угод. 

Інтероперабельність: Web 3.0 прагне до взаємодії та інтероперабельності 

між різними блокчейн-платформами та протоколами. Це дає змогу різним бло-

кчейн-платформам і протоколам співпрацювати і взаємодіяти між собою, обмі-

нюючись даними і послугами. Це забезпечує більшу гнучкість і ефективність ви-

користання блокчейн-рішень і дає змогу створювати складні децентралізовані 

додатки, що можуть використовувати ресурси та функціональність з різних бло-

кчейн-платформ. 

Розширена реальність (AR) і віртуальна реальність (VR): Web 3.0 включає 

розширену реальність і віртуальну реальність як важливі складові. Це дає змогу 

користувачам взаємодіяти з цифровим світом через інтерфейси AR і VR, що від-

криває нові можливості для навчання, розваг і взаємодії з інформацією. 

Штучний інтелект (AI): Web 3.0 використовує штучний інтелект для поліп-

шення функціональності та персоналізації користувацького досвіду. Штучний ін-

телект допомагає аналізувати і розуміти великі обсяги даних, прогнозувати і ре-

комендувати відповідні послуги та контент. 

Революція фінансів: Web 3.0 вносить революцію в галузь фінансів, даючи 

змогу безпечним і децентралізованим фінансовим транзакціям. Завдяки блок-

чейну і криптовалютам, користувачі можуть здійснювати перекази коштів без 

посередників, отримувати позики, управляти активами і брати участь у фінансо-

вих екосистемах. Web3 використовує токени, такі як ETH, щоб надсилати гроші 

безпосередньо з браузера, і не вимагає довіряти третім особам. В одному тільки 

минулому році значно зріс інтерес до криптовалют, рішень "Layer 2", експери-

ментів у царині нових форм колективного управління і революцій у сфері циф-

рової ідентичності. Зараз же основним двигуном розвитку web 3.0 є криптопро-

ект, адже одна з концепцій 3 покоління є токенезованість контенту. Команди на-

дають технологію для взаємодії з якою потрібні токени проєкту, як засіб обміну 

в мережі, а також для забезпечення консенсусу та безпеки блокчейну. 

Ще одна з поширених функцій токена проєкту - управління. Власники то-

кена беруть участь в управлінні додатком через DAO - орган децентралізованого 

управління, що працює за допомогою смарт-контрактів [3]. 

Сума токенів у володінні визначає "вагу" голосу під час голосувань. Члени 

DAO самі формулюють і обговорюють нові пропозиції, а також голосують за них. 
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Голосування DAO можуть стосуватися найрізноманітніших питань - починаючи 

від виділення коштів на якийсь проект і закінчуючи зміною якогось параметра 

застосунку. Існує багато компаній, які активно впроваджують і розвивають кон-

цепцію Web 3.0. Ось кілька прикладів таких компаній: 

Cosmos (ATOM): Cosmos є блокчейн-платформою, що дає змогу побудувати 

децентралізовані додатки та блокчейн-інфраструктуру. Відмінною рисою 

Cosmos є ABCI протокол, що дає змогу Layer 1 проєктам взаємодіяти, маючи про-

сту мову програмування і великий функціонал продукту, також впроваджується 

можливість надання іншим проєктам своїх валідаторів для забезпечення без-

пеки. Ethereum (ETH): Ethereum є однією з найбільш відомих платформ для роз-

робки децентралізованих додатків та розумних контрактів. Вони активно працю-

ють над розвитком Web 3.0 шляхом впровадження шарів масштабування, пок-

ращення швидкості транзакцій та забезпечення більшої ефективності. 

Polkadot (DOT): Polkadot - це платформа, яка дозволяє взаємодіяти між різ-

ними блокчейн-платформами та протоколами. Вони розвивають інтероперабе-

льність між блокчейнами, що допомагає побудувати багатоланкові додатки та 

прискорює інновації в галузі Web 3.0. XCM (Cross-Chain Messaging Protocol) є 

ключовим елементом блокчейн-платформи Polkadot. Цей протокол забезпечує 

механізм для взаємодії між різними блокчейнами в екосистемі Polkadot та 

сприяє інтероперабельності між ними. Технологія XCM дозволяє передавати ак-

тиви, повідомлення та дані між блокчейнами, що базуються на Polkadot, безпо-

середньо та безпечно. Він створює єдиний стандарт комунікації, який дозволяє 

різним блокчейнам обмінюватися інформацією та взаємодіяти один з одним. 

Stellar (XLM): Stellar - це відкрита блокчейн-платформа, яка прагне забезпе-

чити миттєві та вартісні перекази грошей в будь-якій валюті. Вони використову-

ють протокол Stellar Consensus Protocol (SCP), що гарантує безпеку, швидкість і 

надійність операцій. Враховуючи технологічну гнучкість та інтероперабельність 

Stellar, платформа може стати потенційною опцією для інтеграції CBDC. Stellar 

має широкий набір інструментів для емісії та обігу цифрових активів, в тому числі 

валют, та підтримку фінансових транзакцій з низькими комісіями та швидким 

підтвердженням. 

Загалом, Web 3.0 є важливим кроком у розвитку Інтернету, він має потен-

ціал перетворити спосіб, яким людство сприймає та використовує Інтернет, за-

безпечуючи більшу свободу, безпеку та контроль для користувачів, перспектива, 

яку надає Web 3.0, є захоплюючою. Він може перетворити багато сфер життя, 

включаючи фінанси, торгівлю, соціальні мережі, ланцюг постачання та багато 

інших. Забезпечення приватності, безпеки та інтероперабельності має потенціал 
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змінити спосіб, яким людство взаємодіє з технологією та один з одним. Однак, 

варто зазначити, що розвиток Web 3.0 ще продовжується, і багато з цих техно-

логій знаходяться на етапі експериментів та вдосконалення. 
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React.js є найпопулярнішою фронтенд JavaScript бібліотекою, про що свід-

чать тенденції авторитетних серед програмістів платформ GitHub та Stack 

Overflow [1]. React – це декларативна, ефективна і гнучка JavaScript-бібліотека, 

призначена для створення інтерфейсів користувача. Вона дозволяє компонувати 

складні інтерфейси з невеликих окремих частин коду –“компонентів” [2]. 

Головними перевагами цієї бібліотеки є те, що вона має:  

• низький поріг входу;  

• зворотну сумісність версій;  

• численну спільноту розробників, завдяки підтримці якої можна знайти  

відповідь на будь-яке питання;  

• велику кількість різних розширень тощо.  

Але, попри численні переваги, вебзастосунки, розроблені за допомогою 

React, можуть мати проблеми з продуктивністю та пошуковою оптимізацією 

сайту (від англ. search-engine-optimization, SEO). Так, проблеми із SEO можуть ви-

никати через те, що розробка вебсторінок на ReactJS відбувається у форматі од-

носторінкового застосунку (від англ. single-page application, SPA), тобто контент 

підвантажується динамічно засобами JavaScript, а пошукові боти заради оптимі-

зації або взагалі не виконують JavaScript код, або тільки частково. Через це, може 

https://coinmarketcap.com/alexandria/ru/article/what-is-web-3-0
https://coinmarketcap.com/alexandria/ru/article/what-is-web-3-0
https://ethereum.org/ru/web3/
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трапитись ситуація, коли пошуковий бот при перегляді вебсайту побачить лише 

порожню сторінку без контенту. Усунути такого роду проблеми допомагає фрей-

мворк Next.js. Це передовий фреймворк для створення сучасних вебзастосунків, 

який поєднує потужність React і широкий спектр можливостей для продуктивної 

розробки застосунків із гарним користувацьким досвідом. 

Next.js пропонує два різні методи рендеру вебзастосунку, які розв’язують 

проблеми з SEO:  

• рендер на стороні сервера (від англ. server-side-rendering, SSR); 

• генерація статичних сторінок (від англ. static-site-generation, SSG). 

• SSR – це технологія, яка забезпечує рендер вебсторінки на сервері, а не в 

браузері [3]. Коли користувач заходить на сторінку, запит відсилається на сервер, 

JavaScript вебсайту виконується на сервері, а потім повністю відрендерена сто-

рінка надсилається клієнту. Завдяки цьому клієнт отримує вже готову сторінку.  

• SSG – це процес рендеру вебсайту під час його компіляції. Результатом є 

купа статичних файлів, зокрема файли для HTML, JavaScript і CSS коду. Оскільки 

сайт рендериться тільки один раз під час компіляції, то на сервері розташована 

вже готова сторінка. Клієнти при вході на сайт бачать вже відрендерену сторінку 

[4]. Перевагою цього підходу є швидкість завантаження сторінок, а недоліком є 

те, що при оновленні контенту сайту його треба перекомпільовувати.  

Отже, SSR варто використовувати при розробці вебсайтів із великою кіль-

кістю контенту, який часто оновлюється, а в інших випадках – SSG, бо цей підхід 

дозволяє пришвидшити завантаження сайту.  

Окрім усунення проблем із SEO, Next.js надає багато інших корисних функ-

цій, які спрощують процес розробки вебзастосунків. Однією з них є автоматична 

оптимізація сторінок, яка дозволяє зменшити розмір завантажуваних ресурсів та 

прискорити швидкість завантаження. Крім цього, Next.js підтримує “гарячу” за-

міну модулів (від англ. Hot Module Replacement), що дозволяє розробникам ба-

чити зміни в реальному часі без потреби перезавантаження сторінки. Це робить 

процес розробки більш зручним та ефективним. 

Також Next.js надає потужну систему маршрутизації, яка дозволяє легко 

створювати вкладені та динамічні сторінки сайту. Крім того, він надає можливість 

розділення коду (від англ. code splitting), що дозволяє завантажувати лише не-

обхідний код для кожної сторінки, що сприяє покращенню швидкості заванта-

ження та продуктивності застосунку. 

Врешті решт, Next.js – це фреймворк для сучасної веброзробки, який надає 

численні переваги у швидкості, продуктивності та SEO-оптимізації. Його підтри-

мка серверного рендерингу, автоматична оптимізація сторінок, 
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масштабованість та розширюваність роблять Next.js ідеальним вибором для ро-

зробки сучасних вебзастосунків.  
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Вибір технологій розробки програмних вебсайтів та вебзастосунків, з од-

ного боку, залежить від багатьох критеріїв, а з іншого, саме цей вибір безпосе-

редньо впливає на успішність кінцевого продукту. 

Перш ніж розпочати розробку будь-якого вебзастосунку, зазвичай, ко-

манда розробників завчасно домовляється про стек технологій, що буде вико-

ристовувати. Вибір технологічних засобів розробки (системи керування базою 

даних, мови програмування, відповідних фреймворків та патернів) – дуже важ-

ливий етап. Цей вибір залежить від вибору вебсервера, оскільки різні сервери 

підтримують різні мови програмування, бази даних для зберігання й обробки 

даних, інтерфейси взаємодії та різну архітектуру. Врешті-решт від вибору стека 

технологій залежить зручність реалізації функціоналу сайту та час розробки.  

Фреймворки є своєрідним набором різноманітних інструментів для ство-

рення вебзастосунків, вебсайтів, як для десктопних, так і для мобільних 

https://gist.github.com/tkrotoff/
https://uk.legacy.reactjs.org/tutorial/tutorial.html#what-is-react
https://thecodest.co/blog/pros-and-cons-of-react/
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пристроїв. Станом на 2022 рік у світі серед веброзробників найбільш популяр-

ними є такі фреймворки та засоби розробки: Node.js – 47.12%; React.js – 42.62%; 

jQuery – 28.57%; Express – 22.99%; Angular – 20.39%; Vue.js – 18.82% [1]. Кожен із 

них має унікальний функціонал, структуру, програмні модулі і компоненти. Вибір 

того чи іншого фреймворка для розробки frontend частини залежить від склад-

ності та масштабу проєкту. Так, фреймворки Angular, React, Vue переважно ви-

користовуються для розробки інтерфейсу користувача. Однією з ключових осо-

бливостей React є можливість використовувати його в поєднанні з іншими тех-

нологіями, такими як Redux, Next.js та іншими. React забезпечує підтримку сер-

верного рендерингу, що дозволяє забезпечувати швидку відповідь сервера на 

запити користувача [2]. Фреймворк React.js якнайкраще підходить для проєкту 

середньої складності, має гнучкий підхід та меншу кількість обов’язкових дета-

лей, ніж Angular. Порівняно з Vue.js, React.js має численні бібліотеки, які надають 

численні, різноманітні функцій [3]. 

Backend частина сайту та сервера вважається складнішою, у порівнянні з 

frontend. По суті, це цілий програмно-апаратний комплекс, який стосується реа-

лізації взаємодії з базою даних, API та іншими складовими, що забезпечують ро-

боту серверної частини. На сьогодні є багато технологій, що дозволяють керу-

вати внутрішніми процесами сайту. Серед них: CakePHP, Fiber, Django, Node.js та 

інші. За результатами опитування StackOverflow за 2022 рік розробники найчас-

тіше використовують фреймворки Node.js (47,12%), React.js (42,62%) та jQuery 

(28,57%) [4]. Розробники React.js тісно пов’язані з іншими фреймворками та тех-

нологіями, особливо з Node.js. Цікаво, що 52,86% опитуваних професійних роз-

робників починали своє навчання з Node.js, а 20,42% – з Django [5].  

Найпопулярнішою браузерною мовою програмування є JavaScript (або JS). 

67,9% професійних розробників використовують саме її [4]. Її засобами реалізу-

ється динамічна складова вебсторінки, а середовищем виконання JS-коду є сам 

веббраузер. Найпопулярніші фреймворки React.js і Node.js теж використовують 

мову програмування JavaScript і по суті є своєрідними середовищами розробки.  

Перш ніж вибрати засоби розробки, варто зважити усі переваги та недоліки 

кожного з них. Так, стек технологій MERN складається з чотирьох базових техно-

логій: MongoDB або MySQL, Express.js, React.js та Node.js [6]. Порівняно з 

MongoDB, база даних MySQL є реляційною, що дає можливість зберігати дані у 

взаємопов’язаних таблицях. MySQL краще підходить для проєктів, де потрібно 

зберігати структуровані дані зі строгими взаємозв’язками. MongoDB, в свою 

чергу, є документо-орієнтованою нереляційною базою даних, яка зберігає дані 

у вигляді документів формату JSON. Вона добре підходить для проєктів, де дані 
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можуть бути неструктурованими або мають змінну структуру, наприклад, коли 

йдеться про соціальні мережі, системи управлінням контентом тощо [7]. Вико-

ристання React для клієнтської частини, Node.js та Express.js – для серверної час-

тини, а також MySQL – для розробки бази даних, дозволить створити масштабо-

ваний, швидкий вебзастосунок, що відповідатиме усім поставленим вимогам. 

Важливо, що стек технологій MERN є популярним і має численну спільноту підт-

римки, що допомагає находити відповіді на будь-які питання чи то проблеми, які 

можуть виникати під час роботи над проєктом. 
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Бекенд вебсайту – це серверна частина, яка забезпечує обробку запитів, об-

мін інформацією з базами даних та інтеграцію з іншими сервісами. Він відіграє 

важливу роль у функціонуванні сучасних вебзастосунків, забезпечуючи стабіль-

ність та ефективність роботи. 

Серверні мови програмування використовуються для розробки серверної 
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частини вебзастосунків і дозволяють обробляти клієнтські запити, працювати з 

базами даних та реалізовувати бізнес-логіку. Основні серверні мови програму-

вання, що найчастіше використовуються для розробки бекенду: JavaScript, PHP, 

Ruby, Python, Java, Rust, Solidity, Go, Kotlin [1]. Крім того, поширено використову-

ється платформа Node.js, яка надає можливість виконувати JavaScript-скрипти на 

сервері.  

Node.js призначена для виконання високопродуктивних мережевих засто-

сунків, написаних мовою програмування JavaScript. В платформі використову-

ється розроблений компанією Google рушій V8. Він забезпечує асинхронну, по-

дійно-орієнтовану роботу, що покращує продуктивність сервера і робить Node.js 

популярним вибором для розробки бекенду [2]. 

Node.js з часом здобула значну популярність завдяки своїй продуктивності 

та широкому спектру використання. Це призвело до появи численних фреймво-

рків, які спрощують розробку серверної частини на основі Node.js. Одними з 

найпопулярніших і найчастіше використовуваних є фреймворки Nest.js та 

Express [3].  

Nest.js – це фреймворк для створення ефективних, масштабованих сервер-

них програм засобами Node.js. Він підтримує мову TypeScript, оскільки створе-

ний на його основі. Це дозволяє поєднувати елементи об’єктно-орієнтованого, 

функціонального і функціонального реактивного програмування [4].  

Express – це мінімалістичний та гнучкий фреймворк для програм Node.js, що 

надає широкий набір функцій вебзастосунків. Завдяки вбудованим HTTP-мето-

дам та проміжному програмному забезпеченню, створення надійного API є шви-

дким і простим процесом [5]. 

Порівняємо різні характеристики Nest.js і Express, включаючи приклади ви-

користання кожного з них: 

Архітектура: Nest.js пропонує структурований, модульний підхід, який 

сприяє організації коду та читабельності, особливо у великих проєктах. З іншого 

боку, Express.js є мінімалістичним та гнучким фреймворком, але може вимагати 

додаткових зусиль для створення зручної структури коду. 

Погляди: Nest.js – це структура з твердими принципами. Він дотриму-

ється парадигми проєктування «угода над конфігурацією», яка дозволяє розро-

бникам використовувати стандартні інструменти та код певним чином, таким 

чином зменшуючи потребу в явній конфігурації. Express.js – це фреймворк без 

твердих принципів. Це означає, що він не має набору заздалегідь визначених 

правил, яких слід дотримуватися.  

Популярність: З понад 57 000 зірок на Github, Express є найпопулярнішим 
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фреймворком. Nest.js слідує за нею. Він має 47 000 зірочок на Github, займаючи 

друге місце серед кращих фреймворків Node.js за зірками Github. 

Типізація: Nest.js вбудовує підтримку TypeScript, яка забезпечує статичну ти-

пізацію і покращує безпеку коду. Express працює з JavaScript, розробникам треба 

самостійно впроваджувати підтримку TypeScript, якщо це необхідно. 

Підтримка тестування: Nest.js має вбудовану підтримку модульного тес-

тування, що спрощує написання тестів для різних частин застосунку. У Express 

впровадження тестування потребує додатковий код, щоб впровадити модульне 

тестування [6]. 

Отже, Nest.js є гарним варіантом для розробки бекенду вебсайту, зокрема у 

ситуаціях, коли: 

• проєкт корпоративного рівня; 

• безпека та надійність коду є пріоритетом; 

• команда розробників дотримується чітких правил написання коду; 

• проєкти вимагають високого рівня тестування.  

• В свою чергу, Express краще використовувати у ситуаціях, коли:  

• проєкт не потребує масштабований код, орієнтований на продуктивність; 

• швидкість розробки є пріоритетом; 

• вимагається гнучкість та варіативність у виборі архітектури проєкту. 

В кінцевому підсумку, вибір між Nest.js та Express залежить від конкретних 

потреб проєкту. Nest.js надає більшу структурованість, підтримку TypeScript та 

вбудовану підтримку тестування, що робить його популярним для великих та 

комплексних проєктів. З іншого боку, Express пропонує простоту та гнучкість, що 

робить його гарним варіантом для швидкої розробки простих або менш вимог-

ливих проєктів.  
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Файлові системи є необхідною складовою операційних систем, які забезпе-

чують доступ до файлів та даних на сховищі. Файлові системи включають в себе 

структуру каталогів та файлів, права доступу до файлів, методи зберігання даних 

на диску та інші функції, що допомагають зберігати та організовувати дані. Розг-

лянемо різні типи файлових систем, їх особливості та застосування. 

Одним з найбільш поширених типів файлових систем є файлові системи FAT 

(File Allocation Table) [1], розроблені компанією Microsoft. FAT-файлові системи 

були стандартом для дискового зберігання в операційних системах Windows. 

Найбільш відомими форматами FAT є FAT16 і FAT32. 

FAT16 була поширеною в ранніх версіях Windows і мала обмеження щодо 

розміру файлу та обсягу дискового простору. Вона здатна працювати з файлами 

розміром до 2 ГБ, а обсяг дискового простору обмежений до 4 ГБ. З впрова-

дженням FAT32 обсяг дискового простору збільшився до 2 ТБ, а максимальний 

розмір файлу - до 4 ГБ, що покращило сумісність з більшими накопичувачами та 

файлами. 

Однак, з ростом розмірів дискового простору та потреб у зберіганні вели-

ких файлів, FAT32 став неефективним. Тому компанія Microsoft почала викорис-

товувати новішу файлову систему NTFS (New Technology File System) [2] для збе-

рігання даних у своїх операційних системах Windows. 

NTFS пропонує покращену надійність, безпеку та функціональність порів-

няно з FAT. Вона підтримує розширені права доступу до файлів та папок, шиф-

рування файлів та папок для забезпечення конфіденційності даних, журналю-

вання для покращення відновлення після аварійного відключення та інші роз-

ширені функції. NTFS також має вищу ефективність у керуванні дисковим прос-

тором та використовує більш ефективну структуру файлів. NTFS підтримує різні 

рівні доступу до файлів та папок, включаючи розширені права доступу для ко-

ристувачів та груп, що дозволяє точно настроювати, хто має доступ до конкрет-

них файлів і їхніх функцій. Це корисно у великих організаціях з багатьма корис-

тувачами та складними структурами доступу. 

NTFS також надає можливість шифрування файлів та папок для захисту кон-

фіденційної інформації. Шифрування забезпечує захист від несанкціонованого 

доступу до даних, навіть якщо фізичний носій (наприклад, жорсткий диск) пот-

рапить у чужі руки. 

Крім того, NTFS має журналювання, що дозволяє відновлювати систему до 

стану перед аварійним відключенням або іншими системними помилками. Жу-

рнальована файлова система зберігає інформацію про зміни, які відбуваються 
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на диску, що дозволяє системі точно відновлювати дані та стабільно працювати 

після відновлення. 

Загалом, NTFS є потужною та розширеною файловою системою, яка надає 

покращену надійність, безпеку, керування доступом та інші розширені функції. 

Вона є стандартом для багатьох операційних систем Windows і є вибором для 

великих організацій та бізнес-середовищ, де потрібна надійна та безпечна сис-

тема зберігання даних. 

Іншою популярною файловою системою є файлова система HFS+ 

(Hierarchical File System Plus) [3], яка використовується в операційній системі Mac 

OS X. HFS+ підтримує розширені атрибути файлів, включаючи атрибути метада-

них, які дозволяють зберігати додаткову інформацію про файл, таку як дата ство-

рення та дата зміни, а також дозволяє зберігати файли більше 4 ГБ. Її було пред-

ставлено в 1998 році як наступницю оригінальної файлової системи HFS. HFS+ 

була основною файловою системою, яка використовувалася в комп’ютерах 

Apple Macintosh, доки її не замінила файлова система Apple (APFS) [4] у macOS 

High Sierra (10.13), випущеній у 2017 році. 

HFS+ пропонує кілька покращень порівняно зі своїм попередником, зок-

рема підвищену продуктивність, збільшені обмеження на розмір файлу та пок-

ращену підтримку метаданих. Вона підтримує такі функції, як ведення журналу, 

що допомагає запобігти пошкодженню даних у разі несподіваного завершення 

роботи системи або збою живлення. HFS+ також підтримує Unicode, що дозво-

ляє використовувати символи з різних мов і шрифтів у назвах файлів. 

Однак HFS+ має певні обмеження, як-от неефективне виділення пам’яті для 

малих файлів і великі витрати метаданих файлів, що може призвести до марної 

втрати дискового простору. Ці обмеження було враховано в APFS, оптимізова-

ному для сучасних технологій зберігання, включаючи твердотільні накопичувачі 

(SSD). 

Однією з найбільш інноваційних файлових систем є ZFS (Zettabyte File 

System) [5], яка розробляється компанією Sun Microsystems (пізніше придбаною 

Oracle). ZFS була спочатку розроблена для операційної системи Solaris, але тепер 

її можна використовувати на багатьох інших платформах. 

Одна з основних переваг ZFS полягає у її надійності та можливості віднов-

лення даних. Вона використовує механізм контрольних сум для забезпечення ці-

лісності даних. Кожен блок даних отримує свою контрольну суму, яка перевіря-

ється під час читання, що дозволяє виявляти та виправляти приховані пошко-

джені дані. 

ZFS також пропонує функцію збереження даних на базі пулів. Вона дозволяє 

об'єднувати фізичні пристрої в один пул, який може бути розширюваний та за-

безпечує спільну потужність зберігання для всіх файлів і даних. Це спрощує уп-

равління даними та дозволяє легко додавати нові пристрої до системи. 

Крім того, ZFS підтримує розширені функції, такі як снапшоти. Снапшоти до-

зволяють створювати миттєві знімки файлової системи, що дозволяє зберігати 
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резервні копії даних на конкретний момент у часі. Вони корисні для відновлення 

даних з попереднього стану або для відновлення системи у разі аварії або по-

милкових операцій. 

Іншою важливою функцією ZFS є можливість копіювання даних. Вона до-

зволяє створювати точні копії файлів або даних безпосередньо на файловій си-

стемі. Це корисно, наприклад, для створення резервних копій або для створення 

незалежних копій даних для тестування або експериментів. 

ZFS також підтримує можливість створення дзеркальних дисків або RAID-Z, 

що забезпечує надійність даних шляхом розподілу даних та контрольних сум на 

різних пристроях [6]. Це дозволяє системі відновлювати дані в разі відмови од-

ного або кількох пристроїв. 

Ще однією вагомою перевагою ZFS є підтримка масштабованості. Вона 

може працювати з великими обсягами даних, дозволяючи легко розширювати 

пам'ять і додавати нові пристрої до пулу збереження. 

Узагалі, ZFS є потужною і надійною файловою системою, яка пропонує ши-

рокий набір функцій для управління даними, забезпечення цілісності та надій-

ності, а також для спрощення резервного копіювання та відновлення даних. 

Вона є популярним вибором для багатьох професійних та високонавантажених 

середовищ, а також для домашнього використання з великими обсягами даних. 

Ще однією популярною файловою системою є файлова система ext4 [7], яка 

використовується в операційній системі Linux. Ext4 є наступником файлової сис-

теми ext3 та має більшу швидкість та надійність. Вона також підтримує більші 

розміри файлів та дисків, а також можливість розподілу даних на різних рівнях 

зберігання, що дозволяє досягти кращої ефективності. 

Окрім згаданих вище файлових систем, є ще багато інших типів, які викори-

стовуються у різних платформах та пристроях. Наприклад, файлова система 

exFAT, яка розроблялася для використання на з’йомних носіях даних та має під-

тримку файлів більше 4 ГБ. Існують також файлові системи для використання на 

мережевих пристроях, такі як NFS (Network File System) та SMB (Server Message 

Block). 

У загальному, вибір файлової системи залежить від багатьох факторів, таких 

як розмір диску, тип пристрою, який буде використовуватися, та особливості 

конкретної операційної системи. Наприклад, якщо використовуєтся операційна 

система Windows, то існує можливість використовувати файлову систему NTFS, 

яка підтримує розширені можливості доступу до файлів та захисту даних. Однак, 

якщо використовується операційна система Linux, існує можливість використо-

вувати файлову систему ext4, яка є стандартною файловою системою для біль-

шості дистрибутивів Linux. 

Загалом, вибір файлової системи має бути зроблений з урахуванням різних 

факторів, які впливають на його ефективність та надійність. Наприклад, потрібно 

зберігати великі обсяги даних, то краще використовувати файлову систему, яка 

підтримує більші розміри дисків та файлів. Крім того, якщо потрібно зберігати 
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важливі дані, то краще використовувати файлову систему, яка має підтримку ре-

зервного копіювання даних та можливість відновлення даних в разі аварії. 

Отже, файлові системи є важливою складовою будь-якої операційної сис-

теми та пристрою зберігання даних. Вони дозволяють зберігати, організовувати 

та керувати доступом до даних на диску. Вибір файлової системи залежить від 

багатьох факторів та має вплив на ефективність, та можливості надійного збері-

гання даних. Тому, вибираючи файлову систему, потрібно ретельно розглядати 

всі її характеристики та функції, щоб забезпечити найкращу продуктивність та 

надійність зберігання даних. 
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У сучасному світі, коли програмісти мають доступ до різних платних та без-

коштовних платформ, розробка мультиплатформових рішень є важливою зада-

чею. Цій процес може бути складною і затратною задачею для розробників до-

датків. Xamarin.Forms – це мультиплатформова платформа корпорації Microsoft, 

яка дозволяє розробникам створювати додатки для середовищ iOS, Android та 

Windows, використовуючи мову програмування C# та відому платформу .NET 

Framework. 

https://docs.oracle.com/cd/E19253-01/819-5461/zfsover-2/
https://www.stableit.blog/2010/08/raid-z.html
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Метою доповіді є обговорення доцільності опанування здобувачами плат-

форми Xamarin.Forms для розробки мультиплатформових рішень. Необхідно ро-

зглянути переваги використання Xamarin.Forms, а також підходи до викладання 

цієї технології здобувачам. 

При виконанні дослідження проведено аналіз переваг Xamarin.Forms. Вста-

новлено, що до переваг використання Xamarin.Forms можна віднести наступне. 

1. Ефективність розробки: Xamarin.Forms дозволяє розробникам створю-

вати мультиплатформові додатки з використанням однієї кодової бази, що ро-

бить розробку більш ефективною та менш затратною. Розробники можуть ефе-

ктивно використовувати свій час та ресурси, оскільки вони можуть написати 

майже один і той же код для кожної з платформ.  

2. Однаковість інтерфейсу та функцій на різних платформах. Xamarin.Forms 

дозволяє розробникам створювати інтерфейс та функції додатків, що будуть 

працювати однаково на різних платформах, що полегшує розробку та знижує 

вартість підтримки. 

3. Можливості розширення. Xamarin.Forms дозволяє розробникам розши-

рювати та модифікувати існуючі бібліотеки та функціональність, що дозволяє 

створювати більш гнучкі та персоналізовані додатки. 

4. Інтеграція з платформою .NET. Платформа Xamarin.Forms використовує 

мову програмування C#, яка має велику спільноту розробників та бібліотек. Ро-

зробники можуть швидко знайти рішення для більшості проблем, з якими вони 

можуть зіткнутися під час розробки. 

5. Підтримка Microsoft. Xamarin.Forms є частиною екосистеми Microsoft та 

отримує підтримку від цього великого технологічного гіганта, що забезпечує ста-

більну та надійну розробку. 

Однак, як і з будь-якою технологією, Xamarin.Forms також має свої недоліки, 

наприклад, більш високі вимоги до ресурсів, ніж багато інших рішень для роз-

робки мобільних додатків. Xamarin.Forms може мати обмежену підтримку де-

яких функцій, які доступні лише для окремих платформ. Вивчення Xamarin.Forms 

може становити проблему для розробників, які не мають попереднього досвіду 

з мовою C# або з платформами Android, iOS та Windows. Іноді також можуть 

виникати проблеми зі сумісністю, коли нові версії платформ або бібліотек не су-

місні зі старими версіями Xamarin.Forms. Це може призвести до труднощів у ро-

зробці та підтримці додатків. 

Проаналізовано існуючі підходи до викладання Xamarin.Forms. Далі наве-

дено декілька з них. 

1. Онлайн-курси та туторіали. Існують безкоштовні та платні онлайн-курси 
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та туторіали, які надають студентам базові знання та вміння для розробки муль-

типлатформових додатків з використанням Xamarin.Forms. Ці курси можуть міс-

тити відеоуроки, текстові матеріали та приклади коду, які допомагають студен-

там зрозуміти основні концепції та принципи розробки з Xamarin.Forms. 

2. Курси на кафедрах інформаційних технологій університетів. Університети 

можуть надавати курси з викладання Xamarin.Forms, як частину програми нав-

чання з розробки мобільних додатків. Ці курси можуть включати лекції, лабора-

торні заняття та проекти, які допомагають студентам зрозуміти як працює 

Xamarin.Forms та як створювати мультиплатформові додатки з використанням 

цієї технології. 

3. Онлайн-ресурси. Існують безкоштовні та платні онлайн-ресурси, які до-

помагають студентам зрозуміти та навчитися використовувати Xamarin.Forms. Ці 

ресурси можуть містити відеоуроки, блоги, форуми, документацію та приклади 

коду. До основних можна віднести Xamarin University, Xamarin.Forms 

Documentation, Xamarin University YouTube Channel. 

4. Курси від компанії Xamarin, яка надає курси з викладання розробки муль-

типлатформових додатків з використанням цієї технології. Ці курси можуть бути 

платними та надають додаткові можливості для навчання та спілкування з екс-

пертами в галузі розробки мультиплатформових рішень. 

Ось декілька відомих прикладів проектів на Xamarin.Forms. Storyo – це до-

даток, що дозволяє користувачам створювати відео-історії з фотографій та відео, 

які вони зробили. Додаток було створено з використанням Xamarin.Forms, щоб 

забезпечити мультиплатформову підтримку. 

FreshDirect – це додаток онлайн-супермаркету, який дозволяє користувачам 

замовляти їжу та інші товари онлайн. Додаток було розроблено з використанням 

Xamarin.Forms, щоб забезпечити мультиплатформову підтримку. 

JustWatch – це додаток, який допомагає користувачам знайти стрімінгові 

сервіси та трансляції на їхніх пристроях. Додаток було створено з використанням 

Xamarin.Forms, щоб забезпечити мультиплатформову підтримку. 

iCircuit – це додаток для моделювання та аналізу електричних схем на мобі-

льних пристроях. Додаток було створено з використанням Xamarin.Forms, щоб 

забезпечити мультиплатформову підтримку. 

CA Mobile – це додаток для управління фінансовими послугами та вкладен-

нями клієнтів. Додаток було створено з використанням Xamarin.Forms, щоб за-

безпечити мультиплатформову підтримку. 
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Штучний інтелект (ШІ) - це галузь комп'ютерної науки, яка вивчає, як ство-

рювати алгоритми та програми, які можуть виконувати завдання, які зазвичай 

вимагають людського інтелекту. ШІ є важливою технологією, що дозволяє вирі-

шувати складні проблеми та полегшує наше повсякденне життя. 

ШІ змінює наше життя в багатьох сферах. У сфері медицини, ШІ використо-

вується для діагностики та лікування різних захворювань. Наприклад, програми 

ШІ можуть аналізувати медичні зображення, щоб допомогти лікарям виявити 

ознаки захворювання. Крім того, ШІ може бути використано для створення імі-

таційних моделей людського тіла, що дозволить проводити експерименти з 

впливом лік, що автоматично зменшує необхідність у проведенні клінічних ви-

пробувань на людях [1]. 

У сфері транспорту, ШІ може допомогти зменшити кількість дорожньо-тра-

нспортних пригод, забезпечуючи безпечний та ефективний рух транспорту. На-

приклад, системи допомоги при паркуванні та адаптивного круїз-контролю за-

сновані на технології ШІ. 

У сфері фінансів, ШІ використовується для прогнозування поведінки ринків, 

розпізнавання шахрайства та для створення інвестиційних портфелів. ШІ дозво-

ляє фінансовим установам отримувати більш точні прогнози та знижувати ри-

зики у своїх інвестиційних рішеннях. 

Однак, разом зі своїми перевагами, ШІ також може мати негативний вплив 

на життя, зокрема у сферах праці та безпеки даних. 

ШІ може призвести до автоматизації багатьох рутинних та простих завдань, 

що може звільнити багато людей від монотонної роботи. Однак, це також може 
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призвести до втрати робочих місць та зростання безробіття в окремих сферах. 

Для того, щоб запобігти цьому, необхідно забезпечити перекваліфікацію та нав-

чання працівників у нових сферах, які з'являться завдяки розвитку ШІ [2]. 

Ще однією проблемою, пов'язаною з ШІ, є безпека даних. У цифровій сфері, 

де все більше і більше даних зберігається в електронному вигляді, необхідно за-

безпечити безпеку цих даних від зловмисників. ШІ може бути використано для 

створення програмного забезпечення, яке здатне виявляти та запобігати кібера-

такам. Однак, це також може створити нові можливості для кіберзлочинців, які 

будуть використовувати ШІ для зловмисних цілей. 

У підсумку, ШІ є надзвичайно важливою технологією, яка впливає на багато 

аспектів нашого життя. ШІ може забезпечити більш точні та ефективні рішення 

у різних сферах, від медицини до транспорту та фінансів. Однак, ШІ також може 

давати негативний вплив на кількість робочих місць та безпеку даних, що вима-

гає уважності та заходів для їх запобігання. Тому, для того, щоб забезпечити ма-

ксимальну вигоду від розвитку ШІ, необхідно продовжувати вивчати та розроб-

ляти етичні та безпечні стандарти використання ШІ, а також забезпечувати нав-

чання та перекваліфікацію працівників, які можуть втратити свої робочі місця 

унаслідок впровадження ШІ. 

Ще однією важливою проблемою, пов'язаною з ШІ, є етика та законність 

використання цієї технології. ШІ може бути використано для створення систем 

масового спостереження, що може порушувати приватність та права людини [3]. 

Тому, для того, щоб запобігти негативному впливу ШІ, необхідно розроб-

ляти етичні та правові стандарти для використання цієї технології. Наприклад, 

Європейський союз розробляє новий законопроект про штучний інтелект, який 

має забезпечити захист прав людини та приватності, а також визначити відпові-

дальність за можливі наслідки використання ШІ. 

У підсумку, ШІ є надзвичайно важливою технологією, яка може впливати на 

багато аспектів нашого життя. ШІ може забезпечити більш точні та ефективні 

рішення у різних сферах, але також може мати негативний вплив на робочі мі-

сця, безпеку даних, приватність та права людини. Для того, щоб забезпечити ма-

ксимальну вигоду від розвитку ШІ та запобігти можливим наслідкам, необхідно 

продовжувати вивчати та розробляти етичні та безпечні стандарти викорис-

тання ШІ, а також забезпечувати навчання та перекваліфікацію працівників, які 

можуть бути втягнуті у процес автоматизації [4]. 

Крім того, ШІ може бути використаний для розв'язання глобальних про-

блем, таких як боротьба зі зміною клімату, енергоефективність та виробництво 

продуктів без використання пестицидів. Такі застосування можуть мати великий 
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позитивний вплив на наше суспільство та навколишнє середовище [5]. 

У зв'язку з цим, ШІ відкриває перед людством безліч можливостей для роз-

витку та покращення життя, але також ставить перед ним виклики та проблеми, 

які потребують ретельного вивчення та розв'язання. Для того, щоб забезпечити 

максимальну користь від розвитку ШІ та зменшити його негативний вплив, не-

обхідно співпрацювати на міжнародному рівні та розробляти етичні та правові 

стандарти використання цієї технології [6]. 

Загалом, ШІ може відігравати важливу роль у розвитку суспільства та забез-

печенні його сталого розвитку, але це залежить від того, як людство використо-

вуватиме цю технологію та як воно вирішить пов'язані з цим проблеми. Тому, 

для того, щоб забезпечити максимальну користь від ШІ, необхідно продовжу-

вати вивчати та розробляти цю технологію відповідно до етичних та правових 

стандартів, а також забезпечувати навчання та перекваліфікацію працівників. 
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Штучний інтелект (ШІ) використовується у комп’ютерних іграх для генерації 

реактивної, адаптивної або розумної поведінки переважно у неігрових персона-

жей (NPC), подібно до людської інтелектуальності. Також використовується для 

створення вражаючих інтерактивних досвідів, де гральні персонажі та неперсо-

нажні сутності можуть виявляти інтелектуальну поведінку. ШІ включає в себе ал-

горитми, які моделюють розумові процеси, прийняття рішень та взаємодію з 

оточуючим світом у грі. ШІ в комп’ютерних іграх є окремим підполем та відріз-

няється від академічного ШІ. Ось деякі з них: 

Поведінковий ШІ (Behavioral AI). Цей вид ШІ використовується для моделю-

вання поведінки неперсонажних сутностей у грі, таких як ворожі моби, тварини 

або розумні предмети. Вони можуть мати задані шаблони поведінки або реагу-

вати на зовнішні події та стимули [1]. 

Основні концепції та компоненти поведінкового ШІ включають: поведінко-

вий елемент має свій стан (State), який описує його поточну ситуацію та контекст; 

перехід між станами (State Transition) на основі певних умов або подій; поведін-

кові правила (Behavior Rules); поведінкові дерева (Behavior Trees); рандомізація 

(Randomization). Приклади комп'ютерних ігор, в яких використовується поведін-

ковий ШІ: "The Sims", "Assassin's Creed", "The Last of Us" тощо. 

ШІ прийняття рішень (Decision-making AI). Цей тип ШІ використовується 

для розробки гральних персонажів, які можуть аналізувати ситуацію в грі та 

приймати розумні рішення. Використовуються алгоритми, такі як дерева рішень, 

машинне навчання або еволюційні алгоритми, щоб гральні персонажі могли 

планувати свої дії [2]. 

Основні аспекти ШІ прийняття рішень включають: аналіз інформації; цілі та 

обмеження; алгоритми прийняття рішень; динамічне змінення рішень. 

Деякі приклади використання ШІ прийняття рішень включають: поведінка 

NPC; автоматичне керування гравцем; розумні адаптивні вороги. 

Деякі приклади комп'ютерних ігор, в яких використовується ШІ прийняття 

рішень: "F.E.A.R."; "The Sims"; серія "Civilization"; "XCOM 2"; "Hitman". 
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Нейромережевий ШІ (Neural Network AI). Цей вид ШІ використовує нейро-

мережі для моделювання інтелектуальної поведінки в грі. Нейромережевий ШІ 

може використовуватись для тренування гральних персонажів на основі великої 

кількості даних або для створення генеративних моделей для генерації контенту 

в грі [1]. 

Основні концепції та компоненти нейромережевого ШІ включають: штучні 

нейромережі, навчання, розпізнавання зображень, прийняття рішень, адаптація. 

Деякі приклади використання нейромережевого ШІ включають: визначення по-

ведінки ворожих сутностей; моделювання інтелектуальної поведінки союзників 

або командних товаришів, що співпрацюють з гравцем; розпізнавання мови та 

комунікація з гравцем за допомогою природних мовних інтерфейсів; персоналі-

зація гри шляхом адаптації поведінки NPC до стилю гри гравця. Ось декілька 

прикладів комп'ютерних ігор, в яких використовується штучний інтелект на ос-

нові нейронних мереж: "AlphaGo", "Dota 2", "Forza Motorsport" тощо. 

ШІ для розпізнавання мови та взаємодії (Natural Language Processing and 

Interaction AI). Цей вид ШІ використовується для розуміння та взаємодії з мовою 

гравця. Гральні персонажі можуть розпізнавати інструкції гравця або взаємоді-

яти з ним у природній мові [3]. 

Основні компоненти ШІ для розпізнавання мови та взаємодії включають: 

розпізнавання та розуміння мови; генерація мовних відповідей; діалоговий ме-

неджмент, який визначає, як система взаємодіє з гравцем під час діалогу; обро-

бка мовних команд: наприклад, гравець може надати інструкцію персонажу про 

зміну напрямку руху або виконання певної дії; аналіз контексту: ШІ може аналі-

зувати контекст взаємодії, включаючи попередні запити гравця та інформацію 

про світ гри, для кращого розуміння інтенцій та надання більш адекватних від-

повідей. 

Деякі приклади комп'ютерних ігор, де використовується ШІ обробки при-

родної мови та взаємодії: "The Elder Scrolls V: Skyrim", серія "Mass Effect", 

"Westworld", "Her Story" тощо. 

ШІ для розпізнавання мови та взаємодії в комп'ютерних іграх дозволяє 

створювати більш іммерсивний та інтерактивний геймплей, де гравець може 

спілкуватися з грою за допомогою мови, а система може відповідати на ці запити 

та вирішувати завдання на основі розуміння мови та контексту. 

Машинне навчання та ШІ (Machine Learning and AI). Цей підхід використовує 

методи машинного навчання, такі як навчання з підкріпленням або нейромере-

жеві моделі, для створення інтелектуальних систем у грі. Гральні персонажі мо-

жуть навчатися з досвіду, самостійно вдосконалювати свої навички та 
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адаптуватися до геймплею гравця [4]. 

Основні компоненти машинного навчання та ШІ включають: навчання на 

основі даних; розпізнавання патернів; адаптивність; генерація вмінь та контенту; 

управління поведінкою. 

Деякі приклади використання: "OpenAI Five", "DeepMind's AlphaGo", серія 

"FIFA", "No Man's Sky". 

В цілому, застосування штучного інтелекту у комп'ютерних іграх розширює 

можливості геймінгу, забезпечує більш складний та захоплюючий досвід гри та 

сприяє розвитку нових інновацій у галузі геймдеву. Зазначені види ШІ не є взає-

мовиключними. Їх можна комбінувати в комп’ютерних іграх для отримання 

більш реалістичного і багатого ігрового досвіду. 
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Останнім часом стрімко зростає розвиток інформаційних технологій у світі 

в різних сферах життя, в тому числі й в медицині. Це стає важливим фактором 

розвитку науки. Технології штучного інтелекту та машинного навчання з кожним 

роком все сильніше закріплюються у цій галузі. 

Активна розробка математичних методів вирішення медико-біологічних за-

вдань розпочалася у середині XX столітті. Були розроблені методи аналізу, зага-

льною ознакою яких стала наявність явних алгоритмів прийняття рішень. Але 

перший штучний нейрон з використанням простих бінарних порогових функцій 
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був створений МакКаллохом і Піттсом  ще у 1943 р. [1]. 

В наш час все більшу популярність у медицині набирає техніка ANN (штучна 

нейронна мережа), яка являє собою обчислювальні аналітичні інструменти, 

схожі з біологічною нервовою системою. Вона складається з мереж взаємозв'я-

заних комп'ютерних процесорів, здатних виконувати обчислення для обробки 

даних. Їхнє вміння вчитися на історичних прикладах, аналізувати нелінійні дані, 

обробляти неточну інформацію зробили їх дуже привабливим аналітичним ін-

струментом у галузі медицини [2]. 

Можна виокремити напрями застосування штучного інтелекту в медицині: 

• застосунки та програмні продукти для розпізнавання медичних зобра-

жень (знімків, кардіограм, результатів комп'ютерної томографії); 

• стартапи для розробки медичних препаратів (мікроскопічний аналіз, ви-

вчення ефективності препаратів, дослідження вірусів та пошук ефективних вак-

цин) [3]; 

• використання технологій машинного навчання для створення протезів 

(інтелектуальні системи розробляють зручні протези з урахуванням анатомічних 

особливостей людини); 

• застосунки для віддаленої допомоги пацієнту (за їх допомогою лікарі мо-

жуть у віддаленому режимі дати рекомендації для лікування застудних хвороб); 

• застосунки з лікування онкологічних захворювань (аналізують стан паці-

єнта та пропонують ефективну схему лікування) [4]. 

Очікується, що штучний інтелект стане найважливішим елементом при діа-

гностиці та уточненні захворювань. Завдяки здатності співставляти дані, збирати 

інформацію, участь штучного інтелекту у діагностиці допоможе мінімізувати лі-

карські помилки та зменшити кількість захворювань шляхом технологічного спо-

стереження за пацієнтом. 

Штучний інтелект у смартфоні дозволить зробити доступною медицину 

майбутнього для всіх: у користувача буде персональний медичний помічник, 

здатний надавати повну картину фізичного стану здоров'я. 

В хірургічних процедурах все частіше застосовуються роботи зі штучним ін-

телектом. Роботизована хірургія – це технологія, яка стрімко розповсюджується 

медичних процедурах в неврології, гінекології, ортопедії та хірургії. Роботизовані 

технології дозволяють практикуючим лікарям, проводити лікування на рівні, 

якого вони не змогли б досягти навіть у результаті багаторічної практики. Допо-

мога робота під час операції усуває випадкові рухи. 

Нейронні мережі застосовуються у сферу радіології, заощаджуючи час ме-

дичних організацій. Після того, як медичне зображення було зроблене за 
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допомогою МРТ, комп'ютерної томографії, ультразвукового або рентгенологіч-

ного дослідження, лікар повинен перевірити його на ознак захворювань. Після 

навчання з використанням великої кількості даних застосунки на основі штуч-

ного інтелекту здатні аналізувати медичні зображення та повідомляти про вияв-

лені ознаки і відхилення від норми.  

Сьогодні в деяких шпиталях вже працюють комп'ютерні помічники, від яких 

можна отримувати поради та підказки. Завдяки комп'ютерним помічникам мо-

жна не тільки отримати медичні поради, а й записатися до лікаря. 

Активну участь у розвитку медицини беруть також великі IT кампанії. На-

приклад кампанія IBM створила цифровий інструмент під назвою Watson Health 

який здатний розпізнавати онкологічні захворювання, проблеми з судинною си-

стемою. Він збирає та структурує дані про стан пацієнта, історію хвороби, заоща-

джуючи час лікарів і допомагаючи встановити точний діагноз. Інший їх сервіс – 

Arterys здатний створювати візуалізацію серця людини на основі проаналізова-

них даних. Така система була створена на основі нейромережі [5]. Національна 

служба охорони здоров'я Великобританії використовує розробку від Google –  

DeepMind Health. Збирая дані про симптоми і скарги через мобільний застосу-

нок вона відображає певні ризики для здоров’я [6].  

Як бачимо, завдяки інформаційним технологіям відбувся прорив в розвитку 

медицини. Щоправда, зараз невідомо, коли штучний інтелект зможе давати без 

помилок рекомендації лікарям про необхідний спосіб лікування. Всі ці технології 

ще знаходяться у стадії розроблення, проте вже зараз вони  здатні полегшити 

роботу лікарям та врятувати життя пацієнтів. 
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11 травня 2023 року Комітет ЄС з питань внутрішнього ринку та Комітет ЄС 

з громадянських свобод 84 голосами проти 7 (12 утрималися від голосування) 

погодили зміни до проекту The Artificial Intelligence Act, документа, завданням 

якого є правове регулювання штучного інтелекту на території країн Європейсь-

кого Союзу [1]. 

Проект акту був представлений ще у квітні 2021 року, і за минулий час до 

нього були внесені значні зміни. Необхідність цих змін була викликана негатив-

ною реакцією на нього з боку низки провідних компаній-розробників систем 

штучного інтелекту (далі – ШІ). 

Наприклад, генеральний директор OpenAI Сем Альтман (а саме ця компанія 

створила найвідомішу на даний момент у світі програму ChatGPT) попередив, що 

OpenAI може відмовити в наданні своїх послуг в країнах ЄС, якщо діяльність та-

ких компаній буде надмірно регульована європейськими законодавцями. Підс-

тавою для такого припущення стало рішення депутатів Європарламенту, які вне-

сли близько 3000 поправок у документ, у тому числі і поправку, що включає в 

сферу дії акта розробників «фундаментальних моделей», до яких входить і 

OpenAI. 

Таким чином, компанії-розробники повинні будуть вказувати, крім усього 

іншого, джерела інформації, які служили для навчання систем ШІ. А оскільки для 

навчання систем ШІ  активно використовувалися ресурси інтернет-сервісу 
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WWW, то неминуче постане питання захисту авторських прав осіб, які розміс-

тили ці матеріали на веб-сайтах, що з великою часткою ймовірності призведе до 

подання численних позовів з боку правовласників. 

Крім того, очевидна небезпека розкриття інформації про використані дже-

рела та методи, оскільки ця інформація може бути використана конкуруючими 

компаніями. Коли відбувався процес розробки і навчання систем ШИ, ніхто не 

приділяв цьому питанню особливої уваги. Зараз, коли використання систем ШИ 

стало комерційно вигідним і приносить прибуток, такий підхід (розкриття інфо-

рмації про джерела) був визнаний помилковим. Так, в інтерв'ю виданню The 

Verge співзасновник і головний науковий співробітник OpenAI Ілля Суцкевер 

сказав, що причини OpenAI не ділитися додатковою інформацією про GPT-4 — 

страх конкуренції та побоювання за безпеку — «самоочевидні» [2]. 

Попередження, що було висловлено генеральним директором компанії 

OpenAI, викликало різку критику з боку комісара з внутрішнього ринку Європей-

ського Союзу Тьєррі Бретона та інших законодавців, і вже 26.05.2023 Сем Альт-

ман поспішив спростувати свої слова, заявивши про те, що OpenAI не планує 

залишати Європу [3]. 

Тим самим стало очевидним, що європейський підхід до вирішення питань 

регулювання розробки та експлуатації систем ШІ є цілком правильним. 

Поправки до Закону про штучний інтелект показують, що депутати Європа-

рламенту прагнуть забезпечити безпеку, прозорість і контрольованість систем 

ШИ, як існуючих сьогодні, так і тих, які можуть бути створені в майбутньому. Крім 

того, необхідно забезпечити екологічну безпеку, так як в майбутньому промис-

лові підприємства та транспорт будуть оперативно управлятимуться за допомо-

гою систем ШІ. 

Необхідність правового регулювання технологій, яких поки що немає, обу-

мовлена тим, що, на думку експертів, найближчим часом стала можливою поява 

так званого «сильного» ШИ, тобто штучного розуму, який не поступається люд-

ському, і, найімовірніше - його перевершує. Те, що ще недавно було долею пи-

сьменників-фантастів, раптом почало набувати реальних рис. 

Проект AI Act, в залежності від можливих негативних наслідків, визначає чо-

тири рівні ризику для систем ШИ: мінімальний, обмежений, високий і неприй-

нятний. 

Системи ШИ, класифіковані як неприйнятний ризик, повинні бути суворо 

заборонені. 

До них в даний час відносяться системи, завдання яких полягає в маніпулю-

ванні людьми. Методи маніпуляції можуть бути різними, наприклад, вплив на 



«ІНФОРМАЦІЙНЕ СУСПІЛЬСТВО: ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ»  49 

підсвідомість людини або маніпуляція за допомогою спрямованої дезінформа-

ції. Наприклад, експерти вже висловлюють побоювання, що ШИ може бути ви-

користаний для здійснення фішингових атак, створення діпфейків та генерування 

неправдивої, але дуже схожою на правдиву новинну інформацію, що поширю-

ється в мережі Інтернет. Така інформація може генеруватися за заданим злов-

мисниками алгоритмом у вигляді текстової, графічної та аудіовізуальної інфор-

мації [4]. 

Крім того, повинні бути заборонені системи, що служать для автоматизова-

ного збору інформації, яку після обробки можна буде використовувати для кла-

сифікації людей на основі їхньої соціальної поведінки, соціально-економічного 

статусу, особистих характеристик. 

Серед поправок, внесених до проекту, можна виділити наступні: 

• повна заборона дистанційних систем біометричної ідентифікації в гро-

мадських місцях, за винятком систем, що використовуються з дозволу суду пра-

воохоронними органами; 

• заборона збору та аналізу біометричних даних, пов'язаних зі статевими, 

етнічними, расовими, релігійними та національними особливостями людини; 

• заборона правоохоронним органам використовувати прогностичні сис-

теми ШІ (такі системи використовують дані про минулу поведінку людини і на їх 

основі прогнозують її подальші дії); 

• заборона на створення баз даних, що дозволяють розпізнавати обличчя 

за допомогою камер спостереження або шляхом збору інформації з соціальних 

мереж. 

До систем рівня високого ризику були віднесені системи, які можуть завдати 

шкоди здоров'ю людини, її правам, безпеці або навколишньому середовищу. 

Крім того, до рівня високого ризику були віднесені системи ШІ, які можуть бути 

використані в ході проведення політичних і виборчих кампаній.  

Системи обмеженого ризику підлягають обов'язковій сертифікації для того, 

щоб бути дозволеними до використання. Ці системи повинні будуть пройти про-

цедуру тестування уповноваженими державними органами. До них відносяться, 

наприклад, системи безпеки, що застосовуються в автомобілях. 

До систем ШІ, що самостійно генерують інформацію, таким, як ChatGPT, 

пред'являються додаткові вимоги: 

• обов'язкове позначення того, що цей контент був створений ШІ; 

• виключення можливості створення контенту, що порушує закони; 

• наявність вказівки на те, які саме матеріали, захищені авторським правом, 

були використані під час навчання ШІ. 
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Законопроектом пропонується створити незалежні органи, відповідальні за 

регулювання використання ШИ. Вони будуть проводити оцінки відповідності, 

видавати сертифікати та застосовувати штрафні санкції до порушників законо-

давства. 

Крім того, депутати Європарламенту збираються розширити право грома-

дян подавати скарги на системи ШІ та отримувати роз'яснення дій, вжитих сис-

темами ШІ. 

Однак, суворе регулювання процесу розробки та впровадження систем ШІ 

може загальмувати інновації в області ШІ. 

З цієї причини депутати дозволили робити винятки з наведених вище пра-

вил – але виключно для проведення дослідницьких робіт у цій галузі. 

У червні 2023 року планується голосування Європарламенту щодо прий-

няття даного проекту та його передача на розгляд Європейської Ради. 

В цілому слід зазначити, що AI Act має забезпечити етичність, прозорість та 

безпеку використання систем ШІ в Європейському Союзі, захищати права та ін-

тереси людей, а також підтримувати інновації та розвиток перспективних систем 

ШИ в рамках норм і стандартів.  

Однак слід пам'ятати, що, по суті, даний проект є першим подібним проек-

том в історії людства і неминуче має ряд недоліків, які без досвіду роботи з по-

дібними системами виявити на даному етапі неможливо. Згаданий вище глава 

OpenAI Сем Альтман у травні 2023 року був викликаний до Сенату США для на-

дання свідчень щодо необхідності регулювання систем штучного інтелекту, що 

розробляються як його компанією, так і іншими техногігантами. Під час слухань 

він заявив: «Я думаю, якщо щось піде не так з цією технологією, то все буде зо-

всім не так. І ми хочемо про це констатувати. Ми хочемо працювати з урядом, 

щоб цього не допустити» [5]. 
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Інструменти моделювання та аналізу даних є потужним інтегрованим сере-

довищем, яке може бути задіяне як у навчальному, так і в дослідницькому про-

цесі. Зокрема, у підході, який тривалий час існував під неофіційним терміном 

“дослідницьке програмування” (exploratory programming, EP), або якщо бути то-

чним “моделювання та дослідницький аналіз даних”. Збільшення обчислюваль-

них потужностей, розширенням обсягу та характеру інформації, що збирається 

([1], [2], [3]) робить актуальними використання спеціалізованих методів роботи з 

великими даними, датамайнінгу та дослідницького моделювання. 

Характерною стороною цього підходу є орієнтація не на кінцевий продукт, 

а на процес обробки даних. При цьому важливо не лише зафіксувати результат, 

а й кроки, які привели до нього. В рамках підходу EP робота ведеться з метою 

аналізу даних, побудови та перевірки гіпотез, математичного, когнітивного та 

комп’ютерного моделювання. При цьому з одного боку широко застосовуються 

вже наявні інструменти, бібліотеки та фреймворки (наприклад, набір бібліотек 

для швидких матричних розрахунків), з іншого результат заздалегідь невідомий 

і ведеться методом проб і помилок. Дослідник часто працює з даними не знаючи 

заздалегідь яким чином він може отримати відповіді, що його цікавлять. 

Таке завдання висуває певні вимоги до інструментів її вирішення і можна 

простежити, як їхня еволюція призвела до того, що в континуумі IT-продуктів, 

інструментів та рішень почали виявлятися тренди схожі на процеси конвергенції 

в біології та техніці. Ці процеси призводять до того, що конкретні рішення при 

різниці сімейств, що їх породили, або ценозів мають подібні ознаки, принципи 

роботи та ідеології. Найкраще такі еволюційні тренди простежуються на open 
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source проектах, які за рахунок своєї відкритості та за висловом Еріка Реймонда 

“роботи багатьох очей” [4], є повільно і довго еволюціонуючими системами. 

Однією з характерних для EP особливостей є використання REPL-оболонок 

[5]. Як використання REPL-Шелла вихідно виникло в мові lisp [6] і так чи інакше 

вплинуло на безліч мов програмування. При цьому, більшість мов високого рі-

вня (Perl, Ruby, GHCi в Haskell і так далі) включають цей інструмент, а коли для 

цілей EP використовуються мови середнього рівня - цей інструмент для них “ви-

находиться”, прикладом чого може бути сам lisp, а крім нього – спеціально ство-

рений під табличну обробку awk, створений Чарльзом Муром fort, який займає 

проміжне положення серед мов програмування, будучи одночасно і низькорів-

невою мовою та мовою, що допускає розширення його до високорівневого. Ав-

тор зустрічав приклади, коли при використанні в окремих проектах для дослід-

ницького програмування мови Сі для імітації роботи оболонки задіявся дебаггер 

gdb - в результаті квазі-REPL, який цілком при цьому справлявся зі своїми функ-

ціями. Більшість наукових інструментів та обчислювальних середовищ: MATLAB, 

SciLab, Octave, CAS Maxima тощо містять REPL-консоль у тому чи іншому вигляді. 

Прикладом REPL-шеллу, який еволюціонував від простого доробки оболо-

нки традиційної мови програмування спочатку в зручний інструмент EP, потім 

породив власну екосистему (стек) інструментів і форматів даних, а потім в неза-

лежну від мов програмування оболонку є interactive python, який часто скоро-

чують до IPython або ipython [7]. 

ipython виник спочатку, як простий доробок консольного шелла традицій-

ного python. У його витоків у 2001 році був Фернандо Перес, який надихався 

синтаксисом REPL-системи Mathematica з широким використанням нумерації 

консольного введення та зверненням до історії команд за допомогою % синта-

ксису. 

До цього додався проект IPP Янко Хаузера, який дозволив поліпшити інте-

рфейс традиційного REPL, додавши в нього інструменти, що вже добре зареко-

мендували себе, без яких складно працювати в будь-якому командному рядку: 

автодоповнення, історію команд і пошук по ній через Ctrl+r. Цей проект також 

дозволив тісно інтегрувати роботу REPL python з оболонкою операційної сис-

теми (bash/zsh/…) через нотацію !. Тобто з python REPL можна було викликати 

shell-команди, не виходячи з сеансу роботи в python. Крім того, через нотацію 

можна було викликати вбудовану допомогу звичайного python (pydoc/help/dir), 

що сприяло поліпшенню інтроспекції мови. 

Наступним розширенням традиційного python REPL став LazyPython Натана 

Грея. LazyPython орієнтувався на зменшення роботи з введення шляхом автома-

тичного розміщення дужок і лапок (“квотування”) таким чином, введений текст: 
>>> ,function argument1 argument2 argument3 

цей модуль перетворював на: 
>>> function("argument1", "argument2", "argument3") 
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Таким чином суттєво спрощувалося введення команд, крім того, модуль ав-

томатично розширював багато консольних команд (cp, rm, ls) і мав розширюва-

ність - до нього можна було написати багато своїх власних варіантів поліпшення 

введення. Крім того інструменти Грея використовувалися для підсвічування та 

розмальовки виводу, оскільки вихідний python REPL був монохромним. 

Інтеграція всіх перерахованих проектів дозволила отримати REPL-оболонку, 

яка мала такі властивості: 

• добре інтегрувалася з операційною системою; 

• дозволяла зберігати та зручно використовувати історію команд REPL; 

• забезпечувала зручні інструменти інтроспекції. 

Особливо добре ipython (навіть у такому максимально простому вигляді) 

підходив для EP. Усі операції з роботі з даними (імпорт, впорядкування, перет-

ворення, візуалізація, моделювання, експорт) можна проводити не виходячи з 

консолі, використовуючи всі доступні засоби оболонки та операційної системи. 

Наприклад, можна змінити робочу директорію (у сучасному ipython частіше 

використовується %cd, а не !cd): 
In [5]: %cd ~ 

/home/vik 

 

In [6]: %cd ~/rep/jupyter/ 

/home/vik/rep/jupyter 

Переглянути її вміст: 
In [7]: !ls 

audit  crypto  maxima  networkx  pandas   

... 

При цьому команда перегляду вмісту може використовуватися з різними 

ключами – як і традиційна команда консолі (власне, ця команда по суті є консо-

льною командою). 
In [10]: %cd pandas/data 

/home/vik/rep/jupyter/pandas/data 

... 

 

In [11]: !ls -1 

access-log 

air_quality_long.csv 

air_quality_no2.csv 

air_quality_no2_long.csv 

air_quality_parameters.csv 

air_quality_pm25_long.csv 

air_quality_stations.csv 

ted.csv 

Доступні інші команди консолі, що зручно інтегрує всю систему в єдине 

ціле. Наприклад, досліджувані файли зручно переглядати за допомогою команд 

head та tail. Розглянемо файл access-log, взятий із доповіді [8]: 
[@In] [19]: !head -n 5 access-log 

 

140.180.132.213 - - [24/Feb/2008:00:08:59 -0600] "GET 
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/ply/ply.html HTTP/1.1" 200 97238 

140.180.132.213 - - [24/Feb/2008:00:08:59 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133 

75.54.118.139 - - [24/Feb/2008:00:15:40 -0600] "GET / HTTP/1.1" 

200 4447 

75.54.118.139 - - [24/Feb/2008:00:15:41 -0600] "GET 

/images/Davetubes.jpg HTTP/1.1" 200 60025 

75.54.118.139 - - [24/Feb/2008:00:15:42 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133 

 

... 

 

In [20]: !tail -n 5 access-log 

 

80.161.85.77 - - [29/Feb/2008:07:47:40 -0600] "GET 

/ply/example.html HTTP/1.1" 200 2359 

156.63.68.202 - - [29/Feb/2008:07:49:28 -0600] "GET /ply/ 

HTTP/1.1" 200 8018 

156.63.68.202 - - [29/Feb/2008:07:49:28 -0600] "GET 

/ply/bookplug.gif HTTP/1.1" 200 23903 

156.63.68.202 - - [29/Feb/2008:07:49:28 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133 

80.161.85.77 - - [29/Feb/2008:07:52:46 -0600] "GET /ply/ply.html 

HTTP/1.1" 200 97238 

При цьому інтеграція з операційною системою дозволяє не лише перегля-

дати файли, а й, наприклад, використовувати конвеєри для фільтрації потрібних 

даних: 
In [28]: !head -n 5 access-log | awk '($9 == 404) {print $0}' 

140.180.132.213 - - [24/Feb/2008:00:08:59 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133 

75.54.118.139 - - [24/Feb/2008:00:15:42 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133 

При цьому результати роботи такої команди можуть бути практично без-

шовно інтегровані в роботу python без будь-яких труднощів. Наприклад, можна 

зберегти список заходів на сервер, що отримали http-код 404 (сторінка недо-

ступна) в окрему змінну і вже засобами python отримати з нього ip-адреси ко-

ристувачів, що “зайшли не туди”. 
In [33]: !head -n 5 access-log | awk '($9 == 404) {print $0}' 

140.180.132.213 - - [24/Feb/2008:00:08:59 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133 

75.54.118.139 - - [24/Feb/2008:00:15:42 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133 

 

In [34]: users_404 = !head -n 5 access-log | awk '($9 == 404) 

{print $0}' 

 

In [35]: users_404 

Out[35]:  

['140.180.132.213 - - [24/Feb/2008:00:08:59 -0600] "GET 

/favicon.ico HTTP/1.1" 404 133', 
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 '75.54.118.139 - - [24/Feb/2008:00:15:42 -0600] "GET /favicon.ico 

HTTP/1.1" 404 133'] 

В даному випадку консольний висновок перетворився на python list, який 

можна легко розкласти на складові python засобами: 
In [36]: for user in users_404: 

    ...:     print(user.split()) 

    ...:  

 

['140.180.132.213', '-', '-', '[24/Feb/2008:00:08:59', '-0600]', 

'"GET', '/favicon.ico', 'HTTP/1.1"', '404', '133'] 

['75.54.118.139', '-', '-', '[24/Feb/2008:00:15:42', '-0600]', 

'"GET', '/favicon.ico', 'HTTP/1.1"', '404', '133'] 

 

In [37]: for user in users_404: 

    ...:     print(user.split()[0]) 

    ...:  

140.180.132.213 

75.54.118.139 

Вже цей приклад показує, як зручно використовувати оболонку для завдань 

дослідницького програмування. 

При цьому ipython у встановленому вигляді займає приблизно 77 Кбайт, 

може запускатися в консолі, а значить легко автоматизується і може використо-

вуватися, наприклад, для аналізу даних на віддаленому сервері або в умовах, 

коли використання важких інструментів утруднено. Все це зумовило його попу-

лярність і призвело до еволюції ipython від простого доопрацювання базового 

середовища python до набору інструментів, який зараз називають scipy stack і 

який є де-факто одним із стандартів обробки та дослідження даних у науковому 

світі. 
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Розпізнавання образів – це напрямок кібернетики та інформатики, який 

займається класифікацією та ідентифікацією предметів, процесів, явищ тощо. 

Розпізнати об’єкт означає класифікувати його та віднести до певного набору мо-

жливих класів, що ґрунтуються на аналізі значень ознак об’єкта.  

Методи розпізнавання образів використовуються в різних галузях людини. 

Це й розпізнавання текстів та мовних команд, аналіз відбитків пальців, зобра-

ження обличь з відеокамер зовнішнього спостереження, медичних зображень 

для діагностування різних захворювань, у військових справах для обробки сиг-

налів і радіолокаційних даних для прийняття рішень щодо ідентифікації повітря-

них цілій тощо.  

Для розпізнавання актуальні питання цифрової обробки зображень, як-то: 

поліпшення якості зображення, визначення параметрів зображення, спектраль-

ний аналіз багатомірних сигналів, розпізнавання зображень та ін. Вагомою скла-

дової вирішення таких завдань є системи комп’ютерного зору, які за допомогою 

спеціальних алгоритмів та програм аналізують потік вхідних даних, виокремлю-

ють об’єкти, ідентифікують їх та класифікують для подальшого розпізнавання. 

Комп’ютерний зір – це автоматичне отримання інформації із зображення. В яко-

сті інформації можуть бути 3D-моделі, зображення з відеокамер та будь-які гра-

фічні зображення. З практичної точки зору, комп’ютерний зір є поєднанням 

https://doi.org/10.1007/978-1-4302-0017-8_2
https://doi.org/10.1109/MCSE.2007.53
http://www.dabeaz.com/finalgenerator/
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програмування, моделювання та математичних методів.  

Реальні зображення разом з корисною інформацією містять різні переш-

коди: шуми фотоприймальних пристроїв та каналів зв’язку, геометричні та ра-

діометричні спотворення тощо [1]. Тому не завжди отримуються зображення 

потрібної якості і виникає потреба в його обробці. 

Загальні завдання обробки зображень – це відображення зображення та 

виконання різних операції з ним: кадрування, віддзеркалення, обертання,  сег-

ментація, класифікація, вилучення ознак, відновлення та розпізнавання. 

Для вирішення таких завдань зручно застосовувати мову програмування 

Python, яка має багато різних бібліотек для обробки зображень. 

Графіка у Python дозволяє малювати різні зображення, створювати аніма-

цію та візуалізувати математичні обчислення. Бібліотеки зображень обробляють 

графіку та забезпечують підтримку форматів графічних файлів. Найбільш поши-

реними Python-бібліотеками є: Pillow, NumPy, Matplotlib, OpenCV та ін. 

Pillow – безкоштовна бібліотека, яка дозволяє обробляти різні графічні зо-

браження. Призначена для опрацювання даних, які зберігаються у піксельних 

форматах.  

Для відкриття зображення функція open(), в яку передається шлях до 

файлу: 

 

Клас Image надає ряд атрибутів, які зберігають інформацію про зобра-

ження: ім’я та формат файлу, режим зображення (наприклад, "RGB" або "CMYK"), 

розмір зображення та ін. 

Для збереження зображення застосовується метод save(). 

 

Для обертання зображення застосовується метод rotate(), який в обов'-

язковий параметр передає кут повороту. 

 

Метод crop() дозволяє вирізати частину зображення. В якості параметра 

він використовує кортеж з 4 чисел: координата_X_верхнього_лівого _кута, коор-

дината_Y_верхнього_лівого _кута, координата_X_правого_нижнього _кута, коор-

дината_Y_правого_нижнього _кута. 
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Для зміни розміру зображення застосовується метод resize(), який в яко-

сті параметру передає кортеж з двох чисел – нової висоти і ширини. 

 

Бібліотека має багато різних фільтрів для обробки зображень, які є части-

ною модуля  ImageFilter. 

OpenCV – бібліотека комп’ютерного зору з відкритим кодом, яка містить по-

над 2500 оптимізованих алгоритмів, які можна використовувати для виявлення 

та розпізнавання обличь, ідентифікації об’єктів, відстеження рухомих об’єктів на 

камерах, вилучення 3D-моделей об’єктів тощо [2]. 

Для роботи із зображеннями використовуються дві функції: cv2.imread() 

і cv2.imshow(). 

Функція cv2.imread() зчитує в пам'ять комп'ютера масив даних із файлу 

із зображенням. Аргументом даної функції є ім'я файлу або шлях до файлу.  

Друга функція cv2.imshow() використовується для відображення даних 

графічного файлу на екрані. Ця функція має два аргументи: ім'я вікна, в якому 

буде виведено зображення, та ім'я змінної, пов'язане з графічними даними, що 

відображаються. 

Змінення розміру зображення OpenCV виконує за допомогою функції 

cv2.resize(), яка має три аргументи та результатом повертає трансформо-

ване зображення: ім'я змінної, пов'язаної з вихідним зображенням; кортеж із 

двох елементів (послідовність) з новими розмірами зображення; алгоритм, який 

застосовується для перетворення зображення. 

Наприклад: 

 

Змінюючи параметр wide можна зменшувати або збільшувати розмір кін-

цевого зображення. При формуванні кортежу з розмірами зображення викори-

стовується команда image.shape[0]. Команда image.shape[i] повертає 



«ІНФОРМАЦІЙНЕ СУСПІЛЬСТВО: ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ»  59 

ширину (при i = 1) або висоту (при i = 0) вихідного зображення. 

Для розпізнавання образів, як правило, аналізують частину зображення, 

тому непотрібні частини зображення обрізають за допомогою зрізів. Зріз – це 

деякий об’єкт, який є набором індексів (start, stop, step), і метод, призна-

чений для отримання певної частини послідовності. Зрізи часто використовують 

для представлення тієї чи іншої послідовності елементів деякого списку. Послі-

довність будується з елементів, починаючи з індексу start до індексу stop з 

кроком step. 

Для створення зрізу застосовують розширений синтаксис індексування, ви-

користовуючи квадратні дужки «[]» і двокрапку «:» в якості роздільника. Напри-

клад, для одномірного списку list [start: stop: step]. 

Наприклад:  

 

У результаті на екрані буде відображено два вікна: вихідне зображення та 

фрагмент вихідного зображення (рис. 1).  

 

Рисунок 1 – вихідне зображення та зріз зображення 
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За допомогою бібліотеки OpenCV в Python можна працювати з різними ко-

льоровими моделями, виділяти контури об’єктів, шукати об’єкти за формою, об-

робляти відеопотоки та ін., тобто виконувати різні завдання щодо розпізнавання 

образів.    
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ДАНИХ JSON У БАЗАХ ДАНИХ 
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JSON (JavaScript Object Notation) – формат обміну даними, котрий створе-

ний на мови програмування JavaScript стандарту EGMA-262 3rd Edition – 

December 1999 [1]. З 2017 року JSON стандартизовано як міжнародний стандарт 

ECMA-404 [2] та ISO/IEC 21778:2017 [3]. JSON – це популярний формат текстових 

даних, який застосовується для обміну даними у сучасних вебдодатках та мобі-

льних додатках. Крім того, JSON використовується для зберігання неструктуро-

ваних даних у файлах журналів або баз даних NoSQL, наприклад, таких як 

Microsoft Azure Cosmos DB, MongoDB, CouchDB, Redis. Багато вебслужб поверта-

ють результати у форматі JSON або приймають дані у форматі JSON. Імена фай-

лів JSON мають розширення .json. 

JSON не залежить від мови реалізації, але використовує синтаксис С-подіб-

них мов, таких як С, С++, С#, Java, JavaScript, Python та багатьох інших. Ці власти-

вості роблять JSON ідеальною мовою для обміну даними. JSON є основним фо-

рматом обміну даними між вебсторінками та вебсерверами за допомогою 

AJAX [4]. 

Функції JSON, вперше представлені в SQL Server 2016, дозволяють поєдну-

вати поняття NoSQL та реляційних баз даних в однієї базі даних. Тобто можливо 

поєднувати в одній таблиці класичні реляційні стовпці зі стовпцями, які містять 

документи у форматі тексту JSON, аналізувати та імпортувати документи JSON у 
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реляційні структури або форматувати реляційні дані у текст JSON. 

Документи JSON можуть містити вкладені елементи та ієрархічні дані, які 

неможливо порівняти зі стандартними реляційними стовпцями. У цьому випа-

дку можна виконати зведення ієрархії JSON за допомогою з'єднання батьківсь-

ких елементів з вкладеними масивами. 

JSON базується на двох загальних структурах даних, які підтримують сучасні 

мови програмування: 

• колекція пар ключ/значення, реалізована як об’єкт, запис, структура, сло-

вник, хеш, іменований список або асоціативний масив; 

• упорядкований список значень, реалізовано як масив, вектор, список або 

послідовність [4]. 

На деталізованому рівні JSON складається із типів даних: рядок, число, логі-

чне вираження, нуль, об'єкт, масив. 

Рядок у JSON складається із символів Unicode з екрануванням зворотною 

косою межею (\). Наприклад,  

 

Число JSON відповідає формату JavaScript подвійної точності. Наприклад,  

 

Логічні значення виражаються як TRUE чи FALSE. Логічні значення не поля-

гають у лапки та розглядаються як рядкові значення. Наприклад,  

 

Нуль – це пусте значення. Якщо ключу не надається значення, він може ро-

зглядатися як нуль. Наприклад,  

 

Об'єкт – тип даних об'єкта JSON є набором пар імен або значень, укладених 

між фігурними дужками {}. Ключі мають бути унікальними рядками, розділеними 

комою. Наприклад,  

 

Тип даних масив – це впорядкована колекція значень. У JSON значення ма-

сиву мають бути такі типи: рядок, число, об'єкт, масив, логічний вираз або нуль. 

Наприклад,  

Осно-

вні сценарії використання формату JSON. 

1. Створення об'єкта JSON із даних, згенерованих користувачами.  
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JSON підходить для зберігання тимчасових даних. Тимчасовими даними, на-

приклад, можуть бути такі створені користувачем дані, як заповнена форма на 

вебсайті.  

2. Використання JSON як формату даних для будь-якої мови програмування 

для забезпечення високого рівня взаємозамінності. 

3. Перенесення даних між системами. 

Перевірка через API вірогідності поштової адреси клієнта розташованої у 

базі даних вебсайту. Для цього необхідно надіслати адресні дані у форматі JSON 

в API служби перевірки адрес. 

4. Конфігурування даних для додатків. 

При розробці програм кожній програмі необхідні облікові дані для підклю-

чення до бази даних, а також шлях до файлу журналу. Ці облікові дані та шлях 

до файлу можуть бути вказані у файлі JSON, звідки можна вважати їх і отримати 

доступ до них. 

5. Спрощення складних моделей даних. 

JSON спрощує складні документи, доводячи їх до компонентів, які були ви-

значені як значущі, шляхом перетворення процесу вилучення даних у передба-

чуваний та читаний людиною файл JSON. 

Найпопулярніші реляційні бази даних мають можливість зберігання даних 

у форматі JSON. MySQL представила підтримку JSON, починаючи з версії 5.7, яка 

стала загальнодоступною у 2015 році. PostgreSQL підтримує тип даних JSON, по-

чинаючи з версії 9.2, випущеної у 2012 році. SQL Server підтримує JSON, почина-

ючи з SQL Server 2016. Технології реляційних баз даних підтримують лише тип 

даних JSON. Це означає, що можливо додати один або кілька стовпців JSON у 

реляційні таблиці, а це не порушує реляційний підхід і є просто можливістю, ко-

рисною і потужною функцією. 

JSON – це гнучкий формат передачі даних між додатками, аналогічний CSV-

файлу. Однак замість рядків і стовпців об'єкти JSON є набором пар ключ/зна-

чення. За даними Stack Overflow, зараз JSON є найпопулярнішим форматом об-

міну даними, випереджаючи csv, yaml та xml [5]. Успіх JSON у його зручності чи-

тання як розробниками, так і комп’ютерами. Формат JSON простий для розу-

міння, але при цьому досить гнучкий для роботи як із примітивними, так і зі скла-

дними типами даних. 
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Поширене використання Telegram-месенджера та Telegram-ботів серед 

студентів закладів вищої освіти (ЗВО) зумовлені їх зручністю, адже здобувачам 

набагато зручніше отримувати та опрацьовувати інформацію шляхом повідом-

лень від офіційних Telegram-ботів ЗВО, ніж вишукуючи цю інформацію окремо 

на сайті вишу. Це стосується, наприклад, ситуації багатокритеріального вибору 

численних вибіркових дисциплін здобувачами та ознайомлення зі змістом сила-

бусів відповідних дисциплін. Замість пошуку силабусів з тої чи іншої вибіркової 

дисципліни, набагато легше було б відкрити відповідний чат-бот у Telegram та 

знайти необхідний документ, скориставшись критеріями відбору. 

Складність розробки такого роду проєктів полягає в потребі завантаження 

численних документів силабусів. Використання для цього PDF-формат є недоці-

льним, оскільки такого типу файли будуть неявно завантажуватись на пристрій, 

тим самим засмічувати акаунт, пам’ять пристрою та споживати значні обсяги 

трафіку. Використання формату Telegraph дозволяє позбавитись потреби заван-

таження файлів і робить перегляд та змістовний пошук по файлу зручним. 
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Для розробки чат-бота для пошуку та ознайомлення зі змістом силабусів 

численних вибіркових дисциплін використовувалась мова програмування 

Python в інтегрованому середовищі розробки PyCharm Community [1-2]. Для під-

ключення численних файлів силабусів у форматі Telegraph використовувалась 

базова бібліотека aiogram, яка є адаптованою для складноструктурованих 

Telegram-ботів і має великий набір функцій, які допоможуть зробити бот більш 

продуктивним та ефективним. Так, в aiogram є функції для: 

• отримання та передавання повідомлень та файлів, включаючи зобра-

ження, відео, аудіофайли та документи  

• робота з клавіатурами, які дозволяють користувачам взаємодіяти з ботом 

шляхом натискання кнопок;  

• робота з командами, які дозволяють користувачам запускати певні дії за 

допомогою спеціально створених команд; 

• робота з inline-запитами, які дозволяють користувачам швидко знахо-

дити та надсилати інформацію безпосередньо з чату [3]. 

Крім того, aiogram має детальну документацію з прикладами, що допомага-

ють новачкам швидко розібратися з функціоналом бібліотеки.  

Розробленим чат-ботом для пошуку та ознайомлення зі змістом силабусів  

численних вибіркових дисциплін можна однаково ефективно користуватися в 

ОС Android, у Desktop-форматі Telegram застосунку тощо (рис. 1-2).  

 

 

Рисунок 1 – Набір кнопок для вибору курсу, спеціальності та додаткової  

інформації на віртуальній клавіатурі ReplyKeyboard 
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Рисунок 2 – Скріншот вибору дисциплін 3 курсу КБ у Desktop-форматі 

 

Функціонал Telegram-бота подано у вигляді інтелектуальної мапи (рис. 3): 

 

Рисунок 3 – Mind map розробленого чат-бота 
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Основні функції розробленого Telegram-бота: 

• відображення усіх силабусів дисциплін відповідно до курсу: бот надає ко-

ристувачеві перелік курсів, щоб вибрати той курс, на якому знаходиться силабус, 

що задовольняє його потребам; 

• вибір силабусу: користувач може вибрати потрібний силабус за допомо-

гою бота, натиснувши Inline-кнопку та перейшовши за посиланням; 

• надання інформації про силабус: бот може надати користувачеві докла-

дну інформацію про вибрану дисципліну, її зміст, теми, компетентності, програ-

мні результати навчання тощо. 

У роботі Telegram-бота використовуються файли формату Telegraph, які за-

мість завантаження на пристрій і подальшого засмічування пам’яті та трафіку ви-

користовують гіперпосилання на відповідні Telegraph-файли. 

 

Рисунок 3 – Приклад Telegraph-файлу із силабусом при натисканні на Inline-

кнопку з посиланням на відповідну дисципліну 

 

Розроблений чат-бот планується запровадити у навчальний процес на фа-

культеті кібербезпеки та інформаційних технологій Національного університету 

«Одеська юридична академія». 
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ІНТЕРАКТИВНА ВІЗУАЛІЗАЦІЯ ГРАФІВ  

ЗАСОБАМИ БІБЛІОТЕКИ CYTOSCAPE.JS 

Буділенко О. С. 

студент 2-го курсу факультету кібербезпеки та інформаційних технологій 

Національного університету «Одеська юридична академія» 

Створення інтерактивних візуалізацій даних є важливим етапом в аналізі й 

вивченні складних зв'язків між об'єктами. Застосування бібліотеки cytoscape.js 

дозволяє створювати графічні подання даних та зв'язків, що дає можливість 

швидко й ефективно аналізувати дані та виявляти залежності між різними об'є-

ктами [1]. 

Інтерактивна візуалізація даних із використанням бібліотеки cytoscape.js 

може бути застосована в різних галузях. Наприклад, у біоінформатиці вона ви-

користовується для відображення залежностей між генами та біологічними мо-

лекулами. У соціальних науках ця технологія дозволяє відображати зв'язки між 

людьми, організаціями та різними соціальними групами. Іншим прикладом ви-

користання бібліотеки cytoscape.js є візуалізація залежностей між різними пока-

зниками економічного розвитку країни. За допомогою графічного подання мо-

жна швидко й ефективно проаналізувати зв'язки між такими показниками, як 

ВВП, рівень безробіття, інвестиції, експорт та імпорт. Крім того, цю технологію 

можна використовувати для візуалізації залежностей між компонентами програ-

много забезпечення. Такий графічний підхід дозволяє легко визначати залежно-

сті між компонентами та шукати можливості для оптимізації коду. 

Інтерактивна візуалізація даних за допомогою бібліотеки cytoscape.js має 

численні переваги. Вона допомагає аналізувати та відстежувати зміни у зв'язках 

між об'єктами, виявляти проблемні ділянки та шукати способи їх вирішення. При 

цьому, візуалізація даних здійснюється в зручному графічному вигляді, що до-

зволяє легко розуміти та сприймати інформацію [2]. Поширеним прикладом ви-

користання цієї технології є візуалізація мережі доріг та автомобільних маршру-

тів у місті. Це дає можливість швидко відстежувати залежності та вибудовувати 

маршрути між різними вулицями, досліджувати проблемні з точки зору пересу-

вання місця та шукати способи покращення транспортної розв’язки. 

Саме засобами бібліотеки cytoscape.js та мови JavaScript в середовищі Visual 

Studio Code було розроблено програмний вебзастосунок для візуалізації графів 

та роботи базових алгоритмів роботи з ними. Функціонал цього застосунку до-

зволяє конструювати графи з додаванням та вилученням вузлів. Створення ре-

бра між двома вершинами відбувається шляхом їх виділення і натискання на 
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відповідну кнопку, при цьому можна задати вагу ребра у разі зваженого графа. 

Також є можливість задавати чи то змінювати напрямок ребра для орграфа  

(рис. 1). 

 

Рисунок 1 – Приклад створення зваженого орграфа  

У розробленому застосунку є опція швидкого створення випадкового графа 

із заданого діапазону кількості вершин, що може бути зручним, особливо при 

вивченні алгоритмів роботи з графами. Є опція розміщення вузлів наявного 

графа по колу. 

Розроблений застосунок візуалізує роботу трьох базових алгоритмів роботи 

з графами: BFS, DFS і Дейкстри [3, 4, 5]. Всі ці алгоритми мають наочну анімацію.  

Результат візуалізації алгоритму Дейкстри для пошуку найкоротшого шляху 

між двома заданими вершинами n1 та n6 у графі показано на рис. 2. 

 

Рисунок 2 – Візуалізація алгоритму Дейкстри 
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Для обходів DFS та BFS користувач задає початкову вершину, а далі спосте-

рігає роботу відповідного вибраного алгоритму (рис. 3). 

   

а б 

Рисунок 3 – Вигляд анімованої візуалізації алгоритмів на графах: 

а) DFS;   б) BFS 

У застосунку є можливість зберігати та завантажувати графи за принципом 

парса структури графа засобами методів бібліотеки cytoscape.js. Для збереження 

графа у файлі використовується формат JSON (JavaScript Object Notation). За до-

помогою методу cy.json() структура графа може бути перетворена на JSON-ря-

док, який містить всю необхідну інформацію про граф. При завантаженні графа 

використовується метод JSON.parse(), який дозволяє розпарсити JSON-рядок та 

отримати його структуру.  

Розроблений застосунок може бути корисним для дослідників, що працю-

ють з даними, які мають багатовимірні зв'язки, наприклад: біологічні мережі, со-

ціальні мережі, транспортні мережі тощо. Соціальні мережі, як-от: Facebook, 

Twitter, LinkedIn, мають складну структуру взаємодій між користувачами. Візуалі-

зація таких мереж допомагає аналізувати соціальні зв'язки, виявляти групи, спі-

льноти та впливових користувачів 
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Процес інсталяції програмного забезпечення (ПЗ) на кількох комп’ютерах у 

мережі з централізованого розташування відомий як розгортання ПЗ. При цьому 

відбувається встановлення, видалення та оновлення відповідного ПЗ [1]. Це сто-

сується й оновлення актуальних версій застосунків на різних апаратних платфор-

мах та операційних системах. При оновленні програмних застосунків відбува-

ється завантаження численних файлів та папок з відповідного онлайн-сервісу, 

який відповідає за цей процес. Оновлення може відбуватися в автоматичному 

режимі або після відповідного підтвердження користувача. Заради безпеки, дані 

та способи їх оновлення зазвичай не розміщують у відкритому доступі. 

Більшість наявних інструментів (Total Software Deployment (TSD), Maestro 

AutoInstaller), які забезпечують схожу функціональність фонового викачування 

файлів з онлайн-ресурсів, переважно використовують велику кількість підходів 

до вирішення цієї проблеми [2].  

Запропонований у роботі підхід виконує рекурсивний обхід, використову-

ючи структуру даних «дерево» для завантаження папок та файлів з вебсайту або 

сервера, що, завдяки ієрархічній структурі відповідних сховищ, суттєво приско-

рює процес обходу та завантаження, а також їх збереження на локальному 

диску. Розроблене програмне рішення дозволяє враховувати особливості про-

цесу завантаження, в коді передбачені додаткові можливості перевірки наявно-

сті файлів на локальному диску перед завантаженням та обробки можливих по-

милок. 

Розроблена програма покликана забезпечити зручну взаємодію з користу-

вачем. Вона пропонує ввести адресу сайту, звідки будуть завантажуватися файли, 

а також шлях для збереження даних. За допомогою об'єкта WebClient [3] про-

грама виконує завантаження та збереження каталогу з файлами. Ключовою 
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частиною коду є рекурсивна функція DownloadFolder. Вона отримує URL сайту та 

шлях для збереження файлів і виконує процес їх завантаження. Функція здійснює 

завантаження папок і файлів із сайту чи то сервера, а потім зберігає їх на лока-

льному диску. Для отримання списку папок та файлів використовується об'єкт 

WebClient, який аналізує вебресурс для отримання посилань на файли та папки. 

Отримані посилання перевіряються та обробляються для завантаження кожного 

файлу окремо. 

Запропоноване програмне рішення можна використовувати в різний спо-

сіб, воно забезпечує автоматизоване завантаження великої кількості файлів, що 

може бути корисним у випадках, коли необхідно завантажити архіви, бази даних, 

зображення, відео та інші типи файлів із вебсайтів для подальшого аналізу, об-

роблення чи то збереження. 

Основними цілями запропонованого програмного підходу є: 

• забезпечення автоматичного завантаження папок та файлів із вебсайту 

чи то сервера; 

• збереження завантажених файлів на локальний диск. 

• здійснення перевірки наявності файлів на локальному диску перед зава-

нтаженням; 

• обробка помилок, що можуть виникати під час завантаження файлів. 

На практиці запропонований програмний підхід підтвердив свою ефектив-

ність, як зручний засіб завантаження файлів із вебсайтів, серверів та інших ресу-

рсів. Подібного роду завантажувач файлів може бути застосований у багатьох 

сферах, як-от: веброзробка, аналітика даних, автоматизація процесів тощо.  
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Опрацювання даних лежить в основі роботи переважної більшості програ-

мних застосунків, адже здебільшого є не достатнім просте відображення даних 

у необробленому вигляді. Доволі часто дані стають об’єктом різноманітних пе-

ретворень та предметом аналізу, який здійснюється з метою формування стати-

стики та тенденцій. Ефективність здійснення таких операцій ускладнюється про-

порційно зі збільшенням обсягів даних, особливо коли дані є невпорядкова-

ними. В таких випадках пошук середнього значення (медіани), екстремумів (ма-

ксимуму та мінімуму) чи то інших характеристик для набору даних може вияви-

тися ресурсомісткою задачею, для виконання якої доведеться перебрати кожне 

значення з набору даних. Цю проблему можуть розв’язати алгоритми сорту-

вання.  

Як відомо, сортування налічує численні алгоритми, кожен з них має свою 

специфіку, яка зумовлює відповідні переваги та недоліки. Для більшості людей, 

дотичних до розробки програмного забезпечення, знайоме поняття «Big O 

notation», яке у програмуванні вживається на позначення функції, що виражає 

залежність між обсягом вхідних даних та часом роботи алгоритму або необхід-

ним обсягом пам’яті. Цю залежність вже встановлено та обґрунтовано для всіх 

відомих алгоритмів сортування і вона не залежить від мови, якою реалізовано 

алгоритм [1]. Так, для алгоритмів сортування бульбашкою та Шелла часову скла-

дність оцінюють як O(n^2), а для Merge та швидке сортування – O(n log(n)).  

Предметом цього дослідження є прикладний аспект того, як реалізація кон-

кретною мовою програмування впливає на фактичний час виконання алгоритму 

для масиву псевдовипадкових чисел. Для порівняння було зосереджено увагу на 

чотирьох найбільш поширених алгоритмах сортування: сортування бульбашкою 

(Bubble Sort), сортування Шелла (Shell Sort), сортування злиттям (Merge Sort) та 

швидке сортування (Shell Sort). Для імплементації було використано чотири най-

більш популярні мови програмування: JavaScript, Java, C++ та PHP. Такий вибір 

обумовлено роллю, яку ці мови наразі відіграють наразі у сфері розробки 
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програмного забезпечення, Data Science, Data Analytics, Machine Learning 

тощо [2]. 

У дослідженні порівнювали фактичний час роботи кожного алгоритму для 

наборів даних від 100 до 100 000 елементів для кожної з вибраних мов програ-

мування. Часом вважали середнє арифметичне значення п’яти вимірювань часу 

роботи алгоритму, оскільки цей підхід вже демонстрував свою ефективність в 

інших дослідженнях [3]. 

Алгоритми, реалізовані мовою PHP досліджувалися з використанням PHP 

версії 8.2.0, PHP Server extension for VS Code версії 3.0.2. Дослідження роботи ал-

горитмів, написаних мовою JavaScript (JS), проводилося з використанням Node.js 

версії 19.8.1. Для розрахунку часової складності використовувався метод now 

об’єкта performance, який повертає час у мілісекундах. В ході проведення вимі-

рювань для алгоритмів, імплементованих мовою JS із використанням Node.js, 

було підтверджено проблему з алгоритмом quicksort при застосуванні рекурсії, 

а саме – неможливість ефективного сортування великих обсягів невпорядкова-

них даних через те, що зі зростанням числа елементів збільшується ризик пере-

повнення стека викликів, внаслідок великої кількості рекурсивних викликів, які 

здійснюються під час роботи алгоритму. Так, переповнення стека викликів від-

бувалося при досягненні вихідним масивом розміру у понад 6 000 елементів. 

Аналогічна проблема спостерігалася під час дослідження роботи алгоритму, на-

писаного мовою Java з використанням JDK 8, однак у цьому випадку перепов-

нення стека відбувалося при досягненні масивом розміру 20 000 елементів. Во-

дночас переповнення стека не відбувалося під час роботи цього самого алгори-

тму написаного мовою С++ і скомпільованого за допомогою g++.  

Підсумовуючи результати дослідження варто зазначити, що алгоритми, ім-

плементовані засобами мови Java, спрацювали швидше, ніж аналогічні алгори-

тми імплементовані мовою PHP, однак повільніше, ніж ці ж алгоритми, реалізо-

вані мовою С++. Найшвидше працювали алгоритми, написані мовою JS у сере-

довищі Node.js, що може бути зумовлено тим, що інтерпретатор для мови JS, 

яким користується середовище Node.js було написано засобами С/C++.  

Подальші дослідження можуть стосуватися з’ясування факторів можливого 

впливу на роботу алгоритмів факторів залежності від архітектури комп’ютера, 

операційної системи, програмного середовища розробки та виконання про-

грами, типів та обсягів даних, їх значень. 
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Структури даних – це спосіб організації даних, з якими працює програмне 

забезпечення. Кожна структура унікально визначається тим, як його елементи 

зберігаються безпосередньо у пам’яті комп’ютера і набором операцій, за допо-

могою яких можна маніпулювати структурою або її окремими частинами. Для 

кожної структури даних обов’язкові дві операції: додавання нового елементу, та 

отримання вже наявного елементу. 

Ефективність майже всього програмного забезпечення залежить від прави-

льного вибору способу організації даних, з якими воно взаємодіє. Виразним 

прикладом впливу організації даних на швидкодію програмного забезпечення є 

пошук найменшого елементу серед даного набору цілих чисел. Уявімо собі, що 

є 100 000 000 цілих чисел. Якщо вони організовані як несортований масив, то у 

найгіршому випадку програмному забезпеченню доведеться перебрати всі 

100 000 000 елементів. А якщо дані будуть структуровані як бінарне дерево по-

шуку, то тоді у найгіршому випадку доведеться перевірити лише ⌈log2100 000 

000⌉ = 27 елементів. ⌈x⌉ позначає округлення x до +∞. Одними з найбільш поши-

рених структур даних є [1]: 

• масив; 

• стек; 

• черга; 

• дерево; 
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Масив – це найбільш простий спосіб організації даних [2]. Він служить ос-

новою для деяких інших структур даних таких, як, наприклад, черга або стек. Еле-

менти масиву зберігаються у послідовних комірках пам’яті комп’ютера, та кожен 

з них має свій унікальний для даного масиву індекс, що є цілим невід’ємним чи-

слом. Нумерація індексів починається з нуля. Такі особливості масиву дозволя-

ють реалізувати миттєве повернення елементу масиву, якщо вказано його ін-

декс. Типовими операціями з масивом є додавання елементу за вказаним інде-

ксом, видалення елементу за вказаним індексом, повернення елементу за вка-

заним індексом, повернення довжини вказаного масиву та пошук у масиві вка-

заного значення. 

Стек – ще одна розповсюджена структура даних [3]. Вона використовується 

для організації пам’яті, виділеної для виконання певного програмного забезпе-

чення. Ця виділена частина пам’яті називається – стеком. Також цей спосіб органі-

зації інформації використовується в інтегрованих середовищах розробки для відс-

теження відповідності відкритих дужок закритим дужкам. Стек працює за принци-

пом LIFO – Last In First Out (останнім зайшов – першим вийшов). Його значення 

полягає у тому, що елемент доданий до стеку останнім, буде повернений з нього 

першим. Якщо користувачеві необхідно отримати довільний не перший елемент, 

йому потрібно повернути перед цим всі елементи, що були додані пізніше нього. У 

програмному забезпеченні стек реалізують на основі вже вбудованої у мову про-

грамування реалізації масиву. Це означає, що дані стеку теж містяться у послідов-

них комірках пам’яті, але операції над цими даними відрізняються від тих, що при-

таманні масиву. Стек містить інформацію про поточний індекс. Коли користувач 

починає додавати елементи до пустого стеку, він починає з додавання елементу у 

асоційований з даним стеком масив за індексом 0. При кожному заштовхуванні 

елементу цей індекс збільшується на 1. При операції виштовхування зі стеку, з ма-

сиву повертається елемент за індексом, на 1 меншим від поточного індексу і одразу 

ж видаляється, а поточний індекс зменшується на 1. 

Черга, як і стек, реалізується на основі масиву [4]. Проте вона функціонує за 

принципом, протилежним принципу стека. Він називається FIFO – First In First Out 

(перший зайшов – перший вийшов). Черга використовується у тих випадках, 

коли потрібно спланувати порядок виконання запитів. Наприклад, запити клієн-

тів до агенту має сенс організувати у вигляді черги, для того, щоб справедливо 

обслуговувати клієнтів. Черга містить інформацію про два індекси: один для за-

штовхування елементів у асоційований із чергою масив, а інший для виштовху-

вання елементів з відповідного масиву. При заштовхуванні елементу у пусту 

чергу відповідний індекс дорівнює 0. Після кожного заштовхування цей індекс 
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збільшується на один. Для виштовхування елементів використовується інший ін-

декс, що не залежить від операції заштовхування, має початкове значення 0 і 

збільшується на один із кожною операцією виштовхування. 

Структура даних дерево використовується для зберігання елементів, що 

знаходяться у ієрархічних відносинах [5]. У реалізації дерева на практиці, кожен 

елемент містить безпосередньо деяку інформацію, яка називається вузлом де-

рева та вказівники на інші вузли. Ці вказівники називаються гранями дерева. 

Якщо елемент дерева містить вказівник на інший елемент дерева, то перший з 

них називається, батьківським а другий – дочірнім. Дочірній елемент не може 

вказувати на батьківський елемент. 

Елемент, що не має батьківського елементу називається коренем дерева. У 

дереві може бути лише один корінь. Елементи, що не мають дочірніх елементів 

називаються листками дерева, вони є кінцевими елементами. Типовими опера-

ціями з деревом є додавання елементу до дерева, видалення елементу з дерева, 

пошук по дереву у ширину та пошук по дереву у глибину. 

Отже, існують різні структури даних, і кожна з них використовується для ор-

ганізації різної інформації у різних випадках. Кожній структурі притаманні свої 

операції для роботи з нею. Деякі структури реалізовані на основі вже існуючих, 

а деякі реалізуються без використання вже наявних. 
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Опрацювання матриць в Microsoft Excel є актуальним і корисним інструме-

нтом для багатьох користувачів. Excel має ряд функцій і можливостей, що спро-

щують обробку та аналіз даних в матричному форматі. 

Ось декілька причин, чому опрацювання матриць в Excel є актуальним: 

Обчислення і аналіз даних: Excel дозволяє використовувати формули та фу-

нкції для виконання різних операцій з матрицями. Ви можете виконувати ариф-

метичні операції, знаходити мінімуми, максимуми, середні значення, сортувати 

та фільтрувати дані в матрицях. 

Аналіз та візуалізація даних: Excel надає можливості для створення графіків 

та діаграм, які допомагають візуалізувати дані з матриць. Це дозволяє легше 

сприймати та аналізувати великі обсяги інформації. 

Робота з великими наборами даних: Excel може обробляти великі обсяги 

даних в матричному форматі. Це дозволяє ефективно працювати зі значними 

таблицями, базами даних або іншими джерелами, які містять багато рядків та 

стовпців. 

Матричні функції: Excel має набір спеціальних матричних функцій, які до-

зволяють виконувати різні операції з матрицями. Наприклад, ви можете обчис-

лювати визначники, знаходити обернені матриці, розв'язувати системи лінійних 

рівнянь та багато іншого. 

Автоматизація і макроси: Excel дозволяє автоматизувати операції з матри-

цями за допомогою макросів та VBA (Visual Basic for Applications).  

Транспонування матриці. Дана матриця з 5 рядків та 8 стовпців. 

 

Як транспонувати матрицю? Необхідно замінити всі рядки матриці на від-

повідні (з тими ж номерами) стовпці цієї ж матриці. Дану операцію можна здій-

снити двома способами. 
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1 спосіб – це використати базову функцію Excel “ТРАНСП( )”. Виділяємо мі-

сце для транспонованої матриці. 

Натискаємо на комірку А8 та переходимо до Мастера функцій. Там серед 

повного списку функцій необхідно знайти функцію ТРАНСП( ). Як вхідні дані ви-

ділити усю довільну матрицю. Але тут виникає питання: 

 

Excel вважає що формат клітинки В9 є помилковим. Для вирішення цієї про-

блеми необхідно виділити усю транспоновану матрицю починаючи з клітинки 

В9. Після виділення матриці натискаємо клавішу F2 та переходимо в режим ре-

дагування таблиці. Далі необхідно ввести комбінацію клавіш Ctrl+Shift+Enter. Пі-

сля натискання комбінації матриця, що є транспонованою до довільної буде ви-

ведена в таблиць з початком у комірці, де була введена формула. 

 

Також, є інший спосіб – за допомогою буферу обміну, тобто операцію копі-

ювати-вставити. 
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Виділяємо довільну матрицю та копіюємо її. Вставити звичайним чином не 

вдасться, бо умова транспонування не виконається, тобто нам необхідна певний 

формат вставки. Виділяємо комірку А19 та відкриваємо у меню “Головна” спада-

ючий список “Вставити” та пункт “Спеціальна вставка”. Дані у віконці обрати 

пункт “Транспонувати”. 

 

Додавання матриць. Додавання матриць досить тривіальне та елементи 

дорівнюють сумі двох відповідних комірок матриці. 

 

Множення матриці на число. Для множення матриці на число необхідно 

кожен елемент матриці помножити на це число. 
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Множення матриці на матрицю. Для множення матриці на матрицю необ-

хідно виконувати умову – кількість стовпців 1 матриці має дорівнювати кількості 

рядків 2 матриці. Для множення ми використовуємо базову функцію Excel “МУ-

МНОЖ( )”. Як вхідні дані вводимо дві наші матриці. Маємо пам’ятати, що розмір 

шуканої матриці буде таким: кількість стовбців 1 матриці та рядків 2. В початко-

вій клітинці буде схожа ситуація як і з транспонуванням. Знову F2 та 

Ctr+Shift+Enter. 

 

Обернена матриця. Для знаходження оберненої матриці ми знову ж вико-

ристовуємо функцію від Excel “МОБР( )”. Маємо пам’ятати, що кількості рядків та 

стовпців мають збігатись. Розміри довільної та оберненої матриць будуть іден-

тичними. Беремо довільну матрицю як вхідні дані для функції та дотримуємось 

вже звичного механізму “F2, Ctrl+Shift+Enter”. 

 

Визначник Матриці. Для знаходження визначника матриці Excel пропонує 

функцію “МОПРЕД( )”. Як вхідні дані обираємо нашу матрицю та отримуємо ви-

значник. Не забуваємо, що для виведення коректного результату матриця має 

бути квадратною. 

Отже, опрацювання матриць в Microsoft Excel є актуальним і корисним 
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інструментом для аналізу та обробки даних. Використання матриць у Excel надає 

можливість виконувати різноманітні операції з даними, що дозволяє ефективно 

обчислювати та аналізувати інформацію великих обсягів за допомогою власно 

створених або базових функцій Excel; візуалізувати її шляхом графіків та діаграм. 
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23 вересня 2021 року Єврокомісія офіційно представила законопроєкт про 

єдиний зарядний пристрій для всіх мобільних телефонів, планшетів, камер, на-

вушників, колонок та ігрових консолей.  

Основні соціальні наслідки, очікувані від цієї ініціативи, пов'язані зі зручні-

стю для споживачів. Також очікуваними наслідками є зменшення/мінімізація 

електронних відходів за рахунок зменшення необхідності придбання різних ти-

пів зарядних пристроїв та надання можливості повторно використовувати вже 

належні. 

Комісар ЄС з питань конкуренції Маргрете Вестагер прокоментувала зако-

нопроект наступним чином: «Європейські споживачі вже давно розчаровані не-

сумісними зарядними пристроями, що накопичуються в їх шухлядах. Ми дали 

учасникам ринку достатньо часу, щоб напрацювати власні рішення, але тепер 

настав час законодавчих ініціатив» [1]. 

Цьому законопроекту передувала постанова про єдиний стандарт зарядки 

мобільних пристроїв, яку Європарламент схвалив ще в січні 2020 року. І тоді 

тільки Apple виступила проти цього - виробник iPhone заявив, що це «задушить 

інновації» і ненавмисно створить ще більше електронних відходів. 

Згідно з дослідженням Єврокомісії, станом на 2018 рік половина гаджетів в 

https://support.microsoft.com/uk-ua/office/%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F-transpose-ed039415-ed8a-4a81-93e9-4b6dfac76027
https://support.microsoft.com/uk-ua/office/mmult-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F-mmult-40593ed7-a3cd-4b6b-b9a3-e4ad3c7245eb
https://support.microsoft.com/uk-ua/office/minverse-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F-minverse-11f55086-adde-4c9f-8eb9-59da2d72efc6
https://support.microsoft.com/uk-ua/office/mdeterm-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F-mdeterm-e7bfa857-3834-422b-b871-0ffd03717020
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ЄС були оснащені роз'ємом microUSB, ще 29% - роз'ємом USB Type-C, а 21% - 

роз'ємом Lightning, який використовується в пристроях Apple. У тому ж 2018 

Apple перевела iPad Pro на універсальний роз'єм USB Type-C замість Lightning, 

але очікуваної відмови від фірмового роз'єму Lightning в iPhone так і не відбу-

лося, незважаючи на регулярні повідомлення інсайдерів і аналітиків. Актуальна 

лінійка iPhone залишилася на Lightning. 

У вересні 2022 року Європейська Рада остаточно затвердила закон, що ви-

значає USB Type-C як обов'язковий та універсальний порт для всіх електронних 

пристроїв за окремими винятками. З кінця 2024 року всі гаджети, що будуть про-

даватися на території Європейського Союзу, повинні мати USB Type-C. 

Після отримання підпису Президента Європарламенту та Президента Євро-

пейської Ради закон буде опублікований в офіційному журналі Європейського 

Союзу та набере чинності через 20 днів після публікації. Компаніям-виробникам 

електроніки надається ще два роки на адаптацію до нових вимог [2]. 

Затвердження USB Type-C як юридично обов'язкового універсального 

порту вплине перш за все на компанію Apple, оскільки вона широко використо-

вує роз'єм Lightning замість USB Type-C на багатьох своїх пристроях. Члени Єв-

ропарламенту стверджують, що цей крок зменшить електронне сміття та зро-

бить використання різних пристроїв більш зручним. За даними ЄС, ці вимоги до-

поможуть скоротити обсяги електронних відходів на 11 тис. тонн щороку. 

USB Type-C буде обов'язковим для мобільних телефонів, планшетів та еле-

ктронних книг, цифрових камер, навушників, бездротових колонок, ігрових кон-

солей, бездротових мишей та клавіатур. Крім того, USB Type-C повинні мати всі 

нові ноутбуки, але період адаптації для них становитиме 40 місяців замість 24. 

Винятки будуть застосовуватися до пристроїв, які занадто малі для порту USB 

Type-C, таких як смарт-годинники та деяке спортивне обладнання. 

ЄС також планує забезпечити сумісність рішень для бездротового заря-

джання. Закон вимагає, щоб до кінця 2024 року Єврокомісія розробила акти, які 

зобов'язуватимуть компанії створювати універсальні рішення для бездротового 

заряджання. Невідомо, чи стосуватиметься ця вимога системи Apple MagSafe, 

яка базується на стандарті бездротового заряджання Qi. 

Рішення про універсальний порт для заряджання Єврокомісія спробувала 

прийняти ще в 2018 році, але зіткнулася з активним опором з боку Apple, яка 

попередила, що примус використовувати спільний зарядний порт придушить 

інновації. Обговорення закону відновилося минулого року. У червні 2022 року 

Комітет ЄС з внутрішнього ринку та захисту прав споживачів вимагав внести за-

кон на обговорення до Європейського парламенту, який потім переважною 
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більшістю голосів проголосував за нього. 

Новий законопроєкт вимагає однакової швидкості зарядки для будь-якого 

сумісного зарядного пристрою. Він обов'язково передбачає використання USB 

Power Delivery разом з портом Type-C, якщо струм перевищує 5 В та сила стано-

вить 3 А. Це означає, що Apple більше не може обмежувати швидкість зарядки, 

посилаючись на сертифікацію MFI. Однак, журналісти вказують на можливу об-

хідну дію Apple, яка може змусити користувачів купувати сертифіковані кабелі 

для функцій передачі даних через універсальний роз'єм [3]. 

В Європейському Союзі з 28 грудня наступного року всі смартфони, вклю-

чаючи майбутні айфони, повинні мати порт USB Type-C. Закон також стосується 

інших пристроїв, таких як планшети, навушники та електронні книги, за винятком 

невеликих гаджетів, в які неможливо встановити USB Type-C. Очікується, що по-

дібні стандарти будуть введені для ноутбуків, але це може зайняти до 2026 року. 

Те ж саме стосується стандартів швидкої зарядки. 

Отож, USB Type-C - це роз'єм, який використовується для підключення різ-

них пристроїв, таких як смартфони, планшети, ноутбуки, периферійні пристрої і 

зарядні пристрої. Він має кілька переваг, які роблять його важливим. USB Type-

C підтримує швидкий передачу даних і зарядку, може використовуватися для 

підключення до відео та аудіо пристроїв, а також має зворотну сумісність з по-

передніми версіями USB. Це означає, що ви можете використовувати один ка-

бель для різних пристроїв, що спрощує використання технологій і заряджання. 

Прямим наслідком прийняття цього закону стала ініціатива сенаторів США, 

які заявили, що США мають наслідувати приклад Європейського Союзу і вима-

гати від виробників електроніки впровадити єдиний зарядний пристрій для мо-

більних телефонів. «Політика ЄС може значно скоротити електронні відходи та 

допомогти споживачам, які втомилися ритися в ящиках, повних заплутаних за-

рядних пристроїв, у спробі знайти сумісне чи купити нове», — йдеться у листі 

сенаторів на ім’я міністерки торгівлі Джини Раймондо [4]. 

Успішне впровадження стандарту USB Type-C допомагає забезпечити єди-

ною стандартною системою зарядки та підключення пристроїв, що полегшує 

життя користувачам і сприяє зменшенню кількості різних кабелів та зарядних 

пристроїв. 
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Сім карти в своїй основі відомі кожному, але в епоху сучасних технологій 

розвиток та модернізація навіть такої системи не стоїть на місці. 

SIM-карта була впроваджена з появою мереж 2G, а її головним завданням 

стало спростити ідентифікацію абонентів мережі. Абревіатура SIM (Subscriber 

Identity Module) розшифровується як модуль ідентифікації абонента. 

SIM-картка дозволяє підключатися до послуг оператора мобільного зв’язку, 

що дозволяє виходити в інтернет або дзвонити. Це стара модель, але чи має вона 

альтернативу? Так, на її заміну прийшла нова технологія, це- eSIM. 

eSIM — це цифрова SIM-картка, яка дає змогу використовувати стільнико-

вий план оператора зв’язку без використання фізичної картки nano-SIM. eSIM є 

аналогом пластикової картки, так само, як і вона, дозволяючи отримувати пос-

луги операторів мобільного зв'язку, але кардинальна різниця полягає у форм-

факторі. Вона являє собою мікро чіп встановлений у гаджеті на материнські 

платі.  

Також чіп eSIM може бути встановлений не тільки у смартфони а й у смарт-

годиники, планшети, ноутбуки тощо. По суті, картки працюють за однаковим 

принципом, відрізняючись форм-фактором, способом встановлення та підклю-

чення. Різниця в цих параметрах суттєва, але кардинальних відмінностей у спо-

собі передачі немає. Я сам користуюся цим, і можу сказати що це як мінімум 

https://itc.ua/ua/novini/u-ssha-slidom-za-yes-proponuyut-zaprovaditi-universalni-zaryadni-pristroyi-dlya-mobilnih-gadzhetiv/
https://itc.ua/ua/novini/u-ssha-slidom-za-yes-proponuyut-zaprovaditi-universalni-zaryadni-pristroyi-dlya-mobilnih-gadzhetiv/
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комфортніше, вона в мене виступає у вигляді другої картки яка підключена до 

іншого оператора, не було б цієї системи, потрібно було би кожного рази вий-

мати фізичну карту першу, і замінювати її на другу. Як би здалося на перший 

погляд, це вершина технологічного прориву, але ні, не так давно було винайдено 

ще одну систему карток, її називають iSIM. 

iSIM відповідає специфікаціям GSMA і надає ряд переваг, таких як підви-

щена продуктивність і поліпшена системна інтеграція [1]. 

Вперше, цю систему впровадили в життя компания Apple, в своїй останній 

моделі айфону 14. Винайшла цю сім-карту компанія Qualcomm, яка вбудовується 

безпосередньо у процесор пристрою. iSIM розшифровується як integrated SIM 

або, простіше, інтегрована. 

Вона знаходиться всередині чіпсету і не потребує окремого живлення та 

з'єднання з модемом. Площа, яку займає iSIM всього 1 мм2, що набагато менше, 

ніж площа картки формату nanoSIM. 

 Виходячи з цього, можна одразу зрозуміти, що у смартфоні з'явиться вільне 

місце. Як мінімум, це дозволить розмістити акумулятор трохи більшого розміру, 

а як максимум - придумати щось цікаве з камерами, просто змістивши інші ком-

поненти. «Ну і, як зазначає Qualcomm, завдяки тому, що окреме живлення для 

iSIM не потрібно, то витрата акумулятора на стільникову мережу стане нижчою». 

Що до переваг, вони звичайно не такі колосальні як між звичайною фізич-

ною карткою та eSIM, але теж мають місце бути.  

Технологія iSIM забезпечує переваги як для споживачів, так і для операто-

рів. Це дозволить легко інтегрувати мобільні сервіси в різні пристрої, включаючи 

ноутбуки, планшети, платформи віртуальної реальності, пристрої Інтернету ре-

чей, носимі пристрої тощо. 

Технологія iSIM дозволяє оператору віддалено використовувати існуючу ін-

фраструктуру eSIM. Крім того, оператор може відкрити можливість підключення 

до мобільних послуг для ряду пристроїв, які раніше не могли мати вбудованих 

можливостей SIM [2]. 

Завдяки Qualcomm ми зрозуміли що прогрес не стоїть на місці, і бачимо 

яких висот досягнув. iSIM це новий вид сім-карт, і він не дуже перевірений часом. 

У нас є всі вхідні данні по ній, але як воно працює в повсякденному житті не 

відомо, тому віддамо один бал eSIM, а що ж казати до сучасних технологій то 

iSIM сильно попереду і за це йому +, але це все так звучить багатообіцяюче.  

Як сказав Гійом Лафе, віцепрезидент із вбудованих продуктів Thales Mobile: 

«Перша у світі сертифікація безпеки iSIM від GSMA стала результатом кількох 

років інтенсивної розробки Qualcomm Technologies та Thales. Поряд з eSIM, що 



86 VІІІ ВСЕУКРАЇНСЬКА НАУКОВО-ПРАКТИЧНА КОНФЕРЕНЦІЯ  

набирає популярності, Thales 5G iSIM дає виробникам пристроїв і операторам 

мобільного зв’язку ще більшу свободу пропонувати своїм клієнтам бездротове 

підключення, а також цікавіші та доступніші дизайни продуктів» [3]. 

Отже, треба розібратися та «погратися» з цією системою, і вже тоді об'єкти-

вно оцінювати цих суперників.  
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Завдяки поширеності використання мобільного зв’язку та нарощуванню 

потенціалу смартфонів, нині розробка застосунків для мобільних платформ є од-

ним із перспективних напрямків розвитку сфери IT. Кількість завантажень мобі-

льних застосунків у всьому світі постійно зростає, перевищивши 255 мільярдів 

2019 року. Очікується, що у 2025 році мобільні застосунки принесуть понад 613 

млрд доларів доходу [1]. Тому вибір технологій та засобів розробки мобільних 

застосунків є актуальним питанням для переважної кількості майбутніх фахівців 

цієї галузі. 

На вибір засобів розробки мобільних застосунків впливають такі фактори: 
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• масштаб та складність проєкту; 

• встановлений бюджет на терміни завершення проєкту; 

• внутрішня орієнтованість та минулий досвід компанії-розробника; 

• вимоги безпеки до проєкту. 

Якщо розглядати розробку програм для iOS, то беззаперечним лідером є 

мова Swift [2] у середовищі Xсode для нативної розробки. Swift було представ-

лено 2014 року на заміну Objective-C. Xсode містить інструменти, необхідні для 

розробки та налагодження коду, а також дизайнер графічного інтерфейсу для 

створення інтерфейсів користувача. Завдяки цьому розробники мають доступ до 

всього, що їм потрібне для створення високопродуктивних, надійних застосунків 

під iOS. 

Для розробки програм під Android офіційним середовищем для нативної 

розробки від Google є Android Studio [3]. Це середовище характеризується відк-

ритим доступом, частими оновленнями та підтримкою мов програмування Java, 

Kotlin та C++. Воно має потужний редактор коду з підказками синтаксису й ін-

струментами рефакторингу, розширені можливості налагодження, монітори па-

м'яті та вбудований емулятор. 

Наразі IT-сфера переживає зліт популярності кросплатформних інструмен-

тів. Найпопулярніші з них – фреймворки Flutter (мова Dart), React Native 

(JavaScript), .NET MAUI (C#) та технологія Kotlin MultiPlatform. З часом потреба в 

Android- та iOS-розробниках на ринку праці не стає меншою. 

При виборі між нативною та кросплатформною розробкою слід пам’ятати, 

що платформи-конкуренти (Android та iOS) не зацікавлені у підтримці один од-

ного, а мультиплатформні проєкти зазвичай вимагають у 1,5-2 рази більше ре-

сурсів, порівняно з нативними. 

.NET MAUI (раніше відома як Xamarin) від Microsoft орієнтована більше на 

кросплатформність, ніж на мобільну розробку. Основним недоліком платформи 

.NET MAUI є її нездатність запропонувати складну графіку та легкі програми. 

Фреймворк React Native використовує поширено відому мову програму-

вання JavaScript та бібліотеку React з можливістю використовувати власні функції 

та API-інтерфейси. Переваги React Native зумовлені високою продуктивністю, 

подібною до продуктивності нативних застосунків, та гарною підтримкою спіль-

ноти. Основні недоліки цього фреймворку стосуються недолугого керування па-

м'яттю, необхідності мати нативних розробників і проблем з безпекою JavaScript. 

Flutter [4] використовує власну віртуальну машину та мову програмування 

Dart, має швидкий та продуктивний механізм рендерингу та пропонує узгодже-

ний зовнішній вигляд на різних платформах. Однак, Flutter все ще не дуже 
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поширений і має великі розміри програмних застосунків. 

Найбільшу динаміку зростання популярності набуває мова Kotlin. І Kotlin, і 

Flutter підтримуються Google. Нині і надалі їх порівнюватимуть дедалі частіше. 

Останнім часом Flutter надають перевагу тільки тому, що вона більш відома і має 

ширше ком'юніті. Проте, за прогнозами [5] з часом Kotlin стане наступним ліде-

ром. У Google навіть позиціонують Kotlin, як перспективну мову для backend-

розробки. 

Особливості Kotlin для мобільної розробки: 

• статично типізована мова програмування, яка працює на платформі Java 

Virtual Machine (JVM); 

• підтримує функціональне програмування, що дозволяє створювати більш 

короткі та читабельні програми; 

• зручний і сучасний синтаксис, який дозволяє швидко та легко створювати 

високоякісні застосунки; 

• численні вбудовані функції, як-от: null-безпека, розширення функцій, ля-

мбда-вирази, які допомагають спростити розробку; 

• підтримка багатопоточності, яка дозволяє створювати багатопоточні 

програми без потреби використання блокувань та синхронізації; 

• відкрита ліцензія Apache 2.0, яка робить мову Kotlin доступною для вико-

ристання у будь-яких проєктах; 

• хороша інтеграція з Java, яка дозволяє використовувати наявний код Java 

в проєктах Kotlin і навпаки; 

• менша швидкість компіляції, порівняно з Java; 

• широка підтримка в інструментах розробки IntelliJ IDEA та Android Studio. 

Окремо варто відзначити використання в Kotlin декларативного інтерфейсу 

користувача засобами інструментарію Jetpack Compose, замість громіздкої XML-

розмітки View-елементів для Java та Xamarin. Декларативний підхід визначає стан 

екрану й оновлює елементи інтерфейсу користувача при зміненні стану. Такий 

підхід не новий і запозичений з Flutter та SwiftUI, але саме він дозволяє додат-

ково суттєво зменшити обсяг коду при використанні Kotlin, замість Java.  

Jetpack Compose побудований на так званих Composable-функціях. Ці фун-

кції дозволяють програмно визначати інтерфейс користувача безпосередньо у 

коді Kotlin, описуючи, як він має виглядати, і надаючи залежності даних, а не 

зосереджуючись на процесі побудови інтерфейсу користувача (ініціалізація еле-

мента, приєднання його до батька тощо). Compose спрощує процес розробки 

інтерфейсу користувача, що дозволяє розробникам створювати якісні програми 

швидше. Розробники можуть використовувати функціональний підхід для 
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створення інтерфейсу користувача, що спрощує процес тестування і налаго-

дження. 

Jetpack Compose є офіційною бібліотекою Google. Вона має велику спіль-

ноту розробників та високу ймовірність підтримки в майбутньому. Щодо проду-

ктивності, результати досліджень [6, 7] показують, що Compose має більш високу 

частоту кадрів, але повільніше завантаження сторінок. При цьому, після заван-

таження компонентів Compose частота заморожених кадрів і тривалість заван-

таження сторінки значно покращилися. 

Незважаючи на вищеописані особливості інструментів мобільної розробки, 

всі вони так чи інше присутні на ринку, а їх вибір часто залежить від конкретних 

обставин. 
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Криптогаманець – це спеціальне програмне (або апаратне) забезпечення, 

яке дає змогу зберігати цифрову валюту, а також здійснювати різні операції з 

нею. При цьому безпосередній контроль доступу до криптовалюти здійснюється 

з допомогою технології блокчейн. Тому для підтвердження права управління ко-

штами необхідно мати спеціальні ключі – це унікальний набір символів, що скла-

дається з літер і цифр. Існують два різновиди ключів: 

1. Публічний ключ можна порівняти з розрахунковим рахунком у банку. Він 

використовується для отримання платежів від інших користувачів та поповнення 
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балансу гаманця. Адреса в блокчейні є скороченою версією публічного ключа, 

яку може бачити будь-який користувач. 

2. Приватний ключ можна уявити як віртуальний ключ до банківської скри-

ньки сейфу. Він надає повний контроль над коштами, що зберігаються на раху-

нку. Приватний ключ використовується для створення цифрових підписів та пе-

ревірки транзакцій. Він є конфіденційним і відомий лише власнику адреси, оскі-

льки надає доступ до його активів. 

Особливу увагу потрібно звернути на те, що володіння криптовалютою не 

залежить від наявності гаманця, а від наявності приватного ключа. Гаманець є 

спеціалізованим інструментом, який використовується для взаємодії з блок-

чейном. Приватний ключ є головним елементом, який визначає володіння кри-

птовалютою. 

Кастодіальний гаманець - це додаток, який використовується для зберігання 

і передачі криптовалют, а його оператор (кастодіан) має доступ до адрес корис-

тувачів або приватних ключів. Клієнти кастодіана також повинні пройти проце-

дуру верифікації особистості (KYC). Ці гаманці часто використовуються на 

централізованих криптобіржах, де всі кошти зберігаються на декількох адресах, 

керованих біржею, що спрощує торгівлю і зменшує витрати на транзакції всере-

дині платформи. Індивідуальні користувачі рідко використовують кастодіальні 

гаманці поза спеціалізованими додатками. Однак такі рішення часто використо-

вуються інституціональними інвесторами, які оперують великими сумами. Вони 

довіряють зберігання своїх криптовалют професійним компаніям з підвищеним 

рівнем безпеки та іншими додатковими послугами, наприклад, страхуванням [1]. 

Деякі з відомих кастодіанів: Xapo, BitGo, Gemini і Coinbase Custody. 

Основний недолік кастодіальних криптогаманців - можливість для кастоді-

ана отримати доступ до криптоактивів клієнтів. Адміністрація біржі володіє при-

ватними і публічними ключами від адрес, на яких зберігаються криптовалюти 

клієнтів. Централізоване зберігання великого обсягу коштів робить торгові пла-

тформи частою метою хакерських атак. У результаті зламів окремі користувачі 

можуть позбутися своїх криптовалют. Крім того, криптобіржа - юридична орга-

нізація, яка зобов'язана підкорятися законодавству і вимогам правоохоронних 

органів. За їхнім запитом вона може як надавати дані про клієнтів, так і заморо-

жувати їхні кошти в гаманці. Наприклад, у разі санкцій або арешту майна за рі-

шенням суду. Неприємним моментом може також стати відсутність доступу до 

власних активів під час проведення технічних робіт, адже кастодіан може за не-

обхідності відключити доступ для користувачів. 

Некастодіальний криптовалютний гаманець зберігає за власником адреси 
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повний контроль своїх коштів, оскільки не передає будь-кому їхні приватні 

ключі. Такий застосунок не може заморожувати кошти користувачів або керу-

вати ними, але водночас не несе відповідальності за їхнє збереження [2]. 

Зазвичай це додаток, який можна завантажити на ПК, мобільний пристрій 

або в браузер. Для створення адреси в блокчейні через некастодіальний засто-

сунок не потрібно проходити KYC. Додаткову надійність популярним некастоді-

альним гаманцям дає публікація їхнього вихідного коду. Це дає змогу незалеж-

ним експертам переконатися в тому, що додаток дійсно безпечний. Також такі 

проєкти часто підтримує ціла спільнота програмістів. Кошти, задіяні в торгівлі 

або інвестиціях (у тому самому стейкінгу), можете зберігати в кастодіальному га-

манці стороннього додатка (наприклад, на біржі). Однак вам слід посилити без-

пеку профілю, зокрема налаштувати двофакторну автентифікацію. А невикори-

стовувані цифрові активи рекомендовано тримати у власному некастодіальному 

криптогаманці, доступ до якого на рівні приватного ключа має лише власник. 

Усі гаманці поділяються на два види: "гарячі", що існують тільки як цифрові 

додатки, вони постійно (або дуже часто) підключені до мережі., і "холодні", в 

основі яких фізичний носій та працюють у режимі офлайн. 

Основна перевага гарячих гаманців - це швидкий (або безперервний) зв'я-

зок з блокчейном через інтернет. Користувачі можуть поповнювати баланс або 

знімати кошти в будь-який момент. Приклад «гарячіх" гаманців: 

• MetaMask; 

• Trust Wallet; 

• binance.com 

"Холодні", або апаратні гаманці - це пристрої розміром з картку флеш-па-

м'яті, в яких криптоактиви зберігаються офлайн. Це дає максимальний захист від 

хакерських зламів. Для здійснення переказів "холодний" гаманець потрібно си-

нхронізувати з блокчейном через комп'ютер, підключений до інтернету. Прик-

лад "холодних гаманців": 

• Ledger; 

• Trezor; 

• Keepkey 

Якщо активи власника зберігаються на біржі, то йому не потрібен приват-

ний ключ, лише логін та пароль від свого акаунта, в інших випадках скоріш за 

все буде потрібна сід-фраза. Це унікальна послідовність із 12 або 24 слів англій-

ською мовою, яка слугує паролем для відновлення доступу до адреси або її пе-

ренесення в інший гаманець. Сід-фраза, як і приватний ключ - тільки для влас-

ника адреси, більше їх нікому передавати не можна. Якщо сід-фраза буде 

http://binance.com/
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загублена або вкрадена, можна втратити доступ до коштів. 

Для забезпечення безпеки власного криптогаманця слід враховувати насту-

пні аспекти [3]: 

1. Збереження секретної фрази (сід-фрази): Важливо зберігати секретну 

фразу у безпечному місці, такому як папір або металева пластина. Не слід пові-

домляти її нікому і не слід робити цифрові копії, оскільки це може призвести до 

крадіжки гаманця. 

2. Слід уникати фішингу: треба бути обережними з посиланнями, які отри-

муються електронною поштою або через повідомлення. Треба перевіряти URL-

адреси сайтів, перш ніж вводити свої дані, і уникати переходу за сумнівними по-

силаннями. 

3. Слід бути уважними з електронними листами: Не можна передавати кон-

фіденційну інформацію про свій криптогаманець через електронну пошту. 

Треба бути обережними з запитами, які просять виконати незвичайні дії або на-

дати свої активи. 

4. Слід розподіляти власні активи: Не потрібно зберігати всі свої заоща-

дження криптовалюти на одному гаманці. Рекомендовано розподілити свої ак-

тиви залежно від цілей: використовувати кастодіанський гаманець для швидких 

операцій, а довгострокове зберігання виконувати на некастодіанському гаманці. 

5. Слід налаштувати безпеку облікового запису: якщо використовувати кри-

птобіржу, рекомендовано встановити додаткові заходи безпеки для свого облі-

кового запису, такі як двофакторна автентифікація і підтвердження за допомо-

гою номера телефону або електронної пошти. 
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ЗАСОБИ HARDHAT ДЛЯ АВТОМАТИЗОВАНОГО ТЕСТУВАННЯ 

ПРОГРАМНИХ ЗАСТОСУНКІВ У МЕРЕЖІ БЛОКЧЕЙН 

Дацко І. А. 

студент 3-го курсу факультету кібербезпеки та інформаційних технологій 

Національного університету «Одеська юридична академія» 

Безпека є обов’язковою вимогою до кожного smart-контракту через специ-

фіку роботи блокчейну та Solidity. Є багато різних атак, які можуть бути реалізо-

вані тільки у smart-контрактах. Наприклад, атака reentrancy, найвідомішим при-

кладом якої є злом фонду DAO, унаслідок якого зловмисники змогли вкрасти 

криптовалюти на 50 мільйонів доларів [1]. Суть такої атаки полягає у тому, щоб 

повторно викликати функцію та виводити криптовалюту до того, як smart-конт-

ракт встигає оновити баланс користувача. Такої вразливості можна уникнути 

простим способом, використовуючи у своїх контрактах патерн програмування 

CEI. CEI розшифровується як check, effect, iteraction. Мета його полягає у прави-

льній послідовності виконання дій будь-якої функції у Smart-контракті, а саме: 

1) пройти усі передбачені перевірки; 

2) встановити коректні значення змінних, з якими працює сам контракт; 

3) змінити дані у самому блокчейні. 

Hardhat – це платформа для розробки ПЗ у середовищі Ethereum. Воно скла-

дається з різних компонентів для редагування, компіляції, налагодження та роз-

гортання смарт-контрактів, що разом створюють повноцінне середовище для 

розробки мовою Solidity [2]. Також Hardhat надає можливість розробнику роз-

горнути свій локальний блокчейн.  

Взагалі існує багато тестових блокчейнів, де можна безпечно налагоджувати 

свої контракти, але для невеликих застосунків легше використовувати свій, ло-

кальний блокчейн, який по суті є змодельованою мережею etherium, яка працює 

локально на машині користувача. Це безпечне та ізольоване середовище, в 

якому можна тестувати свої контракти. Такий локальний блокчейн має увесь фу-

нкціонал мережі etherium, від розгортання контрактів до виконання транзакцій. 

Він створюється з набором попередньо визначених розробником облікових за-

писів із криптовалютою на рахунку, які можна використовувати для взаємодії зі 

smart-контрактами, що дозволяє тестувати їх за різними сценаріями. Також роз-

робник має повний контроль над своїм блокчейном, тобто може змінювати 

складність майнінгу, встановлювати власні ліміти газу, щоб перевіряти, як конт-

ракт поводить себе за різних умов. Тож Hardhat – це потужний інструмент для 

розробки, тестування та налагодження своїх контрактів. 
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Hardhat дозволяє писати розробнику скрипти на JavaScript, які своєю чер-

гою за допомогою декількох бібліотек можуть використовуватись для написання 

модульних тестів. Одна з таких – Chai – забезпечує користувача чистим синтак-

сисом для написання тверджень у тестах, що полегшує як саме їх написання, так 

і читання написаного коду. Вона впроваджує декілька різних шляхів для напи-

сання тверджень за допомогою ключових слів assert, should, expect, що надає 

можливості написання тестів саме так, як зручно розробнику [3]. Суттєво, що 

Chai можна використовувати з різними платформами для тестування, наприклад, 

такими як Mocha, яка використовується для написання модульних тестів, вико-

ристовуючи функції it(), describe(), beforeEach() [4]. 

У контексті Smart-контрактів автоматизоване тестування використовувати 

вигідніше з декількох причин: 

Автоматичні тести можуть бути виконані швидше та ефективніше, ніж ручні. 

Вони можуть бути запущені багаторазово і без затримок. У разі ручного тесту-

вання Smart-контрактів, воно зазвичай проходить у так званих тестових блок-

чейнах, які нічим не відрізняються від своїх реальних аналогів, але криптовалюта 

там тестова. Це чудовий інструмент для тестування роботи функцій, які мають 

взаємодіяти з іншими Smart-контрактами. При цьому для smoke тестування, 

тобто для перевірки працездатності основного функціонала автоматичні тести є 

набагато ефективнішими; 

Автоматичне тестування може знизити витрати на тестування Smart-конт-

рактів, оскільки воно не потребує для виконання великої кількості часу та люд-

ських ресурсів; 

Автоматичне тестування набагато точніше, ніж ручне. Написані тести можна 

використовувати багато разів, щоб спостерігати за поведінкою функцій за різних 

умов та виявляти помилки з більшою надійністю. 

Список використаних джерел: 

1. What is a Re-Entrancy Attack? URL: https://quantstamp.com/blog/what-is-a-re-

entrancy-attack 

2. Hardhat docs. URL: https://hardhat.org/hardhat-runner/docs/getting-

started#overview 

3. Chai docs. URL: https://www.chaijs.com/guide/ 

4. Mocha docs. URL: https://mochajs.org 

Ключові слова: Solidity, Hardhat, блокчейн, тестування. 

Keywords: Solidity, Hardhat, blockchain, testing. 

Науковий керівник: доцент Трофименко О. Г. 

  

https://quantstamp.com/blog/what-is-a-re-entrancy-attack
https://quantstamp.com/blog/what-is-a-re-entrancy-attack
https://hardhat.org/hardhat-runner/docs/getting-started#overview
https://hardhat.org/hardhat-runner/docs/getting-started#overview
https://www.chaijs.com/guide/
https://mochajs.org/


«ІНФОРМАЦІЙНЕ СУСПІЛЬСТВО: ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ»  95 

Секція 2. ІНФОРМАЦІЙНА БЕЗПЕКА ТА ЗАХИСТ ІНФОРМАЦІЇ: 

СОЦІАЛЬНИЙ, ПРАВОВИЙ І ТЕХНІЧНИЙ АСПЕКТ 

КОМПЛЕКСНИЙ ПІДХІД ДО ВИКЛАДАННЯ ПРОФЕСІЙНИХ  

ДИСЦИПЛІН ЗІ СПЕЦІАЛЬНОСТІ 125 «КІБЕРБЕЗПЕКА» 

Ахмаметьєва Г. В. 

кандидат технічних наук, доцент, доцент кафедри кібербезпеки 

Національного університету «Одеська юридична академія» 

Останні роки спеціальність 125 «Кібербезпека» набуває все більшої популя-

рності серед молоді, що обумовлено широким впровадженням цифрових тех-

нологій в сфери людського життя, починаючи від реєстрації майна в державних 

і приватних нотаріальних конторах, здійснення електронного документообігу в 

організаціях будь-якої форми власності до відстеження власних коштів в особи-

стих кабінетах банків, комунальних установ, тощо. З кожним роком обсяг оциф-

рованих даних зростає за експоненціальним законом, що потребує постійного 

удосконалення існуючих засобів захисту, впровадження новітніх розробок, зда-

тних впоратися із забезпеченням надійного та захищеного зберігання та обро-

бки конфіденційної інформації.  

Звісно, кібербезпека охоплює широкий спектр напрямів, зокрема:  

• вивчення існуючих законів і стандартів у сфері безпеки, підготовка зао-

щаджень і пропозицій до законів, здійснення експертизи проектів законів і ста-

ндартів; 

• організаційні питання з проведення аудитів, виявлення ризиків як шля-

хом огляду технічного оснащення приміщень, аналізу документації або тестових 

випробувань системи захисту, введенням політик безпеки, посадових інструкцій 

та інше; 

• впровадження і організація технічного захисту приміщень, територій, ро-

зробка проектів і схем пропускного режиму, відеоспостереження, управління 

доступом з використання апаратних пристроїв; 

• використання програмних засобів захисту інформаційного середовища 

від серверів і систем зберігання даних до персональних комп’ютерів користува-

чів. 

І це не повний перелік можливих аспектів спеціальності «Кібербезпека», зо-

крема потребують дослідження системи впровадження і управління захистом 

хмарними ресурсами.  

Кожна освітня програма зі спеціальності відповідно до затвердженого ста-

ндарту [1] має максимально охопити базові знання і компетенції та поглибити 

знання здобувачів у вибіркових дисциплінах відповідно до професійної спрямо-

ваності відповідних кафедр вищих навчальних закладів. Гарним комплексним пі-

дходом до поглиблення професійних навичок здобувачів є впровадження 
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вибіркових освітніх траєкторій, які містять послідовний ланцюжок спеціальних 

дисциплін певного напряму. На факультеті кібербезпеки та інформаційних тех-

нологій НУ «ОЮА» освітня програма зі спеціальності 125 «Кібербезпека» [2] про-

понує три траєкторії: 

• «Криптографія та стеганографії» з поглибленим вивченням криптографі-

чних і стеганографічних технологій, особливостей їх побудови і застосування, 

спрямованих на здійснення шифрування і приховування даних, організацію без-

печної передачі конфіденційної інформації; 

• блок «Cyberforses» спрямований на вивчення технологій з безпеки 

комп’ютерних, мобільних та бездротових мереж, тестування на проникнення, 

виявлення вразливостей інформаційних систем, моніторинг та аналіз інформа-

ційних впливів; 

• «Cisco certified networking and security specialist» передбачає вивчення 

дисциплін за допомогою платформи академії Cisco [3] з можливістю отримати 

відповідні сертифікати. Блок спрямований на безпечні засади побудови 

комп’ютерних мереж і мережних з’єднань, аналіз і контроль їх ефективності, хма-

рну безпеку, безпеку інтернету речей, системи управління доступом. 

Кожна з траєкторій має логічно вивірену послідовність навчальних дисцип-

лін, що дозволяє послідовно, базуючись вже на отриманих знаннях, поглиблю-

вати знання і отримувати практичні навички з обраного напряму. 

В той же час обов’язкові компоненти освітніх програм хоч і відповідають 

стандарту, забезпечуючи відповідні компетенції та результати навчання, однак в 

деяких дисциплінах теми можуть дублюватись, що фактично означає повто-

рення вже пройденого матеріалу, кожна дисципліна існує окремо одна від одної. 

В тому випадку, коли послідовні дисциплін викладає один лектор, то ще можна 

сформувати логічно побудовану систему отримання здобувачами знань і нави-

чок, однак дисципліни спеціальності читають різні викладачі, і ось тут логічна 

послідовність може бути порушена. Здобувачі кафедри кібербезпеки НУ «ОЮА» 

відзначають, що в навчальних матеріалах недостатньо висвітлено застосування 

теоретичного базису в практичних ситуаціях професійної сфери.  

Зважаючи на виявлені недоліки вважаю доцільним сформулювати прин-

ципи при підготовці матеріалів навчальних дисциплін, які дозволили би забез-

печити комплексний підхід у викладанні обов’язкових освітніх компонентів. 

1. Взаємозв’язок між викладачами з формування програм навчальних дис-

циплін з метою уникнення дублювання тем.  

При формуванні програми навчальної дисципліни необхідною складовою 

є її погодження з гарантом освітньої програми. Як показує практика, завжди мо-

жуть виникати ситуації, коли тема, що розглядається, може бути складовою де-

кількох дисциплін, тому важливо саме між викладачами узгодити, до якої дисци-

пліни доцільно її включити з урахуванням розподілу дисциплін по семестрах, 

складності сприйняття теми, її необхідності при вивченні інших освітніх 
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компонентів. Цей принцип вимагає злагодженої співпраці всіх співробітників ка-

федри і факультету. 

2. Практична орієнтованість лабораторних і практичних робіт.  

Факультет кібербезпеки та інформаційних технологій НУ «ОЮА» застосовує 

практичну орієнтованість професійних освітніх компонентів, виділяючи біль-

шість часів саме на практичні і лабораторні роботи. В процесі вивчення спеціа-

лізованих технологій, що застосовуються в професійній діяльності, цей принцип 

є очевидним. Однак є дисципліни, які закладають теоретичний базис для ви-

вчення подальших компонентів, і тут вже вважаю доцільним звернути увагу на 

ті практичні ситуації, в яких застосовується та чи інша теорія. Наприклад, при 

вивченні теорії ризиків доцільно було б розглядати ситуації, які виникали в реа-

льному житті, та аналізувати ризики з використанням різних методів їх оцінки, 

які застосовують фахівці. Бажано змоделювати процес аудиту здобувачами 

комп’ютерних лабораторій факультету, звернути увагу на роботу з документа-

цією. В математичних основах криптографії можна давати завдання, безпосере-

дньо пов’язані з використанням математичного апарату, наприклад, визначити 

параметри лінійного конгруентного генератора, маючи лише чотири послідов-

них числа, та інші нескладні задачі.  

3. Використання навичок, отриманих в інших дисциплінах.  

Якщо дублювання тем в різних дисциплінах є небажаним, то спонукання 

здобувачів застосовувати навички, отримані в попередніх курсах, сприяє необ-

хідності самостійно пригадати вже пройдений матеріал та прокачати свої знання 

при розв’язанні практичних завдань. Гарним прикладом є поєднання вивчення 

методів аналізу ризиків, кодування та шифрування з їх програмною реалізацією, 

що з одного боку дозволяє досконально розібрати принципи функціонування 

методів, що вивчаються, а з іншого удосконалити навички з програмування. Вва-

жаю необхідним максимально задіяти математичний апарат в процесах моде-

лювання, спеціалізованих задачах зберігання, передачі та обробки інформації. 

Математична теорія широко може застосовуватися при обробці мультимедій-

них даних, експертизі і виявленні слідів порушення цілісності цифрових даних. 

4. Спрямування здобувачів на самостійне освоєння і використання близь-

коспоріднених технік з метою підвищення якості і ефективності результатів ро-

боти. 

Вважаю необхідним підтримувати прагнення здобувачів до самостійного 

пошуку матеріалів відповідно до дисципліни, спонукати їх до використання до-

даткових методів, що значно спрощують і пришвидшують результати їх роботи. 

Наприклад, застосування методів розподілу і організації часу в процесі нав-

чання, що дозволить ефективно використовувати власний час та вчасно викону-

вати завдання. Криптографічні асиметричні методи вимагають складних обчис-

лень над багаторозрядними числами, отож слід спонукати здобувачів до вико-

ристання швидких операцій для програмної реалізації з метою прискорення 

часу роботи програми. Слід вимагати від здобувачів самостійно обирати і 
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застосовувати найбільш оптимальні методи для розв’язання задач з обґрунту-

ванням свого вибору. 

5. Організація міждисциплінарних курсових проєктів. 

В інших вищих навчальних закладах вже практикуються міждисциплінарні 

курсові проєкти, зокрема в Київському національному університеті імені Тараса 

Шевченка кафедра теорії та технології програмування залучає до спільних ІТ-

проєктів здобувачів, які поділяються по групах з 5-6 осіб та реалізують більш 

складну комплексну задачу зі спеціальності. Результати роботи доповідають на 

захисті та публікують у спеціальному збірнику [4]. На факультеті кібербезпеки та 

інформаційних технологій НУ «ОЮА» найкращі здобувачі вже залучаються до 

окремих проектів, однак вважаю, що необхідно залучати максимальну кількість 

студентів до спільних проєктів з обмеженням у часі виконання та обов’язковим 

звітуванням щодо виконаної роботи. Це дозволить прокачати їх навички роботи 

в команді, підвищить відповідальність та рівень самооцінки. 

Таким чином, вважаю, що застосування сформульованих принципів спро-

можне значно підвищити зацікавленість здобувачів, наблизити їх до умов, бли-

зьких до реальної роботи в команді в ІТ-компаніях, покращити якість викладання 

дисциплін, в свою чергу інтерес до розв’язання спеціалізованих задач сприяє 

більш легкому та ефективному засвоєнню матеріалу. 
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У сучасному цифровому світі, де велика частина нашого повсякденного 

життя переноситься в онлайн-простір, захист особистої інформації стає надзви-

чайно важливим завданням, а попит на фахівців у сфері кібербезпеки зростає з 

кожним днем. Саме тому проблема розвитку методів навчання навичкам кібер-

безпеки стає дедалі актуальнішою, і особливої популярності набирають інтерак-

тивні онлайн-майданчики для практики етичного хакінгу. Такі платформи дають 

змогу не лише отримати знання, а й легально закріпити їх практично. 

Найчастіше, такі платформи надають вам доступ до спеціально вразливих 

машин різної складності, які потрібно зламати. Також вони можуть містити за-

вдання у форматі Capture The Flag (CTF), які зі свого боку можуть мати різну те-

матику, наприклад криптографія, веб-безпека тощо. Найпопулярнішим ресур-

сом такого типу є HackTheBox, який виділяється величезною кількістю вразливих 

машин, що оновлюються щотижня, а також активною спільнотою, що може до-

помогти у розв'язанні завдань [1]. Також варто відзначити систему рейтингу, яка 

показує ваш рівень майстерності зі злому машин. Другою за популярністю пла-

тформою для вивчення етичного хакінгу є Tryhackme [2]. Величезною перевагою 

цього сайту є те, що він містить велику кількість навчальних матеріалів за різ-

ними напрямками. Два ці сайти мають платну підписку, яка відкриває доступ до 

деяких машин, але і без неї є можливість випробувати величезну їх кількість. Крім 

HackTheBox і Tryhackme, існує також і безліч інших подібних платформ, напри-

клад VulnHub, Root-Me, Pentesterlab та інші, які мають свої унікальні особливості.  

Існують також спеціально вразливі веб-сайти, які орієнтовані на експлуата-

цію популярних веб-вразливостей, наприклад OWASP Top Ten [3]. Такі сайти ви-

магають встановлення веб-сервера і тих технологій, які використовувалися під 

час його розробки. Існують віртуальні машини, в яких уже встановлено все не-

обхідне для правильної роботи вразливих сайтів. Прикладом такої машини є 

Web Security Dojo, який містить у собі такі застосунки:  

• Damn Vulnerable;  

• Web Application OWASP;  

• Mutillidae II;  

• WebGoat Insecure;  
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• Web App Hacme;  

• Casino Juice Shop та інші [4].  

Крім цього, Web Security Dojo має вбудовані інструменти для проведення 

тестування на проникнення, такі як Burp Suite, sqlmap, Metasploit, Zed Attack 

Proxy, а також всю необхідну документацію для вразливих застоссунків. 

Для тих, хто хоче попрактикуватися у зворотній розробці додатків (reverse 

engineering) існують так звані crackme. Це програми невеликого розміру, код 

яких можна легально проаналізувати. Крім цього, існують keygenme – програми, 

для яких потрібно написати генератор ключів активації. Існують сайти з прикла-

дами таких завдань, такий як Reversing.Kr [5]. На ньому зібрано безліч crackme, 

які написані різними мовами програмування та для різних платформ. 

Для підготовки к змаганням Capture The Flag під назвою “UA30CTF” було об-

рано платформу HackTheBox по наступним причинам: велика різноманітність за-

вдань на різні тематики та рівні складності дозволять знайти ті завдання, які тобі 

дійсно цікаво проходити; завдання в стилі CTF дозволяють потренуватися перед 

реальними змаганнями з кібербезпеки та зрозуміти, як вони взагалі проходять. Че-

рез свою добру репутацію, при наявності високого рейтингу на цьому сайті робо-

тодавці будуть віддавати тобі більше пріоритет. Використання цієї платформи до-

зволило мінімізувати трудовитрати на організацію змагань та успішно їх провести. 
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Захист інформаційної безпеки передбачає захист конфіденційності, цілісно-

сті та доступності конфіденційних даних від несанкціонованого доступу, викори-

стання, розкриття, перекручення, модифікації або знищення. Ефективний захист 

інформаційної безпеки вимагає впровадження комплексного набору принципів 

і практик, які забезпечують конфіденційність, цілісність і доступність інформацій-

них активів. 

Деякі з ключових принципів захисту інформаційної безпеки: 

1. Конфіденційність: Забезпечення доступу до конфіденційної інформації 

лише уповноваженим особам та запобігання несанкціонованому розголо-

шенню або доступу до неї. 

2. Цілісність: Забезпечення того, що інформація є точною, повною та пос-

лідовною, і що вона не була змінена або знищена без дозволу. 

3. Доступність: Забезпечення доступу до інформації уповноваженим особам, 

коли це необхідно, та запобігання перебоям у доступі чи наявності інформації. 

4. Аутентифікація: Перевірка особи осіб, які отримують доступ до інфор-

мації або систем, та забезпечення того, що вони мають відповідний рівень пов-

новажень. 

5. Авторизація: Визначення рівня доступу, який мають особи до певної ін-

формації або систем, виходячи з їхньої ролі, обов'язків та необхідності знати. 

6. Неприпустимість відмови: Забезпечення того, що особи не можуть за-

перечувати свої дії або діяльність, а також наявність чіткого аудиторського сліду 

всієї діяльності. 

7. Поглиблений захист: Впровадження багаторівневих засобів контролю та 

заходів безпеки для забезпечення комплексного та надійного захисту. 

8. Управління ризиками: Виявлення та оцінка потенційних ризиків і враз-

ливостей, а також впровадження відповідних заходів для їх зменшення або уп-

равління ними. 

Дотримуючись принципів і впроваджуючи відповідні засоби контролю та 



102 VІІІ ВСЕУКРАЇНСЬКА НАУКОВО-ПРАКТИЧНА КОНФЕРЕНЦІЯ  

заходи безпеки, організації можуть забезпечити захист своїх чутливих інформа-

ційних активів від різних загроз і ризиків. 

Для більш цінних даних, які можуть зберігатися на серверах компаній, або 

данні які можуть містити секретну або конференційну інформацію, треба підт-

римувати високий рівень практики з інформаційної безпеки. Такий як:  

1. Шифрування: Впровадження методів шифрування для захисту конфіде-

нційних даних під час їх передачі та зберігання. 

2. Контроль доступу: Забезпечення доступу до конфіденційної інформації, 

систем та об'єктів лише уповноваженим особам. 

3. Реагування на інциденти: Розробка та впровадження плану реагування 

на інциденти для швидкого виявлення, локалізації та відновлення після інциде-

нтів безпеки. 

4. Навчання з питань безпеки: Проведення регулярних тренінгів з підви-

щення обізнаності працівників про безпеку, щоб вони знали про ризики та най-

кращі практики безпеки. 

5. Регулярне оцінювання безпеки: Проведення регулярних оцінок безпеки 

для виявлення вразливостей і ризиків та впровадження відповідних заходів без-

пеки. 

6. Дотримання норм і стандартів: Забезпечення відповідності чинному за-

конодавству, нормативним актам і галузевим стандартам, пов'язаним з інформа-

ційною безпекою. 

7. Постійний моніторинг та вдосконалення: Постійний моніторинг та вдо-

сконалення засобів контролю та заходів безпеки, щоб забезпечити їхню ефекти-

вність у боротьбі із загрозами та ризиками, що постійно змінюються.   

Впровадження цих практик дуже сильно допоможе у підсиленні та усу-

ненню несанкціонованого витоку інформації. Вона буде захищена для люде які 

не мають дозволу до ознайомлення з документами або іншою інформацією, та 

завжди буде інформація хто та коли мав контакт з інформацією. 

Але основним захистом інформації ці її шифрування. Завдяки цьому данні 

можна краще сховати, без ключа її неможливо прочитати, або редагувати. Для 

забезпечення безпеки при шифруванні варто дотримуватися таких речей як:  

1. Надійні алгоритми шифрування: Алгоритми шифрування - це математи-

чні формули, які використовуються для перетворення відкритого тексту в заши-

фрований. Надійні алгоритми шифрування використовують складні математичні 

функції і призначені для того, щоб протистояти атакам хакерів та інших зловми-

сників. Прикладами стійких алгоритмів шифрування є Advanced Encryption 

Standard (AES), Rivest-Shamir-Adleman (RSA) та Elliptic Curve Cryptography (ECC). 



«ІНФОРМАЦІЙНЕ СУСПІЛЬСТВО: ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ»  103 

2. Управління ключами: Ключі шифрування використовуються для шифру-

вання та розшифрування даних. Дуже важливо захистити секретність і цілісність цих 

ключів. Управління ключами передбачає безпечне створення, зберігання, розпов-

сюдження та відкликання ключів. Практики управління ключами також включають 

ротацію ключів, резервне копіювання ключів та депонування ключів. 

3. Автентифікація та цілісність: Одного лише шифрування недостатньо для за-

безпечення інформаційної безпеки. Механізми автентифікації та цілісності необ-

хідні для того, щоб гарантувати, що зашифровані дані не будуть змінені або підро-

блені, і що доступ до них матимуть лише уповноважені особи. Механізми автенти-

фікації включають цифрові підписи та коди автентифікації повідомлень (MAC). 

4. Використання безпечних протоколів: Шифрування має здійснюватися з 

використанням безпечних протоколів для захисту від атак, які використовують 

вразливості мережевих протоколів. Прикладами безпечних протоколів є прото-

кол захищених сокетів (SSL) та протокол безпеки транспортного рівня (TLS). 

5. Дотримання норм і стандартів: Організації повинні дотримуватися чинних 

законів, нормативних актів і галузевих стандартів, що стосуються шифрування ін-

формації. Прикладами таких стандартів є Федеральний стандарт обробки інформа-

ції (FIPS) та Стандарт безпеки даних індустрії платіжних карток (PCI-DSS).   

Дотримуючись цих моментів можна забезпечити конфіденційність та ціліс-

ність файлів. Але шифрування не зможе повність захистити інформацію, тому 

треба використовувати повний комплекс необхідних для захисту інформації, такі 

як контроль доступу, та реагування на інциденти з витоками. 

Шифрування інформації є важливим інструментом для забезпечення кон-

фіденційності та цілісності даних. Шифрування забезпечує надійний захист від 

атаки зловмисників, або зміни конфіденційної інформації. Але треба зазначити 

що без комплексів захисту, лише одне шифрування не зможе дати сто відсотко-

вий захист даних. Тому організації та самі користувачі повинні постійно оновлю-

вати та контролювати свої методи шифрування. Дотримуючись таких правил мо-

жна зміцнити свою інформаційну безпеку від різних загроз та ризиків.     
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У сучасну цифрову епоху особисті дані цінніші, ніж будь-коли раніше. Їх мо-

жна використовувати для відстеження переміщень, покупок, інтересів і навіть 

наших думок. Ці дані можуть бути використані для націлювання реклами, для 

прийняття рішень щодо кредитоспроможності та навіть для впливу на політичні 

погляди. 

Як наслідок, зараз дуже важливо захищати свої персональні дані. Користу-

вачам потрібно знати, як збираються та використовуються їх дані, і які потрібно 

вжити заходи, щоб захистити їх від несанкціонованого доступу [1]. 

Персональні дані - це будь-яка інформація, яка може бути використана для 

ідентифікації особи. Вона може включати особисте ім’я, адресу, номер телефону, 

електронну адресу, номер соціального страхування та номер кредитної картки [2]. 

Конфіденційність - це поняття, що описує право та стан особи, яке визнача-

ють, що їхні персональні дані та приватна інформація є конфіденційними та по-

винні бути захищені від незаконного доступу, використання або розголошення. 

Це означає, що особа має контроль над тим, хто має доступ до її особистих даних 

і як вони використовуються [3]. 

Конфіденційність включає в себе різні аспекти, такі як: 

1. Збереження приватності особистих даних: Це означає, що персональні 

дані, такі як ім'я, адреса, номери телефонів, електронна пошта, фінансова інфо-

рмація, медичні записи та інша особиста інформація, мають бути захищені від 

крадіжки і не повинні бути доступні неправомірним особам. 

2. Контроль над використанням даних: Особа повинна мати право контролю-

вати, як її персональні дані збираються і використовуються. Вона може визначати, 

кому дозволяє доступ до своїх даних і з якою метою вони використовуються. 

3. Захист від незаконного доступу: Конфіденційність передбачає викорис-

тання заходів безпеки для запобігання несанкціонованого доступу до особистих 

даних. Це може включати використання паролів, шифрування даних, фізичний 

захист і контроль доступу до систем та інші технічні і організаційні заходи. 

4. Дотримання правових норм і регуляцій: У багатьох юрисдикціях існують 

закони та норми, що регулюють збір, використання та розголошення персона-

льних даних. Конфіденційність передбачає дотримання цих правових норм і за-

безпечення відповідності з ними. 
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Важливо пам'ятати, що конфіденційність не обмежується лише цифровими 

даними, але також охоплює будь-яку форму особистої інформації, незалежно від 

форми її збереження або передачі. Захист конфіденційності є важливим аспек-

том дотримання приватності і особистих прав кожної особи. 

Персональні дані можна збирати різними способами. Їх можна отримати, 

коли створюється обліковий запис в Інтернеті, коли робиться купівля або вико-

ристовуються платформи соціальних мереж. 

Персональні дані також можна збирати за допомогою стеження. Уряди та 

підприємства все частіше використовують технології спостереження для збору 

даних про пересування громадян, їх комунікації та іншу діяльність. 

Персональні дані також можуть бути використані для скоєння злочинів. 

Зловмисники можуть використовувати особисті дані, щоб відкривати нові раху-

нки на вкрадене ім’я, а хакери можуть використовувати особисті дані, щоб отри-

мати доступ до фінансових рахунків. 

Необхідно зробити наступні дії, щоб захистити свої особисті дані [4]: 

• треба бути обережними з інформацією, яка публікується від імені корис-

тувача в Інтернеті; 

• треба використовувати надійні паролі та регулярно їх змінювати; 

• треба слідкувати за тим, якє програмне забезпечення завантажується на 

комп’ютер користувача та які веб-сайти відвідуються; 

• треба використовувати VPN, коли використовується загальнодоступні 

бездротові мережі Wі-Fі; 

• треба бути в курсі налаштувань конфіденційності власних акаунтів у соці-

альних мережах; 

• треба регулярно переглядати власний кредитний звіт на наявність ознак 

шахрайства. 

У сучасну цифрову епоху як ніколи важливо захищати особисті дані. Кож-

ному користувачу потрібно знати, як збираються та використовуються його дані, 

і які заходи необхідно вжити для захисту їх від несанкціонованого доступу. До-

тримуючись наведених вище порад, користувачі зможуть підвищити захист своїх 

особистих даних їх від тих, хто може використовуватиме їх для нанесення будь-

якої шкоди. 
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У сучасному світі, де цифрові технології проникли в усі сфери життя, кібер-

безпека стає критично важливим аспектом для захисту державної безпеки. Вій-

ськовий стан є особливо вразливим у контексті кібератак, оскільки успішність 

операцій та захист інформації відіграють ключову роль у забезпеченні ефектив-

ності та успіху військових дій. Розглянемо, як кібербезпека впливає на військо-

вий стан і які заходи можуть бути прийняті для його поліпшення [1, 2]. 

Захист критичної інфраструктури: Військовий стан залежить від роботи 

критично важливих систем, таких як комунікаційні мережі, електронна пошта, 

системи управління військовим обладнанням та інші. Кібербезпека забезпечує 

захист цих систем від кібератак, спрямованих на зниження ефективності чи по-

рушення нормального функціонування. Шляхи досягнення цього полягають у 

використанні захисних технологій, шифруванні даних, двофакторній аутентифі-

кації та регулярному аудиті систем безпеки. 

Кіберрозвідка противника: Кібербезпека допомагає військовим силам 

отримувати доступ до інформації про противника та його військові можливості. 

Шляхи досягнення цього включають проведення кіберрозвідки, злам та збір ін-

формації з ворожих систем, інтернет-підприємств та соціальних медіа. Ця інфо-

рмація дозволяє виявити противника, оцінити його наміри та дії, що допомагає 

приймати обґрунтовані стратегічні рішення та реагувати на загрози. 

Кібератаки та кібервійна: Кібератаки можуть бути важливим інструментом 

у військових операціях, що впливають на військовий стан. Різні види кібератак 

включають атаки на комунікаційні мережі, знищення даних, відмову в обслуго-

вуванні, розповсюдження дезінформації та інші. Постійний моніторинг та 

https://beetroot.academy/
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виявлення кіберзагроз, розробка захисних стратегій та практик, а також підви-

щення рівня кіберзахисту важливі для запобігання та вчасні реагування на кібе-

ратаки. 

Обмін інформацією та співпраця: Кібербезпека вимагає співпраці та обміну 

інформацією між військовими структурами та організаціями. Важливо забезпе-

чити обмін даними щодо кіберзагроз та кібератак, таким чином створюючи спі-

льну базу знань і досвіду. Це також сприяє розвитку кіберзахисту та прогнозу-

ванню майбутніх загроз. 

Безпека й захист у сфері кіберпростору є невід'ємною складовою військової 

доктрини багатьох країн. Досягнення військової переваги включає не тільки фі-

зичну силу, але й володіння захист кіберпростору [3]. Основні аспекти, що впли-

вають на військовий стан у контексті кібербезпеки, включають [4]: 

1. Навчання та підготовка: Військовим структурам необхідно забезпечувати 

високий рівень навчання та підготовки щодо кібербезпеки. Це охоплює трену-

вання персоналу в розпізнаванні і виявленні потенційних кіберзагроз, викорис-

тання захисних технологій, поведінку в мережі та реагування на інциденти. Регу-

лярні навчальні програми та симуляційні тренування допомагають військовим 

силам бути готовими до викликів у кіберпросторі. 

2. Кіберінтелект: Розвиток кіберінтелекту є важливим засобом для підви-

щення кібербезпеки військового стану. Кіберінтелект охоплює збір, аналіз та ін-

терпретацію інформації про кіберзагрози та дії противників. Це допомагає усу-

нути вразливості, передбачити можливі атаки та прийняти заходи щодо попере-

дження загроз. 

3. Міжнародне співробітництво: Забезпечення кібербезпеки вимагає спів-

праці та обміну інформацією між державами. Міжнародне співробітництво до-

зволяє об'єднати зусилля у виявленні, протидії та розслідуванні кібератак. Роз-

робка спільних норм та стандартів для кібербезпеки сприяє створенню стійких 

та безпечних кіберсистем у військовій сфері. 

4. Стійкість до кібератак: Важливим аспектом кібербезпеки військового 

стану є створення стійких кіберсистем, які можуть витримати атаки та продовжу-

вати свою роботу. Це охоплює використання передових технологій шифрування, 

механізмів виявлення та реагування на аномальну активність, а також резервне 

копіювання та відновлення даних. 

5. Кіберзахист військових пристроїв та обладнання: Забезпечення кібербез-

пеки вимагає захисту військових пристроїв та обладнання, таких як бойові сис-

теми, беспілотні апарати, супутникові системи та інші. Використання захищених 

протоколів зв'язку, апаратного забезпечення з вбудованими захисними 
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механізмами та регулярне оновлення програмного забезпечення є важливими 

кроками для запобігання злому та зловживанню. 

6. Кібергібридні загрози: В сучасному військовому стані постійно зростає 

роль кібергібридних загроз, які поєднують кібератаки з інформаційною воєнною 

діяльністю та іншими нестандартними методами. Запобігання та виявлення таких 

загроз вимагає комплексного аналізу та інтеграції кіберінтелекту, інформаційної 

воєнної діяльності та фізичної безпеки. 

7. Експертна кадрова підтримка: Розвиток кібербезпеки військового стану 

потребує наявності кваліфікованих кадрів, здатних аналізувати, виявляти та ви-

рішувати кіберзагрози. Залучення експертів з кібербезпеки, проведення про-

грам підготовки та створення кар'єрних можливостей у цій сфері є важливими 

кроками для забезпечення ефективності та сталості кібербезпеки. 

Комплексний підхід до кібербезпеки військового стану передбачає поєд-

нання захисних, превентивних та реагувальних заходів. Забезпечення стійкої кі-

бербезпеки стає невід'ємною складовою стратегії військових сил у сучасному 

світі [5, 6]. 

Загальність цих заходів полягає в поєднанні технічних, організаційних та 

людських аспектів кібербезпеки. Співробітництво між державними, військовими 

та приватними структурами, розробка стандартів та нормативних актів, постійне 

оновлення та підвищення кваліфікації персоналу є ключовими складовими за-

безпечення успішної кібербезпеки військового стану. 

Отже, кібербезпека має великий вплив на військовий стан, забезпечуючи 

захист критичних інфраструктур, забезпечуючи доступ до інформації про проти-

вника, запобігаючи та відповідаючи на кібератаки та сприяючи співпраці та об-

міну інформацією. Розвиток кібербезпеки є невід'ємною частиною підвищення 

військової ефективності та безпеки у сучасному світі. 
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OSINT (відкритий збір інформації) є методом збору та аналізу інформації, 

яка є загальнодоступною для громадськості. Використання OSINT дозволяє отри-

мати цінні дані про особу, організацію, подію або будь-який інший об'єкт. Цей 

підхід широко застосовується у сферах кібербезпеки, розвідки, правоохоронної 

діяльності та інших сферах [1]. 

Один з головних аспектів OSINT - це пошук інформації в Інтернеті. Це може 

включати перегляд веб-сайтів, соціальних мереж, форумів, блогів та інших дже-

рел інформації. Різноманітність даних, що можна знайти за допомогою OSINT, 

включає особисті дані, адреси, номери телефонів, електронні адреси, зобра-

ження, новини та багато іншого [2]. 

Основні принципи OSINT базуються на активному та пасивному зборі інфо-

рмації. Активний збір включає взаємодію з джерелами інформації шляхом вико-

ристання запитів, веб-сканування та інших технік. Пасивний збір полягає у зби-

ранні інформації, яка вже доступна публічно, без прямого контакту з джере-

лом [3]. 

Один з найбільш важливих аспектів OSINT – аналіз зібраної інформації. Це 

https://www.cyberdefensemagazine.com.ua/kiberbezpeka-vijskovikh-danikh-vazhlivist-ta-zakhodi-zakhystu/
https://www.cyberdefensemagazine.com.ua/kiberbezpeka-vijskovikh-danikh-vazhlivist-ta-zakhodi-zakhystu/


110 VІІІ ВСЕУКРАЇНСЬКА НАУКОВО-ПРАКТИЧНА КОНФЕРЕНЦІЯ  

включає оцінку достовірності та надійності джерел, перевірку фактів, зв'язків та 

залежностей. Аналіз результатів OSINT може надати важливі висновки та допо-

могти прийняти рішення на основі отриманих даних [4]. 

Застосування OSINT може бути досить різноманітним. В сфері кібербезпеки 

OSINT може використовуватися для виявлення потенційних загроз, ідентифікації 

шкідливого програмного забезпечення та вразливостей, аналізу активності зло-

вмисників та виявлення кібератак. Збір і аналіз публічної інформації може допо-

могти виявити зловмисників, їх методи та мотивацію, а також розуміти їхні цілі 

та наміри [4]. 

У сфері розвідки OSINT є важливим інструментом для збору розвідувальної 

інформації про потенційних противників. Він дозволяє отримати важливі дані 

про зовнішній світ, такі як політична ситуація, військові дії, геополітичні конфлі-

кти, соціальні настрої тощо. Ця інформація може бути використана для розробки 

стратегії безпеки та прийняття політичних рішень. 

У правоохоронній діяльності OSINT може допомогти в розслідуванні злочи-

нів. Збір публічної інформації про підозрюваних, свідків, місця злочину та інші 

важливі деталі може допомогти правоохоронним органам отримати підстави 

для проведення детального розслідування та затримання злочинців [6]. 

OSINT також може бути використана для моніторингу і раннього виявлення 

загроз у сфері бізнесу та політики. Шляхом аналізу публічної інформації про ком-

панії, ринки, політичні події та інших факторів, можна виявити потенційні ризики, 

зробити прогнози та прийняти стратегічні рішення. 

Основні етапи OSINT: 

1. Складання плану дослідження або визначення мети. 

2. Підготовка обладнання та програм, необхідних для вирішення поставле-

ного завдання. 

3. Виконання пошуку за всіма доступними ідентифікаторами. 

4. Збір інформації. 

5. Аналіз отриманих даних. 

6. Підготовка висновку і результатів. 

7. Архівування або очищення обладнання, на якому виконувався пошук. 

Основні етичні принципи OSINT: 

1. Використання відповідно до законодавства і в легальному полі. 

2. Використання тільки для вирішення поставлених завдань. 

3. Нерозголошення даних, знайдених за допомогою OSINT. 

4. Не нанесення шкоди за допомогою OSINT. 

5. Не використання OSINT в злочинній діяльності. 
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Як результат OSINT дає змогу користувачу зберегти час і грошові витрати 

під час пошуку необхідної інформації, а вивчені інструменти і техніки будуть ко-

рисні за межами професійної діяльності. Нарешті, OSINT може бути важливим 

інструментом для індивідуального захисту. 

Отже, технології OSINT є потужним інструментом для збору, аналізу та ви-

користання відкритої інформації з різних джерел. Завдяки доступу до соціальних 

мереж, новинних сайтів, публічних баз даних та інших ресурсів, можна отримати 

цінні уявлення та інсайти щодо подій, осіб, організацій та ситуацій. 

Основний принцип OSINT полягає в систематичному і збалансованому під-

ході до збору інформації, перевірці її достовірності та аналізу з різних джерел. 

Застосування OSINT може бути широким - від сери кібербезпеки і розвідки до 

бізнес-аналітики та правоохоронних органів. 

Оскільки ландшафт інформаційної безпеки постійно змінюється, важливо 

постійно оновлювати свої знання про OSINT та використовувати сучасні інстру-

менти і методи для максимально ефективного збору та аналізу відкритої інфор-

мації. 

Загалом, OSINT відіграє значну роль у сучасному світі, допомагаючи в різ-

них галузях роботи, які потребують доступу до відкритої інформації. 
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Моделювання і аналіз загроз інформаційним об'єктам бюро перекладів є 

важливим аспектом забезпечення безпеки інформаційних систем. У зв'язку зі 

зростаючою кількістю кібератак і поширенням шкідливих програм, компанії, які 
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займаються перекладом, повинні бути готові до виявлення, оцінки та запобі-

гання потенційним загрозам. 

Перш за все, для моделювання і аналізу загроз інформаційним об'єктам 

бюро перекладів необхідно провести оцінку потенційних загроз та визначити 

вразливості існуючих систем. Цей процес можна розподілити на кілька етапів [1]. 

Починаючи зі збору інформації, слід дослідити типи загроз, з якими може 

стикнутися бюро перекладів. Це можуть бути такі загрози, як віруси, злам, краді-

жка даних, фішинг атаки тощо. Дослідження цих загроз дозволить визначити по-

тенційні точки вразливості та визначити, які ресурси можуть бути під загрозою. 

Далі, необхідно провести оцінку вразливостей інформаційних систем бюро 

перекладів. Це можна зробити шляхом перевірки систем на виявлення слабких 

місць, які можуть бути використані зловмисниками для доступу до конфіденцій-

ної інформації. До цього етапу можна включити проведення тестів на проник-

нення, щоб виявити, наскільки системи вразливі до потенційних атак [2]. 

Після виявлення загроз і вразливостей, можна перейти до розробки моде-

лей загроз. Це означає створення сценаріїв можливих атак і визначення наслід-

ків цих атак на роботу бюро перекладів. Моделі загроз допоможуть визначити, 

які заходи безпеки потрібно впровадити для запобігання цим загрозам. 

Наступним кроком є розробка плану заходів забезпечення безпеки. Цей 

план повинен включати рекомендації з щодо політики безпеки, шифрування да-

них, використання багаторівневої аутентифікації, регулярне резервне копію-

вання даних та інші заходи безпеки, які допоможуть зменшити ризик загроз ін-

формаційним об'єктам бюро перекладів. 

Останнім етапом є впровадження та моніторинг заходів безпеки. Заходи 

безпеки, розроблені на попередньому етапі, повинні бути реалізовані в роботі 

бюро перекладів. Крім того, необхідно забезпечити постійний моніторинг та 

оновлення заходів безпеки з метою виявлення нових загроз і вирішення існую-

чих проблем безпеки [3]. 

Загалом, моделювання і аналіз загроз інформаційним об'єктам бюро пере-

кладів є важливим процесом для забезпечення безпеки даних та інформаційних 

систем. Цей підхід допоможе виявити потенційні загрози, вразливості систем, 

розробити відповідні заходи безпеки та забезпечити безперебійну роботу бюро 

перекладів. 

Крім вищевказаного, важливо також враховувати інші аспекти моделю-

вання і аналізу загроз інформаційним об'єктам бюро перекладів, а саме [4]: 

1. Оцінка ризиків: Під час аналізу загроз необхідно оцінювати ризики, пов'-

язані з кожною загрозою. Це допоможе визначити пріоритетність заходів 
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безпеки і розподілити обмежені ресурси відповідно до важливості ризиків. 

2. Законодавчі вимоги: Бюро перекладів повинно враховувати відповідні 

законодавчі вимоги щодо захисту конфіденційності, цілісності та доступності ін-

формації. Наприклад, якщо бюро працює з особистими даними клієнтів, необхі-

дно дотримуватись вимог Загального регламенту про захист персональних да-

них (GDPR) або інших аналогічних нормативних актів. 

3. Культура безпеки: Важливо створити культуру безпеки серед співробіт-

ників бюро перекладів. Проведення навчань та свідомої освіти щодо кібербез-

пеки допоможе зрозуміти працівникам загрози та методи їх запобігання. Регу-

лярне нагадування про правила безпеки та встановлення внутрішніх процедур 

також сприятимуть підвищенню рівня захисту інформації. 

4. Моніторинг та реагування: Бюро перекладів повинно мати механізми мо-

ніторингу та реагування на загрози. Це включає використання системи інциден-

тного управління, щоб швидко виявляти та реагувати на події безпеки, а також 

забезпечення резервного копіювання даних та відновлення після інцидентів. 

5. Зовнішні аудити безпеки: Регулярне проведення зовнішніх аудитів без-

пеки допоможе перевірити ефективність заходів безпеки та виявити можливі 

проблеми. Експерти з кібербезпеки можуть допомогти виявити вразливості та 

розробити рекомендації для подальшого поліпшення безпеки. 

Всі ці аспекти допоможуть створити комплексний підхід до моделювання і 

аналізу загроз інформаційним об'єктам бюро перекладів. Врахування цих фак-

торів і впровадження відповідних заходів безпеки дозволять забезпечити надій-

ний захист інформації та уникнути можливих проблем, пов'язаних з кібербезпе-

кою. 

Задля більш повного опису моделювання і аналізу загроз інформаційним 

об'єктам бюро перекладів, розглянемо деякі конкретні аспекти цього про-

цесу [5]. 

1. Системи інформаційної безпеки: Бюро перекладів повинно розглядати 

впровадження спеціалізованих систем інформаційної безпеки. Ці системи мо-

жуть включати в себе механізми виявлення та запобігання вторгнень, системи 

керування ідентифікацією та доступом, системи моніторингу мережі та системи 

контролю доступу до даних. Вибір конкретних систем повинен відповідати пот-

ребам бюро перекладів і його інфраструктурі. 

2. Резервне копіювання даних: Важливим аспектом безпеки інформаційних 

об'єктів є регулярне резервне копіювання даних. Це забезпечує можливість від-

новлення даних у випадку їх втрати або пошкодження внаслідок кібератаки або 

іншого інциденту. Резервні копії повинні зберігатися в безпечному місці і 
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періодично перевірятися на цілісність. 

3. Управління правами доступу: Ефективне управління правами доступу до 

інформації є важливим елементом безпеки. Бюро перекладів повинно встано-

вити чіткі правила щодо надання доступу до різних рівнів інформації та забезпе-

чити контроль за цим доступом. Використання ролей та обмеження прав дос-

тупу допоможе запобігти несанкціонованій модифікації або втраті даних. 

4. Оновлення та патчі: Бюро перекладів повинно забезпечувати регулярне 

оновлення програмного забезпечення та встановлення важливих патчів без-

пеки. Це дозволить закрити вразливості, які можуть бути використані зловмис-

никами для зламу системи. 

5. Залучення зовнішніх експертів: У разі потреби бюро перекладів може за-

лучити зовнішніх експертів з кібербезпеки для проведення аудиту безпеки, пе-

нетраційного тестування або оцінки загроз. Це допоможе отримати об'єктивну 

оцінку системи безпеки та виявити можливі уразливості, які не були виявлені 

внутрішніми ресурсами. 

Врахування цих додаткових аспектів допоможе бюро перекладів створити 

комплексний і ефективний підхід до моделювання і аналізу загроз власним ін-

формаційним об'єктам. При цьому важливо постійно оновлювати та вдоскона-

лювати заходи безпеки, оскільки сучасни тренди кібербезпеки постійно еволю-

ціонують. 
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Підвищення безпеки інформаційного обміну в сучасних системах автома-

тизованого управління складними технологічними і бізнесовими процесами пе-

редбачає широке втілення криптографічних засобів захисту даних. Постійне зро-

стання об’єму інформаційних потоків в таких системах вимагає пошуку нових 

більш ефективних способів шифрування. З урахуванням цього, сьогодні актуаль-

ною задачею є розроблення швидкісних обчислювально стійких способів пото-

чного шифрування, які допускають компактну і надійну програмну реалізацію. 

В сучасних автоматизованих системах для захисту великих об’ємів даних ви-

користовують методи блочного симетричного шифрування, але це складний об-

числювальний процес, що вимагає значних обчислювальних ресурсів і помітно 

уповільнює інформаційний обмін між його суб’єктами. 

Рішенням означеної проблеми може бути розроблення криптографічних 

ситем поточного шифрування, які забезпечують більшу продуктивність, про що 

свідчить їх включення до складу таких стандартів як GSM, GPRS, UMTS тощо. 

Інтерес до поточних шифрів пов’язаний з роботою Клода Шеннона, прис-

вяченій аналізу одноразових гамм-блокнотів, тобто іменованих шифром Вер-

нама [1]. Пізніше, ця концепція лягла в основу сучасних поточних шифрів, алго-

ритми яких намагається імітувати потік випадкових, рівномірно розподілених 

чисел, джерелом яих є комп’ютерні рекурентні алгоритми. Такі шифруючі послі-

довності часто іменують псевдовипадковими послідовностями (ПВП), або шиф-

руючими гамами. Враховуючи переваги поточного шифрування в системах ко-

мунікації, що працюють в реальному маштабі часу, зусилля фахівців зосереджені 

на створені алгоритів, які забезпечують високий ступень рівномірності розподі-

лення ймовірностей псевдовипадкових чисел у складі шифруючих гам. При 

цьому, стоїть задача зробити їх максимально простими. 

Шифруюча гама вважається випадковою, якщо про бінарні символи у її 

складі не можна зробити ніяких прогнозів, і для них не можна знайти ніякого 

простого описання. Але якщо шифруюча гамма може генеруватися ефективно, 

то таке просте описання існує [2]. 

Ключ до поточного шифру повинен бути утворений таким складним спосо-

бом, щоб було абсолютно неможливо його відновити. Рівень випадковості 



116 VІІІ ВСЕУКРАЇНСЬКА НАУКОВО-ПРАКТИЧНА КОНФЕРЕНЦІЯ  

послідовності визначають за допомогою тестів, які здатні виявити її статистичні 

нерегулярності. 

Для випробувань розроблених алгоритмів на стійкість застосовують різні 

статистичні тести “на випадковість”, які за допомогою достатньо нескладних об-

числень дають відповідь на питання про відповідність створеної послідовності 

заданим вимогам [3]. 

На практиці Що стосується вимог, які ставляться до формувачів криптогра-

фічних ПВП, то вони повинні бути непередбачуваними, якщо кожен їх елемент 

буде взято з рівноймовірного розподілу. 

Практично всі генератори псевдовипадкових чисел, що використовують в 

криптографії можуть бути схематично представлені як функція від двох змінних 

f (s,i), де i – номер утвореного випадкового бінарного слова фіксованої довжини, 

a s – параметр або секретний ключ, який часто називають «зерном». Зазвичай, 

таке бінарне слово, обирається з випадкового джерела. 

Будь-який генератор повинен забезпечити, щоб: 

• по-перше, створена псевдовипадкова послідовність виглядала як статис-

тично абсолютно випадкова; 

• по-друге, знання якої-небудь початкової частини послідовності не по-

винно дозволяти передбачити наступний біт цієї послідовності з вірогідністю, що 

відрізняється від 0,5. 

Зазвичай, алгоритм поточного шифрування уявляє собою набір лінійних 

операцій, що утворюють рекурентну послідовність чисел. Оскільки таким спосо-

бом забезпечити необхідну рівномірність розподілення чисел на виході програ-

много генератора важко, доводиться вносити в алгоритм додаткові нелінійні пе-

ретворення. Найбільший інтерес у рамках такого підходу викликає мультипліка-

тивно-адитивне перетворення, описане в [4]. Суть такого перетворення зво-

диться до того, що значення вхідних байт перетворюються шляхом поетапного 

застосування до них операцій додавання за модулем 28 (модулем 256), що поз-

начається символом , і операцій множення по модулю 28 – 1 (по модулю 255), 

що позначається символом . 

Обидві ці операції не підпорядковуються законам дистрибутивності. 

a  (b  c)  (a  b)  (a  c) 

і асоціативності 

a  (b  c)  (a  b)  c 

або 

a  (b  c)  (a  b)  c 

Використання таких неузгоджених операцій у комбінації забезпечує високу 
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складність перетворення вхідного значення, що, у свою чергу, ускладнює крип-

тоаналіз шифру загалом. 

Висновки. Генератор шифруючої гами повинен бути виконаний таким чи-

ном, щоб вид сформованої ним послідовності максимально залежав від інфор-

мації, яка міститься в ключі, і при цьому виключалася б можливість отримання 

однакових послідовностей з різних ключів. Використання додаткових адитивно-

мультипликативних перетворень на виході простого рекурентного алгоритма, 

наприклад, лінійного конгруентного або іншнго подібного алгоритму, суттєво пі-

двищує стійкість поточного шифрування без помітних додаткових витрат обчи-

слювальних ресурсів. 
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Для захисту секретної інформації від втрати і компрометації необхідно під-

вищити надійність зберігання секретної інформації. Одним з методів підвищення 
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надійності зберігання секретної інформації, є використання схем розподілу сек-

рету (secret sharing scheme) [1, 2] (рис. 1).  

Схеми розподілу секрету знайшли широке застосування в системах збері-

гання, передачі, обробки й захисту інформації, які забезпечують зберігання роз-

поділеної інформації. У криптографії під схемою розподілу секрету розуміють 

будь-який метод поділу секрету серед групи абонентів (учасників), кожному з 

яких дістається частка секрету [1]. Секрет може бути відновлений тільки певною 

кількістю абонентів (учасників). Загальна класифікація схем розподілу секрету 

показано на рис. 1. 

 

Рисунок  1 – Загальна класифікація схем розподілу секрету 

 

В роботі запропоновано порогова схема розподілу секрету (threshold secret 

sharing scheme) на основі математичного апарату еліптичних кривих (elliptic 

curves – EC) [3, 4], структурна схема яка показано на рис. 2. Безпека криптосистем 

на EC, заснована на труднощах розв’язання задачі дискретного логарифмування 

в групі точок еліптичної кривої [3].  

У криптосистем на EC запропоновано використовувати криптоперетво-

рення, що базуються на перетвореннях у групі точок еліптичних кривих над по-

лями GF(p), GF(2m), GF(pm) [3-5]. У криптосистемах над розширеним полем GF(2m) 

рівняння ЕС має вигляд [4, 5]: 

y2 + xy  (x3 + аx2 + b) mod (f(x), 2) – несуперсингулярна крива; 

y2 + сy  (x3 + аx + b) mod (f(x), 2) – суперсингулярна крива, 

де х, у  – точки ЕС, х, у  Е(GF(2m)); a, b, с – коефіцієнти ЕС; f(x) – незведений полі-

ном над полем GF(2).  
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Нехай Ер(a, b) – еліптична крива, відома учасникам інформаційного процесу; 

f(x) – незведений поліном над полем GF(2); G – попередньо погоджена точка цієї 

кривої; #Ер(a, b) = п – порядок групи еліптичної кривої; kа і kb – секретні ключі 

абонентів А, В; rа і  rb – випадкові числа абонентів А, В; М = PM – секрет. Абонент 

А обчислює значення відкритого ключа Yа та Rа, які передає абоненту В. Абонент 

В обчислює значення відкритого ключа Yb та Rb, який передає абоненту А. Або-

ненти A, B обчислюють спільний ключ K. Наступним кроком, абонент А розподі-

ляє секрет М на т кількість часток F(m), які мають порогове значення t (напри-

клад, порога схема розділення секрету Шаміра (t, т)). Далі, абонент А перетво-

рює кожну з часток у значення Pi, які передаються абоненту B. Абонент B маючи 

різні частки F(j) може відновити секрет М. Приклад порогової схеми розділення 

секрету Шаміра на EC розглянуто в статті [6]. 

 

Рисунок  2 – Запропонована порогова схема розподілу секрету 
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Таким чином, у роботі запропоновано порогова схема розподілу секрету на 

основі математичного апарату еліптичних кривих над розширеним полем 

GF(2m). Схема дозволяє розділяти спільні ресурси, розподіляючи їх між різними 

хмарними системами, а потім відновити  їх.  
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Не секрет, що вся інформація, яку надає ChatGPT, знаходиться у вільному 

доступі в Інтернеті. По суті це індивідуалізований інструмент парсингу інформації 

оскільки він дає можливість використовувати модель для надання конкретних 

кроків, ставлячи контекстні запитання [1]. 

З огляду на наявні скарги на ChatGPT на підставі порушень конфіденційно-

сті, в тому числі GDPR [2] постає питання щодо захищеності діалогів користувачів 

від витоку інформації. Після того, як Samsung Semiconductor дозволила інжене-

рам використовувати ChatGPT для допомоги, і вони почали використовувати 

його для швидкого виправлення помилок у своєму вихідному коді, стався витік 

конфіденційної інформації, такої як нотатки з внутрішніх нарад і дані про бізнес-
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показники [3]. ChatGPT є потужним інструментом, але його функція відкритого 

навчання потенційно може надавати конфіденційну інформацію третім особам, 

що є неприйнятним у висококонкурентній IT галузі. 

Добре відомо, що поки ChatGPT не має фізичної форми, але його програм-

ний код та параметри зберігаються на сервері. У зв’язку з цим і з метою захисту 

діалогів з ChatGPT від витоку необхідно вжити наступних заходів: 

Забезпечити шифрування даних. Це потрібно для захисту даних під час пе-

редачі їх між користувачем та сервером можна використовувати шифрування. 

Крім того, це забезпечить захист від злочинного доступу до даних в транзиті. 

Передбачити аутентифікацію користувача. Перед початком діалогу з 

ChatGPT користувач може бути попрошений надати інформацію для аутентифі-

кації, наприклад, логін та пароль. Це допоможе встановити ідентичність корис-

тувача та захистити від несанкціонованого доступу до діалогів. 

Контроль доступу. Доступ до діалогів з ChatGPT може бути обмежений лише 

авторизованим користувачам або групам користувачів з відповідними дозво-

лами. Це дозволить зменшити ризик несанкціонованого доступу до діалогів. 

Моніторинг та аналіз діяльності користувачів. Це потрібно для того, щоб ви-

явити можливі порушення безпеки. Для цього можна використовувати моніто-

ринг та аналіз діяльності користувачів. Це може допомогти виявити незвичні 

зразки поведінки та вчасно прийняти відповідні заходи. 

Резервне копіювання даних. Це потрібно для захисту діалогів від випадко-

вого видалення або пошкодження. Можна виконувати їх резервне копіювання 

на інших серверах. Це забезпечить можливість відновлення діалогів у разі втрати 

даних на основному сервері. 

Перелічені вище заходи можуть бути поєднані та доповнені іншими мето-

дами.  

Самі по собі діалоги в ChatGPT можуть бути технічно захищеними на висо-

кому рівні, якщо будуть застосовані всі необхідні заходи для захисту даних та 

діалогів від несанкціонованого доступу та витоку. 

Однак, необхідно розуміти, що жодна система не може гарантувати 100% 

захист від атак та витоків. Завжди існує ризик, що хакер або кіберзлочинець 

знайде спосіб обійти захист та отримати доступ до даних. Тому, окрім технічних 

заходів, необхідно також вживати організаційних та правових заходів для забез-

печення безпеки даних та діалогів. 

У будь-якому випадку, технічні заходи, які можуть бути використані для за-

хисту діалогів в ChatGPT, включають шифрування даних під час передачі, аутен-

тифікацію користувача, контроль доступу, моніторинг та аналіз діяльності 
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користувачів, резервне копіювання даних та інші. Тож використання цих заходів 

може допомогти забезпечити високий рівень захисту діалогів в ChatGPT. 

Кожен користувач діалогу в ChatGPT може бути захищений від витоку пер-

сональних даних, якщо будуть застосовані необхідні технічні та організаційні за-

ходи для забезпечення безпеки даних. 

У зв'язку з тим, що в діалогах з ChatGPT можуть обговорюватись особисті 

(персональні) дані, такі як імена, адреси, електронні адреси, номери телефонів, 

то їх захист від витоку має бути дуже важливим завданням для розробників та 

провайдерів послуг. 

Технічні заходи для захисту персональних даних можуть включати шифру-

вання даних під час передачі, контроль доступу до даних, захист від атак типу 

"людина посередині", які дозволяють злочинцям отримати доступ до обміну да-

ними між користувачем і сервісом. 

Організаційні заходи можуть включати дотримання правил конфіденційно-

сті та безпеки даних, використання стандартів безпеки, підтримку гарантійних 

зобов'язань щодо захисту даних користувачів, та інші. 

Незважаючи на це, користувачі також повинні дотримуватись власних пра-

вил безпеки і захисту своїх особистих даних, наприклад, не розголошувати кон-

фіденційну інформацію в діалогах з ненадійними сторонами. 

Захист персональних даних в GPT-4, на відміну від попередньої версії – 

ChatGPT, має бути однією з важливих функцій в цій новій моделі мови. Очіку-

ється, що GPT-4 буде вдосконаленою версією попередніх моделей GPT, яка ма-

тиме значно більше параметрів та можливостей, а також буде вдосконалена 

щодо технічних та організаційних заходів для захисту персональних даних. 

Однак, варто зазначити, що захист персональних даних від витоку залежить 

не тільки від самої моделі мови, але і від технічних та організаційних заходів, які 

використовуються для зберігання та обробки даних. Тому, безпека та конфіден-

ційність даних будуть залежати від того, наскільки добре будуть дотримуватись 

розробники відповідних заходів для захисту даних. 

При цьому частота створення резервних копій діалогів залежить від того, 

які дані потрібно зберегти та наскільки важливо зберігати їх для майбутнього 

використання або дослідження. Однак, як правило, великі компанії та організа-

ції, що використовують моделі штучного інтелекту, включаючи ChatGPT, зазви-

чай створюють резервні копії регулярно. 

Для прикладу, OpenAI, компанія, що розробляє ChatGPT, зазначає, що вони 

мають механізми автоматичної резервного копіювання та відновлення системи, 

а також резервування даних, включаючи тексти відгуків користувачів. Крім того, 
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вони проводять регулярні аудити безпеки, щоб переконатися в тому, що дані 

користувачів зберігаються в безпеці. 

Точна частота створення резервних копій може залежати від різних факто-

рів, таких як обсяг даних, кількість користувачів та інші технічні параметри. Од-

нак, зазвичай резервні копії створюються регулярно, щоб забезпечити захист 

даних у разі випадкового втрати або пошкодження. 

ChatGPT не розуміє важливості діалогу з користувачем самостійно. Однак, 

компанії, які використовують моделі штучного інтелекту, включаючи ChatGPT, 

можуть мати встановлені правила та процедури збереження даних, які вони зби-

рають, включаючи діалоги з користувачами. 

Такі правила та процедури можуть базуватися на різних факторах, таких як 

тип інформації, яку вони збирають, рівень чутливості цієї інформації, відповід-

ність законодавству про захист персональних даних та інші. Зокрема, якщо ком-

панія працює в області медицини, то може бути встановлене правило збере-

ження всіх діалогів з користувачами для майбутніх досліджень, або якщо компа-

нія працює з фінансовою інформацією, то може бути встановлене правило збе-

реження діалогів з користувачами протягом певного періоду часу. 

Підсумовуючи, збереження діалогів з користувачами може бути частинами 

загальної стратегії збереження даних компанії, і відповідні правила та процедури 

можуть бути встановлені для забезпечення належного захисту та збереження ін-

формації. 
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У сучасному цифровому світі найбільш популярною формою торгівлі є то-

ргівля за допомогою мережі Інтернет. Вона дозволяє покупцям здійснювати по-

купки з будь-якого місця та в будь-який час і при цьому забезпечує широкий 

асортимент та конкурентні ціни. Станом на кінець 2021 року загальний обсяг 

продажів товарів онлайн досяг 2,992 трлн дол. [1].  

В регіональному аспекті лідером за обсягами продажів в мережі Інтернет 

виступає Китай. За  даними eMarketer на 2021 рік, його частка в онлайн-торгівлі 

становила 52,1% (рис. 1). 

 

Рисунок 1 – Структура світового ринку Інтернет-торгівлі за 2021 рік 

Джерело: складено за даними [2] 

 

Глобальний характер Інтернет-торгівлі, крім іншого, ставить перед підприє-

мцями й завдання пошуку найбільш ефективних каналів комунікації для кожного 

зі своїх клієнтів. Під маркетинговими комунікаціями розуміють комплексний 

вплив підприємства на внутрішнє й зовнішнє середовище для створення сприя-

тливих умов для стабільної прибуткової діяльності [3, с. 28]. Основними 
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завданнями використання маркетингових комунікацій суб’єктів Інтернет-торгівлі 

є своєчасне інформування споживачів про нові товари, формування лояльних 

груп споживачів, підвищення власної конкурентоспроможності та покращення 

іміджу тощо. 

Відтак, з одного боку розвиток інформаційних технологій вимагає від 

суб’єктів Інтернет-торгівлі використання нових підходів до формування марке-

тингових комунікацій, які передбачають більш глибоку інтеграцію клієнтських 

даних. Наприклад, під час взаємодії з Інтернет-магазинами, клієнти надають свої 

особисті дані, такі як ім’я, адреса, номер кредитної карти. Отже суб’єкти Інтернет-

торгівлі повинні гарантувати безпеку цих даних та запобігати несанкціонова-

ному доступу до них з боку зловмисників. Для цього можна використовувати 

шифрування даних, двофакторну аутентифікацію, захищені протоколи передачі 

інформації та інші заходи безпеки.  

З огляду на вищевказане цифровізація маркетингових комунікацій перед-

бачає й критичну важливість забезпечення кібербезпеки усіх бізнес-процесів. 

Серед конкретних прикладів кіберзагроз можна зазначити промислове шпигун-

ство, хакерські атаки, використання піратських програмних продуктів, можли-

вість несанкціонованого втручання в бази даних, недобросовісне використання 

інформації працівниками, відсутність копіювання важливих документів на мате-

ріальних носіях, відсутність практики ведення протоколів змін у програмному 

забезпеченні тощо [4] 

При цьому кіберзлочинці постійно шукають нові способи зламування сис-

тем безпеки з метою отримання доступу до грошей, нанесення шкоди репутації 

підприємця, крадіжки конфіденційних даних клієнтів. Наприклад, в останні роки 

найбільшу загрозу в сегменті Інтернет-торгівлі становить фішинг, коли шахраї 

намагаються обдурити користувачів та викрасти їхні гроші або конфіденційні 

дані, використовуючи різні методи маніпуляції та соціального інжинірингу. У ві-

дповідь на наявну загрозу суб’єкти Інтернет-торгівлі намагаються інформувати 

про неї своїх клієнтів та навчати їх виявляти фішингові атаки, використовувати 

антивірусне програмне забезпечення, спеціальні фільтри для електронної пошти 

та інші засоби захисту. 

Побудова сучасної системи кіберзахисту в процесі здійснення маркетинго-

вих комунікацій суб’єктом Інтернет-торгівлі передбачає вживання низки відпо-

відних заходів (табл. 1). 
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Таблиця 1 

Основні заходи забезпечення кібербезпеки маркетингових комунікацій 

№ Вид заходів Опис 

1. Захист мережі Використання брандмауерів, віртуальних приватних 

мереж (VPN), систем виявлення вторгнень (IDS) та 

інших технологій, що допомагають виявляти та за-

побігати несанкціонованому доступу до мережі. 

2. Захист від шкідливих 

програм 

Встановлення та регулярне оновлення антивірус-

ного програмного забезпечення. 

3. Захист від фішингу Навчання співробітників впізнавати фішингові атаки 

та уникати небезпечних посилань або прикріплених 

файлів. Оновлювати паролі та використовувати 

двофакторну аутентифікацію для забезпечення без-

пеки облікових записів. 

4. Захист від DDoS-атак Постійний моніторинг трафіку, застосування хмар-

них технологій та технічних систем розподіленого 

захисту. 

5. Захист конфіденцій-

ності даних користу-

вачів 

Забезпечення шифрування даних, обмежений дос-

туп до них, встановлення політик конфіденційності 

та відповідний контроль доступу. 

6. Резервне копіювання 

даних 

Регулярне резервне копіювання даних маркетинго-

вих комунікацій є важливим для запобігання втраті 

даних в результаті випадкового видалення, техніч-

них проблем або кібератак. 

7. Аудит безпеки Оцінка систем безпеки, перевірка вразливостей та 

тестування на проникнення для виявлення потен-

ційних проблем. 

Джерело: складено автором за даними [5]  

 

Основні заходи кібербезпеки спрямовуються на захист від хакерських атак 

на вебсайти та інші онлайн-ресурси. Зловмисники можуть спробувати зламати 

сайт, знищити або модифікувати вміст, або викрасти конфіденційну інформацію. 
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З огляду на це суб’єкти інтернет-торгівлі повинні регулярно оновлювати спеціа-

льне програмне забезпечення, використовувати надійні паролі, резервні копії 

даних та системи, а також встановлювати системи виявлення вторгнень для вча-

сного виявлення і реагування на потенційні атаки. 

В цьому сенсі кібербезпека маркетингових комунікацій є постійним та без-

перервним процесом, оскільки кіберзагрози також постійно еволюціонують. Всі 

співробітники, які займаються маркетинговими комунікаціями та, відповідно, 

мають доступ до конфіденційних даних, повинні бути ознайомлені з основними 

принципами кібербезпеки. Вказаний аспект включає усвідомлення загроз, які 

можуть виникнути, розуміння процедур безпеки, які слід дотримуватися, та на-

вички виявлення потенційних атак. Регулярне навчання та оновлення знань пе-

рсоналу щодо нових загроз та методів захисту також є критично важливими. 

Нарешті, розуміння та дотримання законодавства з питань кібербезпеки є 

невід'ємною частиною безпечної діяльності суб'єктів Інтернет-торгівлі. Вони по-

винні враховувати місцеві та міжнародні закони щодо захисту даних, конфіден-

ційності, інтелектуальної власності та інших аспектів кібербезпеки. Дотримання 

законодавства допомагає забезпечити законність та надійність взаємодії з кліє-

нтами в процесі здійснення торгівельних операцій. 

Таким чином лише шляхом впровадження комплексного підходу до питань 

кібербезпеки в процесі маркетингових комунікацій суб’єкти Інтернет-торгівлі 

можуть захистити власні інтереси, інтереси клієнтів та суспільства в цілому. 
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Програми для зламування паролів можуть використовуватися не тільки для 

отримання несанкціонованого доступу до комп'ютерного пристрою, а й для те-

стування безпеки комп'ютерних пристроїв та мереж. Вони використовують різні 

методи атаки, такі як метод грубої сили, підбір паролів за словниками та методи 

соціальної інженерії. Однією з найпопулярніших програм «для злому паролів» є 

програма Cain and Abel.  

«Cain and Abel» (українською «Каїн і Авель») – це назва програмного забез-

печення, розробленого компанією Massimiliano Montoro, яке спочатку створю-

валося як програма відновлення паролів для Windows, нині поширюється як без-

коштовний інструмент для тестування безпеки мереж, а також використовується 

і для виконання різноманітних атак на мережеву безпеку та розшифровки паро-

лів [1]. 

«Cain and Abel» надає різноманітні можливості з взлому паролів, перехоп-

ленню мережевого трафіку, аналізу мережевої безпеки та розшифруванню за-

шифрованих паролів. Деякі з основних функцій цього програмного забезпе-

чення включають перехоплення паролів через атаки Man-in-the-Middle (MITM), 

дешифрування паролів збережених на локальному комп'ютері, перехоплення 

аутентифікаційної інформації з мережі, а також атаки на протоколи безпеки, такі 

як ARP (Address Resolution Protocol) poisoning [2, с.170]. 

Однак, важливо зауважити, що використання «Cain and Abel» для будь-яких 

злочинних дій, які порушують закони про безпеку і приватність, є незаконним і 

не етичним. Це програмне забезпечення повинно використовуватись лише для 

тестування безпеки в рамках законних дозволів та згоди власника системи. 

«Cain and Abel» є потужним інструментом для виконання тестування на про-

никнення та аудиту безпеки мереж і систем. Він надає можливість аналізувати 

слабкі місця в мережевій інфраструктурі та ідентифікувати потенційні вразливо-

сті. 

Одна з ключових функцій «Cain and Abel» - це перехоплення мережевого 

трафіку, включаючи перехоплення паролів, обмінюваних по мережі. Це мож-

ливо завдяки методам, таким як атаки MITM (Man-in-the-Middle), де програма 

працює як проміжний вузол між двома комунікуючими сторонами і перехоплює 

їхні дані, включаючи паролі. 
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«Cain and Abel» також має здатність розшифровувати зашифровані паролі, 

збережені на локальному комп'ютері. Він використовує різні методи, такі як 

атаки на хеш-функції, підбір паролів та використання словникових атак, щоб 

отримати доступ до зашифрованої інформації. 

Зокрема, «Cain and Abel» підтримує такі види атак: 

Атаки на протоколи безпеки: Програма може виконувати атаки, такі як ARP 

poisoning, DNS spoofing та інші, для перехоплення та зловживання мережевими 

протоколами. 

Атаки на паролі: «Cain and Abel» надає можливість виконувати атаки на 

хеш-функції, підбір паролів і використання словникових атак для розшифру-

вання паролів, які зберігаються на локальному комп'ютері. 

Аналіз мережевої безпеки: Програма дозволяє сканувати мережі, виявляти 

активні пристрої, порти та потенційні вразливості мережевої інфраструктури  

[3, с. 66]. 

Важливо розуміти, що використання «Cain and Abel» для будь-яких нелега-

льних або злочинних дій, таких як несанкціонований доступ до системи або ви-

крадення паролів, є суворо забороненим і неприпустимим. Зловживання цим 

програмним забезпеченням може призвести до порушення закону, порушення 

приватності та завдання шкоди іншим користувачам або мережевим системам. 

«Cain and Abel» повинен використовуватись виключно для законних цілей, 

таких як тестування безпеки мереж і систем, покращення власної безпеки та 

згоди з власником системи. Під час використання програми для цих цілей, необ-

хідно дотримуватись вимог законодавства та етичних норм. 

Наголошується, що здійснення будь-яких незаконних дій з використанням 

«Cain and Abel» може мати серйозні правові наслідки. У разі потреби в тестуванні 

безпеки або консультуванні з питань інформаційної безпеки, рекомендується 

звертатися до відповідних професіоналів та експертів у сфері кібербезпеки. 

Існує кілька проблем, пов'язаних з використанням «Cain and Abel» або по-

дібного програмного забезпечення: 

Легальність: Використання «Cain and Abel» для незаконних дій, таких як не-

санкціонований доступ до системи або викрадення паролів, є неприпустимим і 

незаконним. Це може призвести до серйозних правових наслідків і криміналь-

ного переслідування [4, с.225]. 

Етика: Зловживання програмою для порушення приватності і завдання 

шкоди іншим особам або мережевим системам є неетичним і несправедливим. 

Важливо дотримуватись етичних принципів та поважати права та приватність 

інших користувачів. 
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Законна відповідність: Використання «Cain and Abel» повинно здійснюва-

тися в рамках законів та норм, що регулюють безпеку та приватність. Здійснення 

дій, які порушують ці закони, може мати серйозні юридичні наслідки. 

Порушення безпеки: Використання «Cain and Abel» без належних знань та 

досвіду може призвести до небезпеки та порушення безпеки. Недостатній розу-

міння використання програми може призвести до помилок або недостатньо за-

хищеного тестування, що може вразити мережеву інфраструктуру або системи. 

Відповідальність: Власники систем і мереж повинні бути відповідальними за 

власну безпеку та захист. Використання «Cain and Abel» повинно бути здійснене 

тільки з дозволу власника системи і в межах законних вимог. 

У висновку до теми «Cain and Abel» можна сказати, що це програмне забез-

печення є потужним інструментом для тестування безпеки мереж і систем. Воно 

надає можливість перехоплювати мережевий трафік, розшифровувати паролі та 

аналізувати мережеву безпеку. Однак, використання «Cain and Abel» для злочин-

них або нелегальних дій є неприпустимим і незаконним [5, с.124]. 

Важливо дотримуватись етичних і законних принципів під час викорис-

тання програмного забезпечення, такого як «Cain and Abel». Воно повинно ви-

користовуватись тільки з дозволу власника системи та в рамках законів і норм, 

що регулюють безпеку і приватність. Використання програми для тестування 

безпеки та покращення власної безпеки є доцільним, проте завжди слід дотри-

муватись принципів законності і етики. Наслідування неправомірних дій з вико-

ристанням «Cain and Abel» може призвести до серйозних правових наслідків, 

порушення приватності та завдання шкоди іншим. В разі потреби в тестуванні 

безпеки або консультацій з питань інформаційної безпеки рекомендується зве-

ртатися до професіоналів та експертів у цій галузі. 
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На сьогодні безпека є однією з найбільш важливих та актуальних тем у світі 

інформаційних технологій. З повсюдним застосуванням вебтехнологій рівень кі-

берзагроз та вразливостей зростає, тому важливо підтримувати безпеку створю-

ваних вебзастосунків на високому рівні. Нині сучасні компанії та агентства пере-

важно у своїй роботі покладаються на безпеку хмарних технологій для організа-

ції робочого середовища та зберігання даних. 

Від безпеки доступу до акаунта залежить можливість безпечного здійснення 

різних фінансових операцій, роботи з електронною поштою, спілкування у соці-

альних мережах тощо. Інформаційна безпека будь-якого застосунку повинна 

підтримувати конфіденційність, цілісність та доступність відповідних даних. Кон-

фіденційність означає, що інформація повинна залишатися приватною і недо-

ступною для несанкціонованого доступу. Цілісність означає, що інформація по-

винна залишатися незмінною та повністю точною. Доступність означає, що ін-

формація має бути доступною для використання, коли це потрібно. Для конфі-

денційності інформації необхідно захищати облікові записи адміністраторів та 

людей, які можуть отримати ці дані, варто унеможливити усі спроби атак на ін-

фраструктуру системи. 

Для збільшення вірогідності, що пароль не буде скомпрометовано, варто 

зберігати дані автентифікації у гешованому вигляді і при цьому додавати сіль до 

гешу. Соління паролів використовують для захисту паролів користувачів, які збе-

рігаються в базах даних, шляхом додавання рядка з 32-х або більше символів, а 

потім їх гешування [1]. Соління паролів запобігає швидкому брутфорсу хакерами, 

зворотній інженерії паролів і крадіжці їх із бази даних. 

Від адміністратора вебсайту чи то вебзастосунку багато в чому залежить не 

лише безпека даних, а й можливість доступу до програмної системи та навіть, в 

певній мірі, працездатність компанії. Для безпеки акаунта адміністратора варто 

застосовувати додаткові методи захисту: 

• SMS-автентифікація; 

• двофакторна автентифікація; 

• складні паролі можуть бути у вигляді текстового або графічного подання; 

• шифрування даних автентифікації; 

• регулярне оновлення паролів; 
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• зберігання паролів у захищеному середовищі; 

• моніторинг входу будь-яких користувачів програмної системи. 

Застосування одного чи то комбінації додаткових методів захисту знижува-

тиме ризики несанкціонованого доступу. Здебільшого для контролю процесу ав-

тентифікації користувачів використовують комбінацію цих методів.  

Метод SMS-автентифікації базується на використанні одноразового пароля. 

Перевага цього підходу, в порівнянні з постійним паролем, полягає в тому, що 

пароль не можна використовувати повторно. Навіть якщо припустити, що злов-

мисник може перехопити дані під час обміну інформацією, він не зможе ефек-

тивно використовувати викрадений пароль для доступу до системи. По суті, ме-

тод SMS-автентифікації може бути складовою частиною багатофакторної автен-

тифікації. Завдяки зручності і надійності, SMS-автентифікація є доволі пошире-

ною. Так, 97% респондентів онлайн-банкінгу використовують саме SMS-автен-

тифікацію [2]. Менш поширеними методами є автентифікація через ідентифіка-

тор мобільного телефону (IMEI, serial number) або через sim-картку. Так, 91% ре-

спондентів користуються мобільними застосунками, ідентифікуючи себе через 

ID телефону та додаткові біометричні фактори, а 47% при щоденному користу-

ванні банківськими послугами застосовують ідентифікатор власної sim-картки 

[2]. Проте, SMS-автентифікації має значну проблему, пов’язану з тим, що дані 

мобільного зв’язку не шифруються та передаються у відкритому вигляді. Тому 

через шкідливе програмне забезпечення можливо отримати SMS-дані та вико-

нати вхід зловмисника у систему. 

Якщо розглядати інший метод захисту – графічні паролі, то вони як різновид 

складних паролів, мають певні переваги перед текстовими. Адже в силу людсь-

кого, переважно візуального сприйняття розпізнати та запам’ятати якесь зобра-

ження набагато легше, аніж текст, що може бути певним вирішенням проблеми 

із запам’ятовуванням складних текстових паролів. Однак графічні паролі більш 

вразливі до атак, які можна реалізувати зловмисником через спостереження за 

діями користувача, коли той вводить дані під час автентифікації (паролі, пін-коди 

або номери банківських карток). Поширено такого роду спостереження і пода-

льші кібератаки реалізують у людних місцях, наприклад, біля банкомата, у кав'я-

рні або в громадському транспорті. Крім того, автентифікація за допомогою гра-

фічного пароля є відносно дорогою у реалізації, що ускладнює її поширення. Для 

усунення слабких сторін текстових і графічних паролів використовують гібридну 

схему автентифікації, яка є комбінацією текстових і графічних паролів [3]. 

Запропонований у цій роботі алгоритм захисту автентифікації користувачів 

пропонує: для входу в акаунт вводити не тільки свій логін і пароль, а й 
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використовувати згенероване адресне посилання з геш-секретом – додатковим 

ключем у формі текстових даних. Доступ до акаунта можливий тільки у разі збігу 

всіх трьох значень (логін, пароль, геш-секрет). Геш-секрет є текстовими даними, 

які долучаються до генерованого рядка пошуку. Його використання запобігає 

злому через підбір паролів шляхом перебору всіх можливих комбінацій 

(брутфорсу, bruteforce). Запропонований метод може використовувати різні ал-

горитми гешування рядка геш-секрету (MD5, SHA-1, SHA-256, SHA-512 [4, 5]) для 

створення додаткових перевірок при вході до акаунта.  

Для зберігання в базі даних структура ідентифікаційних даних для запропо-

нованого алгоритму може бути такою: 

• логін – найчастіше це номер телефону або електронна пошта; 

• пароль – переважно зберігається в зашифрованому вигляді, методи ши-

фрування краще вибирати криптостійкі до злому або брутфорсу; 

• геш-секрет – текстове поле, яке додаватиметься до рядка адреси;  

• додаткові поля, в яких може зберігатися додаткова інформація про кори-

стувача. 

На відміну від звичайного алгоритму автентифікації, в алгоритмі, запропо-

нованому в роботі, гешування додаткового поля геш-секрету в поєднанні з по-

лями автентифікації сприяє досягненню безпечного доступу до акаунта користу-

вача. Розроблений алгоритм добре контролює порушення цілісності геш-сек-

рету, використовуючи криптографічні методи, тим самим контролює безпечну 

автентифікацію користувача у системі. 
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Веб-сервер - комп'ютерна система, яка відповідає за обслуговування веб-

сторінок і веб-додатків для клієнтів через Інтернет, а також, на якій розміщу-

ються веб-сайти та веб-додатки і яка робить їх доступними для користувачів че-

рез Інтернет. Веб-сервер прослуховує вхідні запити від клієнтів, таких як веб-

браузери, і відповідає на них, відправляючи назад запитувану веб-сторінку або 

додаток. Такі, веб-сервери вразливі до низки загроз, які можуть поставити під 

загрозу їхню безпеку та викрити конфіденційну інформацію або дозволити зло-

вмисникам отримати контроль над сервером[1]. 

Для зв'язку з клієнтами веб-сервери зазвичай використовують протокол пе-

редачі гіпертексту (HTTPS). Коли клієнт запитує веб-сторінку або додаток, веб-

сервер отримує запитуваний вміст зі свого сховища, наприклад, файлової сис-

теми або бази даних, і надсилає його назад клієнту у вигляді HTTP-відповіді. 

Існує кілька видів веб-серверів, включаючи[2]: 

1) Apache HTTP Server - це найбільш поширене програмне забезпечення для 

веб-сервера, яке використовується більш ніж на 50% всіх сайтів. Воно є відкри-

тим вихідним кодом і може працювати на декількох платформах, включаючи 

Windows, Linux та Unix. 

2) Microsoft Internet Information Services (IIS) - це програмне забезпечення 

для веб-сервера, створене компанією Microsoft, і зазвичай використовується для 

хостингу веб-сайтів на серверах Windows.  

3) NGINX - це високопродуктивний веб-сервер, проксі-сервер та зворотний 

проксі-сервер, який може ефективно обробляти великі обсяги трафіку. 

4) Lighttpd - це легкий та швидкий веб-сервер, який часто використовується 

для обслуговування статичного контенту. 

5) Node.js - це середовище виконання JavaScript, побудоване на движку 

JavaScript V8 від Chrome, яке можна використовувати для створення швидких та 

масштабованих веб-серверів. 

6) Google Web Server (GWS) - це власний веб-сервер, який використовується 

Google для обслуговування сайтів. 

7) Sun Java System Web Server - це веб-сервер, створений компанією Sun 

Microsystems, який часто використовується для хостингу веб-застосунків, 
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написаних на Java. 

До найпоширеніших загроз для веб-серверів належать[3]: 

1) DDoS-атаки: Розподілені атаки на відмову в обслуговуванні призначені 

для того, щоб перевантажити веб-сервер трафіком, роблячи його недоступним 

для легальних користувачів. DDoS-атаки можуть бути запущені з використанням 

мережі скомпрометованих комп'ютерів або шляхом використання вразливостей 

у веб-додатках, що працюють на сервері. 

2) SQL-ін'єкція - це тип уразливості веб-додатків, який дозволяє зловмисни-

кам виконувати шкідливі SQL-запити до бази даних веб-сервера. Це може дати 

зловмисникам доступ до конфіденційної інформації, що зберігається в базі да-

них, наприклад, облікових даних користувача, фінансової інформації або інших 

важливих даних. 

3) Міжсайтовий скриптинг (XSS): XSS-атаки полягають у впровадженні шкі-

дливого коду на веб-сторінку, який потім виконується в браузері користувача. 

Це може бути використано для крадіжки даних користувача, перехоплення се-

ансів користувача або запуску інших типів атак. 

4) Шкідливе програмне забезпечення - це тип програмного забезпечення, 

призначеного для проникнення в комп'ютерну систему і заподіяння шкоди. Шкі-

дливе програмне забезпечення може інфікувати веб-сервери через уразливості 

в серверному програмному забезпеченні або веб-додатках, розміщених на сер-

вері. Після встановлення шкідливе програмне забезпечення може використову-

ватися для крадіжки даних, здійснення атак на інші системи або інших шкідливих 

дій. 

5) Несанкціонований доступ: Несанкціонований доступ до веб-сервера 

може статися, коли зловмисники отримують доступ до адміністративного інтер-

фейсу сервера або інших чутливих областей сервера. Це може дозволити злов-

мисникам викрасти дані, змінити веб-вміст або отримати контроль над серве-

ром. 

Аналіз уразливості веб-сервера - це важливий аспект веб-безпеки, який 

охоплює виявлення й оцінювання потенційних уразливостей і слабких місць у 

веб-серверах. Під час проведення аналізу вразливості веб-сервера слід дотри-

муватися таких принципів: 

1) Визначте цільовий веб-сервер: Першим кроком в аналізі вразливостей 

веб-сервера є визначення цільового веб-сервера. Це включає визначення типу 

сервера, операційної системи та використовуваної платформи веб-додатків. 

2) Провести тестування на проникнення: Тестування на проникнення вклю-

чає в себе спробу використання вразливостей веб-сервера, щоб визначити, чи 
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можуть вони бути успішно використані зловмисниками. Це тестування має про-

водитися в контрольованому середовищі, щоб не завдати шкоди веб-серверу 

або навколишній інфраструктурі. 

3) Проведіть сканування портів: Сканування портів проводиться для визна-

чення відкритих портів на цільовому веб-сервері. Ця інформація використову-

ється для визначення потенційних точок входу для зловмисників. 

4) Проведіть сканування вразливостей: Перевірка вразливостей прово-

диться для виявлення відомих вразливостей і слабких місць у цільовому веб-

сервері. Для цього використовуються автоматизовані інструменти для скану-

вання сервера на наявність таких поширених вразливостей, як SQL-ін'єкції, між-

сайтовий скриптинг (XSS) та інші типи вразливостей веб-додатків. 

5) Проаналізуйте результати: Після завершення сканування вразливостей 

необхідно проаналізувати отримані результати, щоб визначити ступінь серйоз-

ності виявлених вразливостей. Аналіз має включати оцінку потенційного впливу 

кожної вразливості, а також імовірність її використання. 

6) Усунення вразливостей: Наступним кроком є усунення всіх виявлених 

вразливостей. Це може включати застосування виправлень, оновлення програ-

много забезпечення або налаштування параметрів безпеки. 

7) Моніторинг і обслуговування: Нарешті, для того щоб веб-сервер залиша-

вся безпечним протягом довгого часу, необхідно здійснювати постійний моні-

торинг і обслуговування. Це охоплює застосування оновлень і виправлень у міру 

їхньої появи, моніторинг нових вразливостей і впровадження додаткових захо-

дів безпеки в міру необхідності. 

Існує багато інструментів і методів, які можна використовувати для аналізу 

вразливостей веб-серверів, в тому числі[4]: 

1) Сканери вразливостей: Це автоматизовані інструменти, які можуть скану-

вати веб-сервер на наявність відомих вразливостей і проблем з безпекою. Деякі 

популярні сканери вразливостей включають OpenVAS, Nessus і Nikto. 

2) Інструменти тестування на проникнення: Інструменти тестування на про-

никнення використовуються для імітації атак на веб-сервер з метою виявлення 

вразливостей і слабких місць, які можуть бути використані зловмисниками. При-

кладами інструментів тестування на проникнення є Metasploit, Burp Suite та 

Acunetix. 

3) Брандмауери веб-додатків (WAF): WAF призначені для захисту веб-дода-

тків від цілого ряду атак, включаючи SQL-ін'єкції, міжсайтовий скриптинг (XSS) 

та інші вразливості. Деякі популярні WAF включають ModSecurity, Barracuda WAF 

і Cloudflare WAF. 



«ІНФОРМАЦІЙНЕ СУСПІЛЬСТВО: ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ»  137 

4) Інструменти аналізу логів: Інструменти аналізу логів можна використову-

вати для моніторингу логів веб-сервера на наявність ознак підозрілої активності, 

таких як незвичні шаблони трафіку, спроби доступу до вразливих областей сер-

вера або відомі сигнатури атак. 

5) Ручне тестування: Ручне тестування передбачає використання комбінації 

автоматизованих інструментів і ручних методів для виявлення вразливостей на 

веб-сервері. Це може включати такі методи, як перегляд коду, фаззінг і соціальна 

інженерія. 

Захист веб-сервера - це важливий аспект, який необхідно враховувати під 

час проектування, розробки та експлуатації веб-додатків. Рекомендується до-

тримуватися рекомендацій виробників веб-серверів та забезпечувати постійний 

моніторинг та аналіз захисту сервера для мінімізації ризиків та забезпечення 

безпеки веб-сервера. Важливо відзначити, що жоден інструмент або метод не 

може гарантувати повну безпеку веб-сервера. Комплексний підхід до безпеки 

веб-сервера передбачає поєднання інструментів, процесів і найкращих практик 

для мінімізації ризику вразливостей і атак. Також необхідно переконатися, що 

веб-сервер використовує останні версії програмного забезпечення та онов-

лення безпеки для запобігання вразливості та атакам. Регулярне резервне копі-

ювання даних та перевірка наявності вразливостей також допоможуть забезпе-

чити безпеку веб-сервера. 
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Секція 3. УПРАВЛІНСЬКІ ТА ЕКОНОМІЧНІ АСПЕКТИ  

РОЗВИТКУ СУЧАСНОЇ ІТ ІНДУСТРІЇ 

ДИРЕКТИВА ЄВРОПЕЙСЬКОГО СОЮЗУ 2000/31/EC 

ПРО ЕЛЕКТРОННУ ТОРГІВЛЮ 

Бугаєвська Є. Є. 

студентка 1-го курсу факультету цивільної та господарської юстиції 

Національного університету «Одеська юридична академія» 

17 червня 2022 року Європейська комісія рекомендувала Європейській раді 

надати Україні статус кандидата на вступ до Європейського Союзу, а 23 червня 

2022 Європейський парламент ухвалив резолюцію із закликом невідкладно на-

дати статус кандидата на членство в Європейському Союзі для України. Найваж-

ливішою умовою майбутнього членства України у ЄС є адаптація законодавства 

України до законодавства Європейського Союзу и наразі Україна активно пра-

цює над адаптацією свого законодавства до вимог ЄС. 

У зв'язку з цим актуальним є докладне вивчення напрацьованих за роки іс-

нування ЄС законодавчих ініціатив та рішень, вивчення досвіду їх практичної ре-

алізації та проведення порівняльного аналізу законодавства України та Європей-

ського Союзу. 

Розвиток електронної комерції стає все більш важливим, і відбувається 

дуже швидко. Найбільші компанії світу починають використовувати електронну 

комерцію, поряд із традиційним бізнесом.  

Суспільство входить в еру складних комунікаційних процесів, які визнача-

ють місце держав у світі та на світовому ринку товарів і послуг. Розвиток інфор-

маційно-комунікаційних технологій кардинально змінив світ і надав нові мож-

ливості розвитку людської цивілізації.  

Однією з основних тенденцій інформатизації суспільства є стрімкий розви-

ток Інтернету, який впливає на практично всі сфери життєдіяльності, включаючи 

економіку, державне управління, науку та мистецтво. 

Електронна комерція – це галузь цифрової економіки, яка включає в себе 

всі фінансові та комерційні операції, що здійснюються через комп'ютерні ме-

режі, а також бізнес-процеси, що пов'язані з цими операціями. 

Незважаючи на те, що електронна комерція має глобальний та розгалуже-

ний характер у сучасному світі, багато відносин між її учасниками не регулю-

ються спеціальними законами або іншими джерелами права.  

Суспільство характеризується певним ступенем організованості, що вимагає 

узгодження потреб та інтересів окремих людей та співтовариства. Необхідність 
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правового регулювання виникає тоді, коли з'являються нові соціально значущі 

відносини, які при їх відсутності можуть виникнути проблеми. Перехід від папе-

рової до електронної форми інформаційних відносин суттєво змінив економічні 

відносини та виробництво. Ця трансформація має величезне значення та масш-

таб. 

Україна, ратифікувавши Угоду про асоціацію з Європейським Союзом 16 

вересня 2014 року, зобов'язалася забезпечити поступову адаптацію свого зако-

нодавства до законодавства ЄС відповідно до напрямків, визначених в Угоді, 

включаючи електронну комерцію. 

Інституції Європейського Союзу вперше звернули увагу на правові аспекти 

електронної комерції в середині 1990-х років. 

У 1997 році Європейська Комісія видала Повідомлення про електронну ко-

мерцію, у якому повідомляється про необхідність створення спільних правових 

засад для регулювання електронної комерції в межах ЄС до 2000 року. Внаслідок 

роботи Комісії, стало прийняття в 1999 році Директиви про електронні підписи, 

у 2000 році були прийняті Директиви про електронну комерцію, а згодом у 2001 

році - Директиви про Інформаційне Суспільство [1]. 

Серед зазначених вище Директив, що відносяться до правового регулю-

вання ЄС у сфері електронної комерції, Директива про електронну комерцію по-

сідає центральне, головне місце. 

Вона має рамковий характер і включає в себе норми з різних питань, що 

потребували вирішення в ЄС на момент її прийняття, що зазвичай потребує кі-

лькох нормативних актів в інших правових системах. 

Ця Директива  регулює надання послуг інформаційного суспільства як між 

юридичними особами, так і між юридичними особами та фізичними особами-

споживачами.  

Директива охоплює широкий спектр послуг, включаючи продаж фізичних 

товарів (книг, компакт-дисків, ліків), цифрових продуктів (електронних книг, про-

грамного забезпечення) та інформаційних і фінансових послуг [2]. 

Основною метою Директиви є усунення правових перешкод, які можуть ви-

никати при створенні провайдерів Інтернет-послуг в межах ЄС та наданні ними 

послуг на спільному ринку, щоб розвиток електронної комерції в ЄС став мож-

ливим. Директива застосовується широко і торкається всіх галузей права - як пу-

блічного, так і приватного – що стосуються надання послуг інформаційного сус-

пільства. 

Електронна комерція, що розвивається в рамках інформаційного суспільс-

тва, відкриває широкі можливості для зайнятості на малих та середніх 
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підприємствах в ЄС, стимулює економічне зростання та інвестиції в нові вироби 

від європейських компаній, а також підвищує конкурентоспроможність проми-

словості ЄС завдяки загальному доступу до Інтернету. 

Поширеним є також розуміння, що електронна комерція охоплює укла-

дання різноманітних угод за допомогою електронних документів, таких як купі-

вля-продаж, поставка, розподіл продукції, агентські відносини, факторинг, лі-

зинг, консалтинг, інжиніринг, страхування, банківські послуги, транспортні пос-

луги та біржові угоди. 

Тобто, в юридичній літературі немає єдиного визначення електронної ко-

мерції, оскільки це поняття охоплює широке коло відносин. Однак, ми дотриму-

ємося думки, що загалом, електронна комерція відноситься до купівлі-продажу 

товарів та послуг через електронні мережі, включаючи Інтернет. 

Електронна торгівля має багато переваг, однак вона також має свої ризики, 

такі як ухилення від податків, шахрайство та порушення прав інтелектуальної 

власності. Незважаючи на це, розвинені країни успішно регулюють ці ризики, 

щоб не завдати шкоди електронній торгівлі. Для цього уряди та приватні особи 

формують коаліції та співтовариства [3]. 

В Україні існують спеціальні підрозділи електронної розвідки та протидії 

комп’ютерним злочинам, які борються з електронною злочинністю, включаючи 

електронну комерцію. Однак, важливо звернути увагу на питання підготовки 

правоохоронних органів до використання нових інформаційних технологій, 

оскільки комп'ютерні технології можуть фіксувати докази злочинів не тільки в 

Інтернеті. 

Таким чином, незважаючи на те, що Інтернет є світовою інформаційною 

системою, електронна комерція з погляду права не набула настільки "світового" 

характеру і традиційно продовжує залишатися в рамках національної юрисдик-

ції. Проте, з ростом складності складу учасників процесу, проблема вибору 

права стає більш актуальною.  

Для того, щоб розвивати електронну комерцію в Україні, потрібно закріп-

лювати її основи у законодавстві, розвивати правове регулювання та вносити 

зміни до чинного законодавства. Необхідно створити режим, який найбільше 

сприятиме розвитку електронної комерції, що буде забезпечувати необхідний 

фундамент для подальшого розвитку суспільства в ХХІ столітті. 
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