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КОНЦЕПЦІЯ ТА РОЗГОРТАННЯ ВИСОКОІНТЕРАКТИВНОГО 

ХАНІПОТУ НА НА ОСНОВІ ЕМУЛЯЦІЇ ЛЕГІТИМНОГО ВЕБСЕРВЕРА 
(NGINX) 

Бойко Віктор 
кандидат технічних наук, доцент кафедри кібербезпеки   

Національного університету «Одеська юридична академія» 
  

Ханіпотом (медовим горщиком) називають спеціальний пасивний засіб 
захисту — по суті, пастку, що є приманкою для шкідливого програмного 
забезпечення. По суті, це — спеціалізований пасивний засіб збору 
розвідувальних даних, що є приманкою для зловмисників та шкідливого ПЗ, 
основне завдання якого виявляти нові й цільові атаки Zero-day, які погано 
піддаються розпізнаванню традиційними методами [1]. 

Існуючі рішення для ханіпотів традиційно поділяються на дві основні 
категорії: низькоінтерактивні та високоінтерактивні. Низькоінтерактивні 
ханіпоти, як-от Cowrie (для емуляції SSH) або Dionaea (для мережевих 
сервісів), швидко емулюють лише необхідні аспекти реального сервісу, що 
робить їх економічними, але водночас вкрай вразливими до автоматизованого 
розпізнавання досвідченими ботами та зловмисниками. Натомість, 
високоінтерактивні ханіпоти використовують повну віртуалізацію операційної 
системи або сервісу, що вимагає значно більших ресурсів, але надає 
максимально детальні та цінні розвідувальні дані про поведінку атакуючого. 
Більшість готових комерційних та open-source рішень часто є гібридами, які 
намагаються знайти баланс між ресурсоємністю та глибиною взаємодії, проте 
їхня широка відомість і типові мережеві відбитки є головною вразливістю [2]. 
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Сучасне шкідливе програмне забезпечення (malware) характеризується, 
з одного боку, постійним удосконаленням методів атаки та еволюцією засобів 
нападу, з іншого — високим рівнем використання автоматичних, практично 
“бездумних” засобів атаки [3]. 

Ботнети являють собою децентралізовані мережі, які складаються з 
мільйонів скомпрометованих пристроїв, включаючи традиційні сервери, робочі 
станції, а також пристрої Інтернету речей (IoT), що мають мінімальний рівень 
захисту. Саме широке використання IoT як вектора атаки стало ключовим 
фактором зростання ботнет-активності (зафіксовано зростання на 25% у 2023 
році). Ботнети, такі як Torpig Mebroot або TorrentLocker, забезпечують 
зловмисників масштабованою платформою для розповсюдження шкідливого 
ПЗ, спаму та проведення DDoS-атак. Крім того, такі угруповання, як Volt Ty-
phoon, використовують ботнети для прихованого проникнення та закріплення 
в мережах критичної інфраструктури, що вимагає вкрай складних методів 
виявлення, які не здатні забезпечити традиційні сигнатурні засоби[4]. 

Широке використання систем LLM призвело до того, що боти, з одного 
боку, швидко вдосконалюються та змінюються. З іншого боку, використання 
LLM значною мірою стандартизує та “шаблонізує” техніки, що 
використовуються ботами. У звіті [5] вказується вплив усіх перелічених вище 
факторів. Автоматизований трафік перевищив людський: Вперше 
автоматизований трафік (боти) становив 51% від усього інтернет-трафіку, 
перевищивши людський (49%). При цьому шкідливі боти (які часто є частиною 
ботнетів) зросли до 37% від усього веб-трафіку (це шостий рік поспіль 
зростання). Автори звіту роблять висновок про те, що доступність інструментів 
ШІ сприяла зростанню простих бот-атак (вони зросли до 45% усіх бот-атак), 
оскільки ШІ знизив поріг входу для зловмисників. Вплив ШІ двоякий: 
зростання простих, шаблонізованих атак (45% бот-трафіку, за Imperva) 
збільшує загальний шум, але ШІ також дозволяє ботам будь-якого класу 
швидше адаптуватися та мімікрувати, що робить їх більш ухильними (advanced 
evasion) від традиційних засобів захисту. Такий стан справ вимагає 
використання нетрадиційних засобів, що доповнюють традиційні 
(IDS/IPS/Firewalls). 

Швидка еволюція та простота арсеналу сторони, що атакує, вимагає 
такого ж швидкого виявлення та аналізу атак. Це висуває ханіпоти, як 
систему, що дозволяє швидко зібрати інформацію та виявити можливі методи 
атаки, на перший план. Однією з проблем пропонованих готових рішень є їхня 
широка відомість — зокрема зловмисникам, що дозволяє вибудовувати 
системи протидії таким пасткам. 

Пропонована система використовує як фронтенд вебсервер Nginx. Така 
схема дозволяє отримати одразу кілька переваг. Перше — це суттєва 
економія ресурсів як у процесі розробки ханіпоту (не потрібно створювати 
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блок, що відповідає за взаємодію з вебпротоколами), так і в процесі 
експлуатації (Nginx розрахований на максимізацію продуктивності та добре 
справляється там, де потрібне кешування), друге — використання реального 
вебсервера з усіма його властивостями та ознаками дозволяє замаскувати 
цільове призначення медової пастки та ввести атакуючого в оману. 
Використання реального, надійно сконфігурованого вебсервера дозволяє 
точно імітувати мережевий відбиток (network fingerprint) легітимної системи. 
Nginx генерує реалістичні заголовки відповідей (HTTP response headers) та 
обробляє мережеві запити з очікуваною швидкістю та поведінкою, що значно 
ускладнює автоматизоване виявлення пастки на основі відомих сигнатур, які 
використовують досвідчені зловмисники. 

Системи, що використовують цю ідею в пілотному варіанті, були 
розгорнуті 27 липня 2025 року. На 01 листопада 2025 року було зібрано 136615 
записів. Цікавим побічним ефектом експлуатації системи стала можливість 
проспостерігати в режимі реального часу зростання активності ботнетів, 
пов’язане з кількома великими DDoS-атаками: атаку на Cloudflare 2-го вересня 
[6], та атаку на сервери MMORPG Albion Online (офіційний звіт на форумі 
компанії [7]) 23 липня (рис.1). 

 
Рисунок 1 – Кількість атак 23-го липня 2025 року 

Надалі така інформація може бути використана для прогнозування 
нових DDoS-атак, оскільки їхній початок, можливо, пов’язаний зі зростанням 
загальної активності ботнету, яку може виявляти пропонований ханіпот. 
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МІЖНАБОРНЕ ТЕСТУВАННЯ МЕТОДУ KNN+TF-IDF У ЗАДАЧІ  

ВИЯВЛЕННЯ ІН’ЄКЦІЙНИХ АТАК У ВЕБ-ЗАПИТАХ 
Коробейнікова Тетяна 

к.т.н., доцент, доцент кафедри безпеки інформаційних технологій 
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У сучасних вебзастосунках, що характеризуються великою кількістю 

динамічних інтеграцій і складною структурою даних, ризик появи ін’єкційних 
атак (SQLi, XSS, ін’єкцій команд) залишається одним із ключових викликів для 
систем кіберзахисту. Традиційні сигнатурні рішення IDS/WAF часто не здатні 
ефективно розпізнавати обфусковані або нові варіанти атак, тоді як моделі 
глибинного навчання вимагають значних обчислювальних ресурсів і не завжди 
забезпечують прозорість прийняття рішень. У попередній роботі нами було 
показано, що поєднання алгоритму k-найближчих сусідів (KNN) із TF-IDF-
представленням текстових навантажень і додатковими структурно-
статистичними ознаками дозволяє досягти високої ефективності виявлення 
ін’єкцій (до 99,77% точності та F₁=0,998) при низьких ресурсних витратах. 
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