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аспірантка кафедри міжнародного та європейського права,
заступник декана факультету кібербезпеки та інформаційних технологій

ДО ПРОБЛЕМИ ВСТАНОВЛЕННЯ СУТНОСТІ ДЕФІНІЦІЇ 
КІБЕРПРОСТОРУ ТА МІЖНАРОДНОГО РЕГУЛЮВАННЯ 

КІБЕРБЕЗПЕКИ У ГЛОБАЛІЗОВАНОМУ СВІТІ

Станом на 2025 р. дедалі більше утверджується справедливість тези про 
те, що цифрова трансформація починає охоплювати переважну більшість сфер 
суспільного життя.

Прискорена еволюція інформаційно-комунікаційних технологій приводить 
до формування унікальної інформаційної інфраструктури, – кіберпростору, що 
вже з самого початку починає так чи інакше ототожнюватись із доволі стійкою 
уявою про нього, як «середовища підвищеної вразливості», яке характеризується 
експоненційним зростанням низки деструктивних проявів: від несанкціонова-
ного доступу до інформаційних ресурсів й кібершпигунства до системних атак 
на критичну інфраструктуру та інших організованих форм проявів протиправ-
ної діяльності. Унаслідок цього виникає об’єктивна необхідність імплементації 
комплексної системи міжнародно-правових механізмів регулювання у сфері кі-
бербезпеки на транснаціональному рівні, що забезпечить можливість протидії 
асиметричним загрозам в умовах глобалізованого інформаційного середовища.

Попри це, насамперед, слід зазначити, що єдиного визначення поняття «кі-
берпростір» й досі так і не розроблено ані, як на науково-теоретичному, ані нор-
мативному рівнях, що у свою чергу безумовно призводить до суттєвої проблеми 
застосування норм міжнародних нормативно-правових актів через подекуди 
принципово відмінне трактування відповідного поняття державами, міжнарод-
ними організаціями та «науковими школами».

Так, наприклад, в опублікованій Міністерством оборони Сполучених Шта-
тів Америки у липні 2011 р. Стратегії щодо операцій у кіберпросторі, кіберпро-
стір характеризується як «п’ята сфера» військових операцій [1, с. 5]. У свою чергу 
Міжнародний телекомунікаційний союз в аналітичному посібнику “Understanding 
Cybercrime: Phenomena, Challenges and Legal Response” фактично визначає кіберпро-
стір як певне фізичне і нефізичне середовище, створене або сформоване комп’юте-
рами, комп’ютерними системами, мережами та їхніми програмами [2, с. 11-12]. 
Водночас Європейський Союз у своєму стратегічному документі “Cybersecurity 
Strategy of the European Union: An Open, Safe and Secure Cyberspace” сприймає кібер-
простір скоріше як віртуальний простір, в якому «циркулюють» електронні дані 
світових інформаційно-комунікаційних технологічних мереж [3, с. 2, 19]. Отже, 
подібна різноманітність трактувань зумовлює нагальну потребу в систематизації 
та узгодженні значної кількості існуючих підходів задля встановлення консолідо-
ваного визначення в межах міжнародної юридичної доктрини.
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Примітно, що однією з найголовніших «вад» вбачається саме відсутність єди-
ного міжнародного договору, який на глобальному рівні врегульовував би комп-
лексі питання кібербезпеки. У зв’язку з цим наразі держави знаходяться у ситу-
ації, в якій вони «вимушені» керуватись лише т. зв. «фрагментованими докумен-
тами» – Конвенцією про кіберзлочинність (Будапештська конвенція, 2001 р.) [4], 
Резолюцією Організації Об’єднаних Націй з кібербезпеки [5] та Регламентами і 
директивами Європейського Союзу у галузі захисту даних (наприклад, Загаль-
ним регламентом про захист даних) [6]. Окрім відповідних нормативних актів, 
на думку А. В Пазюка та В. Я Новицького, до міжнародних документів, покли-
каних гарантувати інформаційну безпеку та кібербезпеку також доцільно від-
носити і універсальні принципи міжнародного права: вирішення міжнародних 
спорів мирними засобами; обов’язку держав співпрацювати одна з одною; рів-
ноправності і самовизначення народів; суверенної рівності держав; сумлінного 
виконання зобов’язань; непорушності державних кордонів і територіальної ці-
лісності держав; поваги прав людини та основних свобод [7, c. 71-73; 8, с. 86].

Однак, незважаючи на численні резолюції Генеральної Асамблеї Організації 
Об’єднаних Націй, чіткі правила поведінки держав у кіберпросторі все ще не за-
тверджені в «обов’язковій формі», а існуючі ж «норми відповідальної поведін-
ки» в масі своїй багато в чому залишаються лише на рівні «політичних деклара-
цій».

Подібна ситуація уможливлює дійти висновку про те, що на рівні міжна-
родних та регіональних інструментів «змістовне наповнення» означеної де-
фініції суттєво варіюється, що зрештою результує у виникнення низки про-
тиріч, і зрештою спричиняє ускладнення процесів відправлення правосуддя 
в питаннях забезпечення міжнародної кібербезпеки. З огляду на це, доцільним 
вважається проведення подальшого дослідження у напрямку уточнення змісту 
поняття кіберпростору та розроблення проблематики вдосконалення сучасного 
міжнародно-правового регулювання кібербезпеки.
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ЕЛЕКТРОННІ ДОГОВОРИ В МІЖНАРОДНОМУ ПРИВАТНОМУ 
ПРАВІ: КОЛІЗІЙНІ ПИТАННЯ ФОРМИ ТА ПРОБЛЕМИ 

ПРАВОЗАСТОСУВАННЯ

Сучасна інформаційна епоха потребує нестандартних рішень для давно ві-
домих викликів. У ХХІ столітті людство перейшло на новий рівень розвитку ци-
вілізації, де технологічний прогрес визначає темп змін. Ми перебуваємо у світі 
безперервного вдосконалення цифрових технологій і активного розширення 
можливостей Інтернету. Ці процеси кардинально впливають на всі сфери жит-
тя – від освіти й економіки до культури та соціальної взаємодії. Інтернет відкри-
ває безмежні перспективи для комунікації, обміну знаннями та ведення бізнесу, 
стираючи географічні кордони. Однак, разом із новими можливостями виника-
ють і виклики: кібербезпека, збереження приватності, контроль над поширен-
ням дезінформації. Саме тому адаптація до цифрової реальності стає ключовою 
умовою успішного розвитку суспільства.


