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В УМОВАХ ЦИФРОВІЗАЦІЇ 

У тезах розглянуто роль спеціальних знань у судовому дослідженні 
компʼютерних злочинів в умовах цифровізації. Визначено особливості цифрових 
слідів та електронних доказів, їх динамічність, мінливість і значення для 
встановлення обставин правопорушень у цифровому середовищі. Визначено 
проблеми виявлення, фіксації та дослідження цифрової інформації, а також 
необхідність залучення спеціалістів і судових експертів для забезпечення 
належного використання доказової інформації у кримінальному провадженні. 
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CURRENT PROBLEMS OF USING SPECIAL KNOWLEDGE IN 
COURT EXAMINATION OF COMPUTER CRIMES UNDER CONDITIONS 

OF DIGITALIZATION 

The theses examine the role of special knowledge in the forensic investigation of 
computer crimes under the conditions of digitalization. The specific features of digital 
traces and electronic evidence are identified, including their dynamic nature, variability, 
and significance for establishing the circumstances of offenses committed in the digital 
environment. The problems of detecting, recording, and examining digital information 
are defined, as well as the need to involve specialists and forensic experts to ensure the 
proper use of evidentiary information in criminal proceedings. 

Keywords: special knowledge, computer crimes, digital traces, electronic 
evidence, forensic computer–technical examination, digitalization. 

Настання епохи глобальної цифровізації та всеосяжне впровадження 
сучасних інформаційно–комунікаційних технологій у різні сфери суспільного 
життя – економічну, соціальну, управлінську тощо, як в Україні, так і за її межами, 
зумовили суттєві трансформації злочинної діяльності. 

На сьогодні із застосуванням компʼютерних засобів і систем вчиняються не 
лише злочини у сфері компʼютерної інформації, а й правопорушення практично 
всіх категорій проти життя і здоровʼя особи, власності, громадської безпеки тощо. 
До таких, зокрема, належать: несанкціоноване втручання в роботу електронно–
обчислювальних машин (компʼютерів), автоматизованих систем, компʼютерних 
мереж чи мереж електрозвʼязку, несанкціоновані дії з інформацією, яка 
оброблюється в електронно–обчислювальних машинах (компʼютерах), 
автоматизованих системах, компʼютерних мережах або зберігається на носіях 
такої інформації, вчинені особою, яка має право доступу до неї [1]. 

Встановлення та фіксування змісту веб–сайту (сторінки), інших місць 
збереження даних в мережі Інтернет, впровадження шкідливого програмного 
забезпечення, порушення права інтелектуальної власності таких обʼєктів 
інтелектуальної власності (компʼютерні програми, компіляції даних (бази даних) 
тощо), шляхом поширення недостовірної інформації, незаконна реклама та інші 
протиправні дії охоплюють сферу не лише кримінального, а й цивільного та 
адміністративного судочинства. Правове регулювання відповідних відносин 
здійснюється, зокрема, положеннями Цивільного кодексу України [2] та Кодексу 
адміністративного судочинства України [3]. 

Проблеми виявлення зазначених протиправних посягань мають 
транснаціональний характер, що зумовлено специфікою функціонування 
компʼютерних систем і мереж, а також уніфікованими способами вчинення 
правопорушень у цифровому середовищі. 

Стрімкий розвиток цифрових технологій обумовлює потребу у 
вдосконаленні методів судово–експертної діяльності, зокрема, щодо дослідження 
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цифрових доказів, що є необхідною умовою ефективної протидії сучасним 
формам злочинності. Використання цифрових технологій зумовлює появу нових 
видів криміналістично значимої інформації, що фіксується на електронних носіях, 
зокрема, специфічних обʼєктів дослідження – цифрових слідів. Водночас слід 
зазначити, що в законодавстві України термін «цифрові докази» не 
використовується; натомість нормативно закріплено поняття «електронні докази». 
Так, відповідно до статті 99 Кодексу адміністративного судочинства України, 
електронними доказами є інформація в електронній (цифровій) формі, що містить 
дані про обставини, що мають значення для справи, зокрема, електронні 
документи (текстові документи, графічні зображення, плани, фотографії, відео– та 
звукозаписи тощо), веб–сайти (сторінки), текстові, мультимедійні та голосові 
повідомлення, метадані, бази даних та інші дані в електронній формі. Такі дані 
можуть зберігатися, зокрема на портативних пристроях (картах памʼяті, мобільних 
телефонах тощо), серверах, системах резервного копіювання, інших місцях 
збереження даних в електронній формі (в тому числі в мережі Інтернет) [3]. 

Проблеми використання спеціальних знань під час судового дослідження 
злочинів (правопорушень), повʼязаних із застосуванням цифрових технологій, що 
реалізуються через компʼютерні засоби та системи, набувають особливої 
актуальності в умовах цифровізації суспільства. 

Оскільки будь–які дії з використанням компʼютерних систем і мереж 
залишають відображення у вигляді цифрових слідів в оперативній памʼяті 
компʼютера, на носіях інформації різних типів, у лініях звʼязку та мережевому 
обладнанні, під час проведення слідчих (розшукових) дій необхідним є їх 
виявлення, фіксація та подальше надання експертам для дослідження. 

Водночас в умовах функціонування глобальних компʼютерних мереж 
отримання криміналістично значущої інформації ускладнюється тим, що вона 
може зберігатися на віддалених серверах, у тому числі, розташованих за межами 
держави. У таких випадках фізичне вилучення електронного носія інформації є 
фактично неможливим, що зумовлює необхідність застосування альтернативних 
процесуальних механізмів, зокрема, копіювання інформації або забезпечення 
доступу до неї. Крім того, транснаціональний характер кіберправопорушень 
проявляється у використанні розподіленої інфраструктури, коли шкідливе 
програмне забезпечення може функціонувати через сервери управління, 
розміщені у різних юрисдикціях, що істотно ускладнює їх виявлення та 
документування. 

Цифровий слід – це криміналістично значима компʼютерна інформація про 
події або дії, відображена в електронному (цифровому) середовищі на етапах її 
створення, обробки, зберігання та передачі, яка може бути виявлена, зафіксована 
й досліджена з метою встановлення обставин, що мають значення для 
кримінального провадження [4]. 
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Цифрові сліди відзначаються динамічністю, схильністю до швидких змін, 
можливістю легкого видалення або модифікації, а також здатністю існувати у 
вигляді великої кількості ідентичних копій. Вони оперативно поширюються в 
компʼютерних мережах і можуть бути доступними з будь–якої точки за умови 
підключення до мережі Інтернет. З урахуванням зазначених особливостей їх 
виявлення під час проведення огляду чи обшуку є ускладненим, оскільки такі 
процесуальні дії часто супроводжуються втручанням у роботу інформаційних 
систем, що може спричиняти зміну або втрату цифрової інформації. У звʼязку з 
цим навіть незначне зволікання з фіксацією виявлених цифрових слідів може 
призвести до їх безповоротної втрати. 

Відповідно до вимог ст. 104, 107, 168 Кримінального процесуального 
кодексу України, у протоколі під час кримінального провадження можуть 
фіксуватися такі процесуальні дії: виготовлені дублікати документів, а також копії 
інформації, у тому числі компʼютерних даних, та спосіб їх ідентифікації; 
застосовані технічні засоби фіксації процесуальної дії, умови та порядок їх 
використання; відомості про носії інформації, на які здійснювалося копіювання; 
характеристики електронних носіїв інформації; відомості про вилучення або 
копіювання інформації з електронних інформаційних систем чи їх частин; інші 
обставини, що мають значення для кримінального провадження [1]. 

Водночас, з огляду на специфіку цифрових слідів, самостійне виконання 
слідчим дій, повʼязаних з обробленням цифрової інформації без залучення 
спеціаліста, є ускладненим через недостатній рівень знань у сфері інформаційно–
комунікаційних технологій. У той же час, навіть для кваліфікованих фахівців 
виконання таких дій іноді ускладнюється через недостатній рівень розробленості 
сучасних методик проведення судових експертиз щодо виявлення, фіксації та 
дослідження цифрових слідів. 

Для ефективної роботи з цифровими слідами судові експерти повинні 
володіти сучасними інформаційно–комунікаційними технологіями. Водночас 
існує й інша проблема, що потребує вирішення. Обʼєкти дослідження – цифрові 
сліди – у багатьох випадках надходять на експертне дослідження не на окремих 
носіях інформації, а безпосередньо містяться в компʼютерних засобах і системах. 
У звʼязку з цим їх отримання потребує спеціальних знань у сфері судової 
компʼютерно–технічної експертизи, а також, залежно від поставлених експерту 
питань, може бути призначена комплексна судова експертиза. 

Так, на початковому етапі може бути проведена компʼютерно–технічна 
експертиза з метою вилучення та фіксації цифрових слідів (наприклад, 
встановлення наявності програмного забезпечення, наприклад, української ІТ–
компанії «СОФТМАКС», визначення її ліцензійності, а також походження масивів 
бухгалтерської інформації з установлення походження масивів даних (сформовані 
в межах функціонування програмного продукту або внесені до системи іншим 
способом). Подальше дослідження отриманих даних може здійснюватися в межах 
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інших видів судових експертиз, зокрема, економічної, щодо аналізу звітності, 
представленої у цифровому вигляді. 

Судова компʼютерно–технічна експертиза в Україні проводиться 
державними судово–експертними установами Міністерства юстиції України, 
Міністерства внутрішніх справ України, Служби безпеки України, а також 
судовими експертами, які не є фахівцями державних спеціалізованих установ. 
Зауважимо, що, зараз відбуваються засідання робочих груп з судових експертиз за 
участю всіх відомств щодо ухвалення єдиного документу – Методичних 
рекомендацій. Засідання проводяться з метою вироблення єдиних підходів до 
визначення обʼєктів експертизи за видами (підвидами) судових експертиз, їх 
основних завдань та орієнтовного переліку питань у науково–методичних 
рекомендаціях щодо проведення судових експертиз (експертних досліджень). 

Умови цифровізації зумовлюють зростання ролі спеціальних знань у 
судовому дослідженні компʼютерних злочинів. Особливості цифрових слідів – їх 
динамічність, мінливість і транснаціональний характер – істотно ускладнюють 
процес виявлення та дослідження доказової інформації. 

Чинне законодавство України частково адаптоване до потреб цифрового 
середовища, зокрема, передбачає можливість копіювання інформації без 
вилучення електронних носіїв, однак на практиці існує низка проблем, повʼязаних 
із обмеженими можливостями слідчих щодо самостійної роботи з цифровими 
доказами та необхідністю залучення спеціалістів і судових експертів. 

Отже, подальший розвиток теоретичних засад і практичних методик 
використання спеціальних знань у сфері дослідження компʼютерних злочинів, 
удосконалення нормативно–правового регулювання та підвищення рівня 
професійної підготовки фахівців є необхідними умовами підвищення 
ефективності судово–експертної діяльності в умовах цифровізації. 

Перелік використаних джерел: 
1. Кримінальний процесуальний кодекс України : Кодекс України; Закон,

Кодекс від 13.04.2012 № 4651–VI // База даних «Законодавство України» / 
Верховна Рада України. URL: https://zakon.rada.gov.ua/laws/show/4651–17#Text   

2. Цивільний кодекс України : Кодекс України від 16.01.2003 № 435–IV //
База даних «Законодавство України» / Верховна Рада України. URL: 
https://zakon.rada.gov.ua/laws/show/435–15#Text  

3. Кодекс адміністративного судочинства України : Кодекс України від
06.07.2005 № 2747–IV // База даних «Законодавство України» / Верховна Рада 
України. URL: https://zakon.rada.gov.ua/laws/show/2747–15#Text   

4. Коваленко В. В. Цифрові сліди у криміналістиці: поняття та значення //
Вісник кримінального судочинства. 2019. № 2. С. 112–118. 


