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ІНТЕЛЕКТУАЛЬНІ МОДЕЛІ ДОВІРИ ТА МАШИННЕ НАВЧАННЯ В 

БОРОТЬБІ З ШАХРАЙСТВОМ ТА ЗАГРОЗАМИ БЕЗПЕКИ ДАНИХ 
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технологій Національний університет «Одеська юридична 

академія» 

Кіберзлочинність є однією з найактуальніших глобальних проблем 

сучасності. Її масштаби зростають щороку, завдаючи суттєвих економічних 

збитків. У 2023 році ці збитки оцінювалися в $8 трлн, і, за прогнозами, до 2025 

року ця цифра зросте до $10,5 трлн. Всесвітній економічний форум включив 

кіберзлочинність до десятки найсерйозніших глобальних ризиків, поряд зі 

зміною клімату та вимушеною міграцією [1]. 

Серед основних підходів до протидії загрозам безпеки виділяються 

концепції Zero Trust та Security-by-Design. Принцип нульової довіри передбачає, 

що жоден користувач, пристрій чи процес не вважаються надійними за 

замовчуванням, навіть якщо вони знаходяться всередині корпоративної мережі. 

Це означає, що доступ до ресурсів надається лише після ретельної аутентифікації 

та авторизації, а також постійного моніторингу діяльності. Такий підхід дозволяє 

мінімізувати ризики як зовнішніх, так і внутрішніх загроз. Важливим аспектом є 

застосування штучного інтелекту для аналізу поведінки користувачів і 

пристроїв, що дає змогу оперативно виявляти аномалії та запобігати кібератакам 

[2, 3]. 

Безпека за дизайном розглядає безпеку як інтегральну частину всього 

життєвого циклу системи. На всіх етапах – від проєктування до експлуатації – 

впроваджуються заходи, які дозволяють попереджати вразливості ще на ранніх 

стадіях. Крім цього, особлива увага приділяється регулярному тестуванню 

систем, їхньому оновленню відповідно до нових загроз, а також підвищенню 

обізнаності користувачів щодо можливих ризиків. 

Машинне навчання та штучний інтелект стали важливими інструментами 

у боротьбі з сучасними загрозами. Наприклад, вони використовуються для 

виявлення шахрайських дій, зокрема атак спуфінгу, де зловмисники обманюють 

систему, використовуючи схожі символи у доменних іменах (гомогліфи). Такі 

атаки активно застосовуються у фішингових схемах. Використання алгоритмів 

машинного навчання, таких як кластеризація даних, дозволяє з високою 

точністю розрізняти справжні кліки від шахрайських, забезпечуючи захист 

рекламних кампаній і зменшуючи фінансові втрати. 

Технології блокчейну, які стали важливим нововведенням у сфері 

кібербезпеки, забезпечують децентралізоване зберігання даних і безпечні 

транзакції. Однак вони також стикаються з проблемами конфіденційності, 

https://dspace.onua.edu.ua/handle/11300/13425
https://hdl.handle.net/11300/29132
https://hdl.handle.net/11300/23496
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оскільки всі транзакції є публічними. Для вирішення цих проблем 

застосовуються системи на основі еліптичної кривої, які забезпечують надійний 

захист і конфіденційність користувачів [4,5]. 

Безпека мобільних мереж, особливо в контексті 5G, також є ключовою 

сферою уваги. Стандарти 3GPP створюють архітектуру, яка дозволяє 

забезпечувати конфіденційність даних і надійність зв’язку. Це особливо 

важливо, враховуючи постійне зростання кількості мобільних пристроїв та 

додатків, а також різноманітність ризиків, які виникають під час передачі даних 

через різні канали зв’язку. 

Окремо слід відзначити різницю між безпекою та конфіденційністю даних. 

Безпека спрямована на захист від несанкціонованого доступу та забезпечення 

цілісності даних. Конфіденційність зосереджена на захисті особистої інформації 

користувачів, зокрема ідентифікаторів, вподобань та інших даних, які можуть 

бути використані для їхньої ідентифікації. У зв’язку з цим використовуються 

багатофакторні методи аутентифікації, такі як біометричні дані або двофакторна 

аутентифікація, що підвищує загальний рівень безпеки. 

Висновки 

Висока ефективність моделей Zero Trust і Security-by-Design, у поєднанні з 

інноваціями у сфері штучного інтелекту, підтверджує їхню значущість для 

побудови безпечних цифрових екосистем. Це дозволяє організаціям зберігати 

довіру користувачів, захищати дані і працювати стабільно, навіть в умовах 

постійно зростаючих кіберзагроз. 
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